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El impacto de la pandemia causada por la COVID-19 ha
demostrado con claridad y certeza que el mundo

es mas volatil y esta mas interconectado que nunca.

Tal y como muestra la Encuesta de Gestion Global del
Riesgo de este ano, los riesgos de cola larga se han
convertido en un punto focal del panorama de riesgos,
donde las repercusiones del aumento de los eventos
cibernéticos, la meteorologia severa y las interrupciones
de la cadena de suministro afectan significativamente

a la economia mundial.

Lo que nuestras investigaciones aun demuestran es que
la falta de preparacion, o la falta de voluntad, puede ser
catastrofica para la reputacion y la supervivencia de una
organizacion. La COVID-19 es un duro recordatorio de
gue no basta con centrarse en un suceso o0 exposicion
especifico, sino en el impacto que estos pueden tener
en un mercado globalmente conectado.

En Aon, nos dedicamos a mejorar la toma de decisiones.
Por eso, como empresa, nos dedicamos a desarrollar y
ofrecer soluciones innovadoras que aborden tanto los
riesgos conocidos como los emergentes. No basta con
examinar el pasado para encontrar modelos y soluciones
predictivas. El aumento de la volatilidad en el mundo
exige que utilicemos datos, herramientas de analisis de
ultima generacion y nuestra experiencia en la materia,
para crear nuevos modelos predictivos y soluciones que
ayuden a los clientes a prepararse para lo que se avecina,
asi como a gestionar lo que actualmente afrontan.

Dadas las amenazas que plantean los riesgos de cola
larga, nos centramos en cuatro areas principales
identificadas en las necesidades de los clientes para hacer
frente a estos desafios, los cuales interrumpen las cadenas
de suministro, provocan que los activos de propiedad
intelectual pierdan valor y sean vulnerables, y aumentan
los riesgos de un evento cibernético importante:

1. Comprender las nuevas formas de volatilidad:
Desarrollar una comprension de las soluciones
integrales de gestion de riesgos para abordar las
amenazas emergentes y los riesgos de cola larga.

2. Considerar el acceso a nuevas formas de capital:
comprender como crear fuentes alternativas de
capital que apoyen la asuncion de riesgos y preserven
el capital existente para hacer frente a los recientes
ciclos de mercado duro y a la falta de capacidad para
abordar los riesgos emergentes.

3. Crear una fuerza de trabajo resiliente: considerar el
papel que desempena cada empleado en la creacion de
soluciones y en la resolucion de los problemas derivados
de las distintas amenazas, asi como la forma en que el
futuro del trabajo se vera afectado y evolucionara.

4. Crear soluciones para sectores del mercado
tradicionalmente desatendidos o de reciente
aparicion, como los trabajadores de la economia de
los trabajos independientes, para adaptarnos a la
constante evolucion de nuestra economia y de las
necesidades del mercado.

Lo esencial para nosotros es que los administradores de
riesgos que gestionan con éxito su cartera de riesgos a
nivel de toda la empresa se distinguiran de sus colegas al
mejorar activamente el rendimiento de sus organizaciones.
A continuacion, se presenta una serie de informaciones

y analisis por parte de un grupo de expertos de Aon, con

el fin de ayudar a los lectores a tomar mejores decisiones
para el futuro y mejorar el rendimiento.

Como se indico anteriormente, Aon se dedica a lograr
que las decisiones sean mejores. Esperamos que esta
informacion sea util para sus procesos de toma de
decisiones y le invitamos a que se ponga en contacto
con su representante de Aon para obtener mas
informacion o si desea tratar cualquiera de los temas
planteados en el informe.

— Greg Case, director ejecutivo, Aon
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En una reciente audiencia en el Congreso de los Estados Unidos,
cuando se le pidio al presidente de la Reserva Federal, Jerome Powell,
que calificara las mayores amenazas sistémicas para la estabilidad
financiera mundial, respondio: “Lo que mas me preocupa es realmente

el riesgo cibernético”. Tildandolo de “otra epidemia”, Powell senald que el
riesgo cibernético es incluso mas perjudicial que los riesgos de préstamo
y liquidez que condujeron al colapso financiero mundial de 2008

El presidente Joe Biden fue incluso mas vehemente. Si este pais
tiene una “verdadera guerra de disparos”, podria ser el resultado
de ciberataques, advirtié durante un discurso a la comunidad de
inteligencia estadounidense en julio de 2021.2

Por su parte, los ministros de finanzas de los paises/territorios del
G-7 han manifestado una preocupacion similar por el aumento de los
“ciberataques maliciosos” en medio de la pandemia de coronavirus
(COVID-19). Los ciberataques “han crecido en escala, sofisticacion y
frecuencia”, lo que ha provocado “importantes danos economicos y
[amenazado] la proteccion de los clientes y la privacidad de los datos”,
afirmaron los ministros.®

Su preocupacion esta justificada. En el ultimo ano, los hackers y
delincuentes han aprovechado la pandemia de la COVID-19 y han
intensificado sus ataques dirigidos a todos los sectores empresariales
en numerosos paises/territorios del mundo. El numero de delitos
cibernéticos batid todos los récords en 2020. El Informe de Riesgos de
Ciberseguridad 2021 de Aon senala que el numero global de ataques
de ransomware crecio de forma espectacular: un 400% entre el
primer trimestre de 2018 y el cuarto trimestre de 2020.* La empresa
de ciberseguridad SonicWall también senala que, en la primera mitad
de 2021, los ataques de ransomware se dispararon a nivel mundial
hasta alcanzar un total de 304,7 millones de ddlares en pagos, lo que
sobrepasa el total de todo el ano 2020 de_304,6 millones de ddlares.®

Evidentemente, la ciberseguridad también ha pasado a ocupar un
lugar destacado en la agenda de las organizaciones que participan en
la Encuesta de Gestion Global de Riesgos 2021 de Aon, cuyo aspecto
mas destacado es la lista de los 10 principales riesgos, una clasificacion
de los principales riesgos a los que se enfrentan las organizaciones

en la actualidad. El riesgo de ciberataques y fugas de datos ocupa el
primer lugar y también se prevé que sea uno de los principales riesgos
en 2024. De hecho, la ciberseguridad es percibida como uno de los 10
principales riesgos por todos los sectores encuestados y para todos los
puestos de trabajo, incluidos los directores financieros, los directores
generales y los directores de personal.

Esta informacion relacionada con las amenazas cibernéticas es solo
un elemento de la Encuesta de Gestion Global de Riesgos 2021 de
Aon, que ilustra |la cartera de riesgos corporativos tradicionales y
emergentes de hoy en dia. Esta encuesta bienal basada en la web ha
recopilado las respuestas que han proporcionado 2.344 responsables
de la toma de decisiones sobre riesgos pertenecientes a 16 grupos
industriales, que incluyen pequenas, medianas y grandes empresas
de 60 paises/territorios de todo el mundo. Su sélida representacion
ha permitido a Aon proporcionar inteligencia sobre las practicas de
gestion de riesgos en funcion de la geografia y el sector, asi como ha
validado los datos sobre los riesgos comunes a todos los sectores.
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Resumen ejecutivo

Hallazgos clave: Lista de los 10 principales riesgos

Los encuestados han seleccionado y calificado los 10 principales riesgos a los que se enfrentan sus organizaciones en la actualidad:

1

Atagues
ciberneticos /
fuga de datos

o

Cambios
regulatoriosy
legislativos

2

Interrupcion
del negocio

v

Riesgo de
pandemia/ crisis
de salud

3

Desaceleracion
economica/ lenta
recuperacion

8

Problemas en
la cadena de
suministro o en
distribucion

A

Riesgo de precio
de las materias
primas / escasez
de materiales

9

Aumento de la
competencia

O

Dano ala
reputacion/marca

10

Incapacidad para
innovar/responder
a las necesidades
de los clientes
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Una nueva situacion que

dificulta los principales riesgos

A medida que la COVID-19 no deja de mutar y propagarse, con lo
que las vacunas pierden eficacia, el miedo y la ansiedad, junto con la
informacion confusa y contradictoria sobre su imprevisible impacto,
han agravado la preocupacion por el riesgo de pandemia y las crisis
de salud. Esto ha hecho que el riesgo entre en la lista de los 10
principales por primera vez este ano, al pasar del numero 60 en la
encuesta anterior al numero siete en la actual. Como era de esperar,
la pérdida de ingresos declarada por el riesgo de pandemia en los
ultimos 12 meses ha aumentado del 2% en 2019 al 79% en 2021.

Durante mas de una década, el riesgo de pandemias y crisis de salud
permanecio relegado al final de la lista de riesgos de Aon, a pesar de

las constantes amenazas de la gripe aviar y los virus del SARS, MERS,
Ebolay Zika. Tras prever el impacto potencialmente devastador de estas
enfermedades, los expertos de Aon senalaron repetidamente este riesgo

en diversos informes, caracterizandolo como una amenaza infravalorada.

En 2013, Aon encuesto a mas de 100 directores de cautivas y
pregunto a los participantes si el riesgo de pandemias y crisis de
salud, clasificado como numero 44 en las encuestas anteriores de
Aon, estaba infravalorado. Para nuestra sorpresa, los encuestados
parecian indecisos en esta cuestion, ya que solo el 39% consideraba
que estaba infravalorado.

Posteriormente llegd la pandemia provocada por la COVID-19, la
mas grande de la historia moderna. A diferencia de una crisis tipica
gue sigue un camino lineal hasta su conclusidn, la pandemia de la
COVID-19 se ha desarrollado en multiples oleadas de infeccion, lo
gue ha obligado a las organizaciones a pivotar rapidamente entre

la reaccion, la respuesta, la recuperacion y la reorganizacion. Esta
pandemia es un acontecimiento impulsado por una serie de factores
aun desconocidos e interconexiones ocultas que se combinan para
amplificar sus repercusiones y efectos.

El riesgo de pandemia es un problema en si mismo, pero también ha
actuado como catalizador y amplificador, al acelerar los cambios en la
forma de operar de las empresas y, a su vez, otros riesgos existentes
en la lista de los 10 principales.

Por ejemplo, durante los cierres para evitar la propagacion de la
COVID-19, el trabajo remoto en entornos corporativos paso rapidamente
de ser una opcion a una necesidad casi de la noche a la manana. Esto
obligo a las empresas a adelantar de dos a cinco anos la inversion y

la transformacion hacia un modelo “digital a escala”. La tecnologia
desempeno un papel central durante los cierres de 2020 y la aceleracion
de la actividad economica durante la reapertura en 2021, pero esta
dependencia también ha creado una mayor “exposicion a los ataques
cibernéticos”, lo que supone mas vulnerabilidades potenciales de
seguridad que pueden aprovechar los malos actores.

.
"U




Resumen ejecutivo

Paralelamente, la interrupcion del negocio, que se preveia en el
numero siete, se situa en un cercano segundo lugar en la lista de los
10 principales. Los participantes de Asia-Pacifico y Europa, asi como
los de los sectores de la energia, los servicios publicos y los recursos
naturales, la hosteleria, los viajes y el ocio, y las ciencias biologicas
lo han situado en el numero uno. Los cierres provocados por la
pandemia, junto con un perfil de amenazas en constante evolucion,
han contribuido a esta alta clasificacion.

La pandemia ha sido uno de los factores que han impulsado la elevada
clasificacion de los problemas de la cadena de suministro/distribucion,
junto con una serie de acontecimientos de gran repercusion,

cambios normativos e importantes fendmenos meteoroldgicos. Como
consecuencia, la cadena de suministro ha regresado a la lista de los 10
principales, después de haber sido clasificada en el numero 19 en 2017.

Para muchas organizaciones, la definicion de los problemas de la
cadena de suministro y de la interrupcion del negocio se ha ampliado,
al pasar de estar basada en los eventos a estar basada en el impacto,
pero también de los bienes a los no bienes. El reto al que se enfrentan
las empresas hoy en dia es el de crear resiliencia en un momento en

el que muchas buscaran la forma de continuar eliminando los costos e
ineficiencias percibidas.

La COVID-19 desencadend una recesion econdmica mundial, por lo
que la desaceleracion economica/lenta recuperacion economica se
mantuvo como uno de los tres principales riesgos en la encuesta de
Aon. Una amenaza relacionada, el riesgo del precio de las materias
primas/la escasez de materiales, registro su clasificacion mas alta

(en el numero cuatro) desde que se anadio a la lista de Aon en 20009.
En los primeros dias de la pandemia, cuando sectores enteros se
paralizaron abruptamente, el mercado de materias primas experimento
una volatilidad similar. Los precios del petroleo y de los metales se
desplomaron cuando la demanda se contrajo debido a los cierres por
el coronavirus. Las interrupciones en la cadena de suministro también
provocaron una grave escasez de materiales. Ahora que el mundo se
recupera lentamente de la pandemia, el riesgo se ha redefinido, ya que
la disponibilidad de materias primas para fabricar los productos que
repentinamente son muy demandados esta ahora bajo presion.

A medida que avanzamos en la reorganizacion, la pandemia ha
cambiado el perfil de muchos de los riesgos existentes, lo que ha
puesto en duda nuestra capacidad para gestionarlos y financiarlos,
y ha planteado nuevas exigencias al mercado de los seguros para
mantenerse relevante.
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Riesgos subestimados

Creemos que los participantes en la encuesta han subestimado los
siguientes riesgos:

Medio ambiente, social y gobernanza (ESG): en la encuesta de

Aon de 2021, estos riesgos se situan tan solo en el puesto 31 de la
clasificacion general. (Sin embargo, ocupan el sexto lugar entre los
encuestados de Japon).

Las estrategias en materia de ESG se encuentran hoy en el corazon
de la mayoria de los planes de negocio, y con estas estrategias
aparecen nuevos riesgos. Los reguladores exigen cada vez mas a
las empresas que adopten iniciativas ESG transparentes y eficaces.
El hecho de que este riesgo esté infravalorado puede ser atribuible
a que varios participantes consideran que las cuestiones ESG son
predominantemente una exposicion regulatoria en la actualidad, o
un factor de dano a la reputacion, que figuran en la lista de los 10
principales. En cualquier caso, predecimos que el cambio climatico se
convertira en el proximo gran foco de atencién para las empresas y
entrara en la lista de los quince primeros en la futura encuesta.

Cambio climatico: este riesgo ha pasado del puesto 31 en la encuesta
de Aon de 2019 al 23 en la actual. A pesar de haber aumentado,

no esta calificado como uno de los 10 principales riesgos. Los
participantes no consideran que el cambio climatico vaya a suponer
una amenaza principal, ni siquiera dentro de 3 anos, lo que nos

sorprende. Desde la perspectiva de Aon, el cambio climatico no es solo

un riesgo emergente. Se trata de un riesgo urgente. Segun el informe
"Aon's Global Catastrophe Recap: First Half of 2021", que evalua el
impacto de las catastrofes naturales ocurridas en todo el mundo, las
pérdidas aseguradas por catastrofes naturales alcanzaron la cifra mas
alta de los ultimos 10 anos: 42.000 millones de dodlares en el primer
semestre de 2021. Planificar de nuevas maneras se ha convertido

en una necesidad para la realidad del cambio climatico, que presenta
una amenaza sistémica que va a justificar un cambio completamente
fundamental en términos de como piensan las empresas y cOmo
planificamos el futuro.

Responsabilidad civil (riesgo de directores y personal jerarquico):

este riesgo ha descendido a su posicion mas baja, en el puesto 45, a
pesar de las evidentes presiones sobre la capacidad y el costo de los
seguros de responsabilidad civil de directores y personal jerarquico en
el mercado. Quizas los participantes no perciben la responsabilidad civil
personal como un riesgo en si mismo, sino como un impacto de una
serie de otros eventos de riesgo o una solucion en forma de seguro.

Tecnologias disruptivas: este riesgo se introdujo como novedad en
2017 y se situo en el puesto 20 antes de subir al 14 en la encuesta de
2019. Se preveia que las tecnologias disruptivas ocuparan el numero
ocho en Europa y el nueve en América del Norte, pero ha bajado

al 30. Sin embargo, como la pandemia ha acelerado los avances
tecnoldgicos en algunos sectores, es posible que los participantes lo
consideren como menos desconocido en el futuro.
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Top 10 en 2021

3

Desaceleracion
econdmica/
recuperacion lenta

7

Riesgo de
pandemiay
crisis de salud

A

Riesgo de precio
de las materias
primas/escasez
de materiales

8

Falla en la cadena
de suministro
o distribucion

:

Ataques cibernéti-
cos/fuga de datos

5

Dano ala
reputacion /
Marca

9

Aumento de la
competencia

Riesgos previstos para 2024

2

Interrupcion
del negocio

6

Cambios
normativos/
legislativos

10

Incapacidad para
innovar/responder
alas necesidades
de los clientes

Riesgos Previstos
Para el 2024

Riesgo de precio
de las materias
primas/escasez
de materiales

7

)

Incapacidad para
innovar/responder
alas necesidades

de los clientes

Interrupcion
del negocio

8

Cambios
normativos/
legislativos

1

Ataques cibernéti-
cos/fuga de datos

5 T

Cambios
acelerados

de los factores
de mercado

9 J

Riesgo de
pandemiay
crisis de salud

5 A

Desaceleracion
economica/
recuperacion lenta

6 N

Aumento de la
competencia

10 T

Flujo de caja/
riesgo de liquidez
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Los encuestados no prevén cambios radicales en la importancia
relativa de los riesgos en el futuro. Por ejemplo, se prevé que el riesgo
cibernético ocupe el primer lugar a nivel mundial y en América del
Norte en el futuro. Detras de esta tendencia puede estar la rapida
evolucion de las definiciones y los perfiles de los riesgos existentes,
en ambitos como la interrupcion del negocio, la cadena de suministro
y el ciberespacio.

Las empresas encuestadas en América del Norte prevén que el
fracaso en la atraccion y retencion del talento volvera a ser una
prioridad de aqui a tres anos, tras haber salido de la lista de los 10
principales riesgos en la encuesta actual. Esta mayor percepcion
refleja el rumbo de la mano de obra en Estados Unidos. El censo de
2020 muestra la tasa de natalidad mas baja desde la década de la
Depresion de los anos treinta. Los datos reflejan un menor numero
de personas en su mejor edad laboral, menos inmigrantes en edad de
trabajar y mas jubilados de la generacion del baby boom. La situacion
en EE. UU. se agrava aun mas por los cambios en la politica de
inmigracion del pais y por lo que muchos creen que son los subsidios
relacionados con la pandemia, que desincentivan el trabajo.

Las organizaciones de la region de Asia y el Pacifico también
consideran que la incapacidad de atraer y retener el talento es uno
de los 10 principales riesgos del futuro, ya que los problemas de

la disminucion de la natalidad y el envejecimiento de la poblacion
comienzan a repercutir en la disponibilidad de trabajadores.

En general, este riesgo también podria estar relacionado con la
evolucion de la propuesta de valor de los empleados, y los trabajadores
eligen ahora a sus empleadores no solo en funcion del rol y la
remuneracion, sino también de los valores de las empresas.

Las empresas del Reino Unido, que han sufrido la escasez de mano
de obra como consecuencia del Brexit, perciben este riesgo como
uno de los seis principales en la actualidad, pero no esperan que se
mantenga como una amenaza clave en el futuro. Aunque la pandemia
puede haber eclipsado temporalmente las consecuencias del Brexit
para el Reino Unido en el primer semestre de 2021, prevemos que la
incapacidad de atraer y retener talentos se convertira en un problema
mayor en los proximos anos para el pais y para la UE en general.

Otros riesgos futuros que merecen atencion son: los requisitos/no
conformidad con la privacidad de los datos (incluido el RGPD), que
ha subido del puesto 48 al 26; la gestion de proveedores/riesgo de
terceros, una nueva entrada estrechamente relacionada con la cadena
de suministro, aparece en el numero 21.




Resumen ejecutivo

Preparacion para el riesgo

y pérdida de ingresos declarada

Todos los anos investigamos el grado de preparacion de una organizacion
en materia de riesgos porque es un buen barometro de la actividad, la
sofisticacion y el dinamismo respecto a la gestion de riesgos.

A pesar de (o tal vez debido a) las circunstancias excepcionales que
enmarcan la pandemia mundial, mas organizaciones ahora cuentan
con planes para abordar y gestionar los riesgos. La preparacion
general para los 10 principales riesgos aumento del 51% en 2019 al
58% en 2021, ya que la concienciacion sobre estos ha aumentado, lo
que revierte la tendencia a la baja de las encuestas anteriores.

Sin embargo, la creciente volatilidad y la naturaleza cambiante de los
10 principales riesgos han dado lugar a la mayor pérdida de ingresos
declarada por las empresas, a pesar del aumento de los niveles de
preparacion ante los riesgos. La pérdida media de ingresos declarada
por los 10 principales riesgos ha experimentado un aumento del 10%,
el mayor incremento desde la primera encuesta de Aon en 2007.

A pesar del aumento de las pérdidas de ingresos declaradas,
unicamente el 29 % de los encuestados tiene previsto aumentar su
nivel de inversion en recursos de gestion de riesgos. Alrededor del
63 % afirma que mantendra los niveles de inversion en recursos de
gestion de riesgos para apoyar su agenda de riesgos en los proximos
12 meses, mientras que el 4% incluso planea reducir sus recursos.
Casi el 60% de los participantes en la encuesta no miden el costo

total del riesgo asegurable, siendo la region de Asia-Pacifico la que
presenta el menor porcentaje de participantes que miden el costo total
del riesgo asegurable, con un 33%.

Tan solo el 36 % afirma que su empresa evalua de forma proactiva sus
riesgos mas criticos y emergentes a través de los procesos de fusiones
y adquisiciones y desinversiones. Esto demuestra que la mayoria de
las empresas, independientemente de los sectores y tamanos, no
evaluan de forma proactiva sus riesgos criticos y emergentes como
parte del proceso de elaboracion de acuerdos, probablemente porque
la gestion de riesgos no suele ser parte integral de los procesos de
planificacion de fusiones y desinversiones. Esta falta de supervision

de los riesgos en la realizacion de operaciones corporativas puede
afectar en ultima instancia al valor o la seguridad de la inversion.




Resumen ejecutivo

Divergencia regional

Desde una perspectiva regional, hay cierta coherencia, ya
que cuatro riesgos clave -el riesgo de ciberataques/fuga
de datos, el riesgo de interrupcion del negocio, el riesgo
de desaceleracion econdmica/recuperacion lentay el
riesgo de cambio normativo/legislativo- se citan en todas
las geografias.

Al mismo tiempo, el riesgo de pandemias y crisis de salud
ocupa un lugar destacado en la lista de los 10 principales
riesgos actuales y futuros en todas las regiones, excepto
en América del Norte, donde los participantes lo han
clasificado en el nUmero 12 y permanecen indecisos sobre
su clasificacion futura. Esto podria atribuirse al creciente
optimismo que se observd en el segundo trimestre de
2021, cuando las nuevas infecciones disminuyeron de
forma generalizada y un mayor numero de personas se
vacuno por completo. Con el aumento de los casos de
COVID-19 en el verano y el otono, estas percepciones
podrian cambiar.

El riesgo de los precios de las materias primas/escasez

de materiales es percibido como uno de los 10 principales
riesgos en todas las regiones, excepto en Asia-Pacifico, que
lo situa en el puesto 12. La diferencia de calificacion podria
ser un reflejo del perfil del sector de nuestros encuestados
de Asia: asi como de los elevados precios de las materias
primas y la escasez de materiales, por la recuperacion del
crecimiento econdmico en Europa y América del Norte.

Del mismo modo, las empresas de Europa y América

del Norte clasificaron el riesgo de problemas en la
cadena de suministro/distribucion en el numero cinco

y seis, respectivamente, mientras que otras regiones lo
perciben como una amenaza menor. Esto se debe a que
las economias avanzadas de Occidente dependen en
gran medida de los proveedores globales para mejorar el
costo y la eficiencia de sus operaciones. Las cuarentenas
y los cierres de fronteras han afectado de forma
desproporcionada a las empresas de estas regiones.

En América del Norte, las crisis de reputacion de las
empresas, desde los fraudes financieros y el descuido de
la salud de los empleados hasta los mensajes racistas en
la publicidad y los tuits inapropiados de los ejecutivos,
dominan con frecuencia los titulares. En consecuencia,
los participantes norteamericanos clasificaron el dano a la
reputacion o a la marca en tercer lugar. Al mismo tiempo,
los encuestados de América Latina y Oriente Medio y
Africa solo lo clasificaron en el puesto 13. Un veterano
experto en relaciones publicas (PR) bromed: ° “Si ibas a
tener un desastre de relaciones publicas, este era el ano
para hacerlo”. En otras palabras, el devastador impacto de
la pandemia mundial en las empresas de estas regiones ha
eclipsado la preocupacion del publico por los problemas
de reputacion corporativa.

No se prevé que el cambio climatico esté en la lista de

los 10 principales riesgos a nivel mundial, pero muchos
paises/territorios individuales esperan que sea una de las
principales amenazas en 2024: el numero cinco para el
Reino Unido, el numero seis para Brasil y Japon, el numero
ocho para Chile y el numero nueve para Francia.

Informacién estratégica: riesgos de cola larga

El rapido ritmo de la transformacion social y tecnologica
ha hecho que se preste mas atencion a las nuevas formas
de volatilidad, y a lo que Aon denomina los seis riesgos
de “cola larga”: ciberseguridad, danos a la marcay ala
reputacion, riesgo de la cadena de suministro compleja,
pandemia, propiedad intelectual y transicion climatica. Si
examinamos los resultados de la encuesta, cuatro de los
seis riesgos de cola larga estan representados en la lista
de los 10 principales.

Las empresas prestan especial atencion a estos riesgos
interconectados debido a su naturaleza complejay a

su exposicion de cola larga. Las empresas tienden a no
comprender bien estos riesgos, ya sea porgue son NnUevos
O porque se aceleran o cambian de perfil. Esto obliga a las
empresas a adoptar una nueva vision de la evaluacion de
riesgos y la cuantificacion de escenarios, y a comprobar
rigurosamente la validez de los programas existentes de
financiacion y gestion de riesgos.



Resumen ejecutivo

Tomar mejores decisiones

para definir el futuro

El impacto de la pandemia de la COVID-19 ha demostrado que los
riesgos estan interconectados entre si. Los perfiles de riesgo han
cambiado y continuan cambiando a medida que las empresas y

las economias se recuperan de la pandemia. Como senala nuestro
estudio, los riesgos de cola larga se han convertido en una parte
importante del panorama de riesgos: el riesgo cibernético ha
aumentado a medida que se incrementa la dependencia de la
tecnologia, en tanto que la economia y el comercio mundial se han
visto afectados por cuarentenas sin precedentes en todo el mundo.

También hay exposiciones que todavia son relativamente nuevas

para numerosas empresas. Las empresas pueden mejorar
considerablemente su comprension sobre los riesgos relacionados con
el cambio climatico, la cadena de suministro y la distribucion, asi como
su capacidad para gestionarlos y transferirlos.

El panorama empresarial en 2021 ha experimentado una tormenta
perfecta: los modelos de negocio se reestructuran, a la vez que las
organizaciones en todo el mundo responden y, al mismo tiempo,

se recuperan ante el conjunto de desafios inéditos que plantea la
pandemia de la COVID-19. Las grandes pérdidas financieras derivadas
de las catastrofes naturales a gran escala y de los sucesos provocados
por el hombre no dejan de acechar y de afectar negativamente a los
medios de vida y a las empresas. Mientras tanto, los mercados de
seguros registran condiciones de mercado duras para los riesgos
tradicionales y un apetito limitado por los emergentes.

Como organizacion, nos dedicamos a ofrecer soluciones innovadoras
que abordan tanto los riesgos conocidos como los emergentes. Ya sea
a través de datos propios o de analisis de ultima generacion, nuestra
mision es permitir a nuestros clientes tomar mejores decisiones y
gestionar la volatilidad a gran escala.

Historicamente, hemos aprendido y tomado decisiones mediante el
analisis de los datos de los siniestros segun se producian. Ante la
ausencia actual de datos historicos, el reto consistira en prever la
mejor manera de desarrollar soluciones para prepararse y gestionar
adecuadamente los siniestros.

Para abordar estos desafios, sugerimos que las organizaciones se
centren en estas prioridades clave:

e Comprender las nuevas formas de volatilidad: desarrollar una
comprension de las soluciones holisticas de gestion del riesgo para
resolver las amenazas emergentes y los riesgos de cola larga.

e Considerar el acceso a nuevas formas de capital: comprender
como crear fuentes alternativas de capital que apoyen la asuncion
de riesgos y preserven el capital existente para hacer frente a los
recientes ciclos de mercado duro y a la falta de capacidad para los
riesgos emergentes.

e Desarrollar una fuerza de trabajo resiliente: Considerar el papel de
cada empleado en la creacion de soluciones y en la resolucion de los
problemas derivados de las distintas amenazas, asi como en la forma
en que el futuro del trabajo se vera afectado y seguira evolucionando.
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® Parcialmente asegurable

3

Ciberataques/
fugas de datos

® Asegurable

2

Interrupcion del
negocio

® No asegurable

3

Desaceleracion
econdmica/lenta
recuperacion

4

Riesgo de precio de
las materias primas/
escasez de materiales

5

Dano ala
reputacién/marca

6

Cambios
regulatorios/
legislativos

7

Riesgo de
pandemiay
crisis de salud

8

Problemas en la

cadena de suministro

o en la distribucion

9

Aumento de la
competencia

Clasificacion de riesgos de la Encuesta de Gestion Global de Riesgos

10

Incapacidad para
innovar/responder a
las necesidades de
los clientes

1

Cambios acelerados
de los factores de
mercado

12

Flujo de caja/
riesgo de liquidez

13

Incapacidad para
atraer o retener alos
mejores talentos

14

Escasez de
mano de obra

15

Fluctuacion de las
tasas de cambio

16

Riesgo politico

17

Fallo técnico/
fallo del sistema

18

Riesgo
medioambiental

19

Riesgo de crédito de
contraparte

20

Daios a la propiedad

21

Gestion de
proveedores/
riesgo de terceros

22

Clima/Catastrofes
naturales

23

Cambio climatico

24

Disponibilidad
de capital

25

Responsabilidad

por productos
defectuosos/retirada
de productos

26

Requisitos de
privacidad de los datos
(incluido el RGPD)/

No conformidad

21

Riesgo de
concentracion
(producto, personas,
geografia, etc.)

28

Fracaso de
grandes proyectos

29

Accidentes de trabajo

30

Tecnologias
disruptivas

31

Responsabilidad social
corporativa (RSC)
Gobernanza social y
medioambiental (ESG)

32

Volatilidad geopolitica

33

Volatilidad del precio
de los activos

34

Riesgo de conducta/
comportamiento
poco ético

35

Envejecimiento de
lamano de obray
problemas de salud
relacionados

36

Responsabilidad
civil (por ejemplo,
seguro de errores 'y
omisiones)

37

Fusion/Adquisicion/
Restructuracion

38

Incapacidad de
aplicar/comunicar
la estrategia

39

Absentismo

40

Infraestructura
tecnoldgica obsoleta

4

Fluctuacion de las
tasas de interés

42

Planificacion
inadecuada de la
sucesion

43

Riesgos de la
propiedad intelectual

44

Globalizacion/
Mercados
emergentes

45

Responsabilidad
civil (directores
y funcionarios
jerarquicos)

46

Aumento de
los costos de saluds

47

Fraude o
malversacion

48

Subcontratacion

49

50

Inteligencia
Artificial (1A)

51

Terrorismo

52

Impacto del Brexit

53

Volatilidad del precio
de las acciones

54

Acoso/discriminacién
(relacionados con
el empleo)

55

Deuda soberana

56

Diferencias
salariales entre
hombres y mujeres

57

Financiacién de los
planes de jubilacion

58

Extorsion

59

Secuestro y rescate

60

Impacto de la
tecnologia de
blockchain




®,
d
©
fd
0p,
D
)
O
C
O
D
d
=
-
D
al



Perfil del encuestado

La Encuesta de Gestion Global de Riesgos 2021
de Aon, un informe de investigacion bienal basado
en la web, se realizo en el segundo trimestre (Q2)
de 2021 en 11 idiomas. La investigacion recogio
las respuestas que dieron 2.344 responsables de
la toma de decisiones sobre riesgos de 16 grupos
industriales, que incluyen pequenas, medianas

y grandes empresas de 60 paises/territorios en
todo el mundo.

Alrededor del 68% de las organizaciones
encuestadas son de propiedad privada, mientras
que el 22% son organizaciones que cotizan en
bolsa. El resto son principalmente entidades
gubernamentales o sin animo de lucro.

El amplio espectro de voces representadas en
la encuesta de 2021 ha permitido a Aon ofrecer
una vision de las practicas de gestion de riesgos
segun la geografia y el sector, y ha validado los
datos que ilustran los riesgos comunes a todos
los sectores.

Encuestados por sector

Encuestados por region

@ Alimentacién, Agroindustria y Bebidas
@ Construccién y Bienes Raices

14%

8%

@ Energia, Servicios Publicos y Recursos Naturales 12 %

@ Instituciones Financieras

@ Proveedores y Servicios de Salud
@ Hospitalidad, Viajes y Ocio

@ Produccién Industrial y Fabricacion
@ Seguros

@ Ciencias Bioldgicas

@ Otros

() Capital Privado

@ Servicios Profesionales

@ Asociacion con el Sector Publico
@ Minoristas y Bienes de Consumo

@® Tecnologia

@ Telecomunicaciones, Medios y Entretenimiento
( Transporte y Logistica

@ Asia-Pacifico 14%
@ Europa 42%
@ América Latina 23%
@ Oriente Medio y Africa 2%
@ América del Norte 18%

6%
4%
1%
17%
3%
4%
5%
0%
4%
4%
6%
4%
2%
6 %



Perfil del encuestado

Encuestados por ingresos (en délares)

Encuestados por numero de empleados

@O <3$1B

® $1B-%49B

@® $5B-%9.9B

@ $10B-514.98B
@ $15B-519.9B
@ $520B-5%249B
@ s$25B+

@ No Puede Divulgar

@ 1-249

® 250-499

@® 500-2,499

@ 2,500-4,999
@ 5,000 -14,999
@ 15,000 - 49,999
@ 50,000+

@ No Sabe

51%
19%
5%
3%
2%
1%
5%
14%

21%
10%
23%
11%
15%
10%
9%
1%

Encuestados por numero de paises/territorios en los que tienen operaciones

Encuestados por funcién

O 1 31%
®2-5 19%
®6-10 11%
@ 11-15 5%
@ 16-25 6%
@® 26-50 9%
@ 51+ 16 %
@ No Sabe 2%

() Director Administrativo

@ Director Juridico

@ Director General

@ Director Financiero

@ Director de Informacién

@ Director de Operaciones

@ Director de Riesgos

@ Director de Tecnologia

@ Secretario de la Empresa

@ Administrador Financiero

() Administrador de Negocios

@ Director de Recursos Humanos

@ Director o Socio Gestor

@ Miembro de la Junta Directiva

@ Presidente

@ Consultor de Riesgos

" Administrador de Riesgos o Seguro
Tesorero

@ Otros



Los 10
principales riesgos

--l'{ﬂ

ik
A

v

L
r

crl

B

B
Eein
s

B

g !E.‘.'ir'ri'l'l'.ﬂl'l'!l‘l'.l.lﬂ'll-l.l"

¢ A

T

gt

IR




Zl  Los 10 principales riesgos

Los encuestados han seleccionado y calificado los 10 principales riesgos a los que se enfrentan sus organizaciones en la actualidad.

1 2

Ciberataques/ Interrupcion
fuga de datos del negocio

Los 10 principales riesgos

0 [

Cambios Riesgo de
regulatorios/ pandemia/
legislativos crisis de salud

3

Desaceleracion
economica/
recuperacion lenta

8

Problemas en
la cadena de
suministro o en
la distribucion

A
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de materiales

9

Aumento de la
competencia
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Danoala
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10

ncapacidad de
innovar / satisfacer
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1. Ataques cibernéticos / fuga de datos

Clasificaciones en encuestas previas

Year Clasificacion

2007
2009
2011

2013
2015
2017
2019

2021

Clasificacion segun la region

Regidn Clasificacion

2

Asia-Pacifico

Europa

América Latina

Medio Oriente y Africa

América del Norte

19

25

18

18

4

Los lideres del sector consideran que los ciberataques son una epidemia.

En mayo de 2021, el Congreso de Estados Unidos convoco a los
representantes de los mayores bancos del pais a una audiencia para
examinar los riesgos a los que se enfrentan las instituciones financieras.’

En aquel momento, la variante COVID-19 Delta estaba en auge en
muchas partes del mundo. Las amenazas de |la escasez de materiales,
la inflacion, el cambio climatico y una posible contraccion econdmica
prolongada en Estados Unidos se vislumbraban con fuerza. Sin
embargo, para sorpresa de muchos observadores, los directores
generales de Citigroup, Goldman Sachs, Morgan Stanley y Wells
Fargo senalaron los ciberatagues como la amenaza mas grave para las
instituciones financieras estadounidenses y el sistema en su conjunto.

Sus preocupaciones estan justificadas. Aunque las instituciones
financieras mundiales tienen niveles de madurez cibernética mas altos
gue la mayoria de las organizaciones, su gran escala y diversidad
geografica suponen desafios. A lo largo de la ultima década, el

sector ha sufrido numerosos ataques de gran repercusion. Un.
informe especial de Cyber Talk® revela que las organizaciones de

servicios financieros experimentaron un aumento del 238% en los
ciberataques en el primer semestre de 2020. Casi el 75 por ciento de
los bancos y grupos de seguros han sido testigos de un aumento de
los delitos cibernéticos desde el inicio de la pandemia del coronavirus
(COVID-19). Mientras tanto, el Departamento del Tesoro de Estados
Unidos afirma que Evil Corp, una organizacion cibercriminal con

sede en Rusia, ha robado casi 100 millones de ddlares de bancos e
instituciones financieras en mas de 40 paises/territorios.

De hecho, los hackers y los delincuentes aprovecharon la pandemia
para atacar a todos los sectores empresariales. El gran numero de
ciberataques a corporaciones batio todos los récords en 2020. Por

ejemplo, los ataques de ransomware crecieron drasticamente: un
400% entre el primer trimestre de 2018 y el cuarto trimestre de 2020,
segun el Informe de Riesgos de Ciberseguridad 2021 de Aon.°

Mientras tanto, la division de Soluciones Cibernéticas de Aon
registrd un promedio de tres nuevos casos de errores y omisiones
(E&Q) y asuntos cibernéticos por dia habil en 2020, un aumento

de casi el 100% con respecto a 2019. La mayoria de estos casos
estaban relacionados con incidentes de ransomware. La empresa de
ciberseguridad SonicWall'® senala que los ataques de ransomware
se dispararon a nivel mundial en el primer semestre de 2021 hasta
alcanzar los 304,7 millones de ddlares, cifra que supera el total de
todo el ano 2020 de 304,6 millones de ddlares.

Las alarmantes estadisticas relacionadas con la frecuencia y la
gravedad de los ciberataques y las funestas advertencias de los
lideres empresariales y politicos han aumentado la concienciacion
sobre este riesgo. En la Encuesta de Gestion Global de Riesgos
2021 de Aon, los participantes de todo el mundo calificaron el riesgo
cibernético y de fuga de datos como la principal amenaza a la que se
enfrentan las empresas en la actualidad.

Este riesgo figuraba en la sexta posicion en la encuesta de Aon de
2019. En aquel momento, las empresas participantes proyectaron
qgue ocuparia el tercer lugar en el futuro. En 2015, solo un sector
-telecomunicaciones y radiodifusion- consideraba que el riesgo

de filtracion de datos por ciberataque era una de las principales
amenazas. Ahora, otros cuatro sectores -finanzas, seguros, servicios
profesionales y tecnologia- lo perciben como una amenaza principal.
Ademas, todos los sectores encuestados lo perciben como uno de
los 10 principales riesgos, lo que supone una gran demostracion de la
mayor concienciacion sobre este riesgo.
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Mientras tanto, todos los roles de trabajo, incluidos los directores
financieros, los directores generales y los directores de recursos
humanos, ahora clasifican el riesgo de ciberataques / fuga de datos
entre los 10 principales, aunque ninguno de ellos lo clasifico tan alto
como los gerentes de riesgo en 2019.

A nivel regional, las empresas de América del Norte han considerado
consistentemente los ataques cibernéticos/la fuga de datos como el
riesgo numero uno desde 2019. Su percepciodn del riesgo se basa en
el dramatico aumento de la frecuencia y la gravedad de las filtraciones
cibernéticas de alto perfil y los pagos de rescates exorbitantes en
América del Norte. En 2020, el Centro de Denuncias de Delitos en
Internet del FBI recibio 791.790 denuncias por todo tipo de delitos

en Internet, una cifra récord, por parte del publico estadounidense,
con pérdidas reportadas que superaron los 4.100 billones' de

dolares. La grave situacion llevo al editor de tecnologia de Yahoo

Finance' a proclamar en una de sus columnas: “Lo siento, Estados

Unidos. Ya fueron hackeados”. El presidente de la Reserva Federal
de EE. UU. Jerome Powell, declaro que esta mas preocupado por el
riesgo cibernético que por otra crisis financiera, porque “un evento
cibernético” podria desempenar “un papel protagonista” en que el
sistema financiero “se paralice”.'

En este contexto de aumento de los ataques, el riesgo de ciberataque/
fuga de datos registro a su vez el mayor nivel de preparacion para el
riesgo, con un 87 %. En la categoria de “pérdida de ingresos”, ocupo
el tercer lugar mas bajo en la lista de los 10 principales riesgos, con un
18% en 2021. En comparacion con otros riesgos de la lista de los 10
principales, el cibernético ha tenido el mayor porcentaje de acciones
de mitigacion de riesgos adoptadas: el 65% de los participantes
afirma haber evaluado el riesgo cibernético, el 46% lo ha cuantificado,
el 68% ha desarrollado un plan de gestion de riesgos cibernéticos,

el 45% ha evaluado soluciones de financiacion y transferencia de
riesgos y el 60% ha desarrollado planes de continuidad.

Entonces, ¢ por qué el riesgo cibernético esta clasificado como el
numero uno si los niveles de preparacion son altos y las pérdidas
reportadas son bajas?

La alta clasificacion se podria atribuir al reconocimiento del papel
central que ha desempenado la tecnologia como facilitadora tanto de
la supervivencia de las empresas durante los cierres de la COVID-19
en el 2020 como de la aceleracion de la actividad econdmica durante
la reapertura. Sin embargo, esta mayor dependencia de la tecnologia
ha ampliado igualmente las “superficies expuestas a los ataques”, con
lo que se presentan mas vulnerabilidades potenciales de seguridad
que pueden ser aprovechadas por los malos actores.

Un ejemplo ilustrativo es la transicion al trabajo remoto, que paso de
ser una opcion a una necesidad casi de la noche a la manana. Esto
obligd a las empresas a adelantar de dos a cinco anos la inversion y
la transformacion hacia un modelo "digital a escala" El cambio en el
modelo operativo y la arquitectura tecnoldgica fue en su momento
tan rapido que las empresas menos avanzadas en este proceso

de transformacion pasaron por alto o crearon involuntariamente
vulnerabilidades. El Informe de Riesgos de Ciberseguridad de Aon
de 2021 destaca esto," ya que solo el 40% de las organizaciones

reportan que cuentan con controles de ciberseguridad adecuados
para proteger las nuevas estrategias de trabajo a distancia.

Otra tendencia que explica el aumento de los riesgos cibernéticos en
la clasificacion ha sido la evolucion de los objetivos y las tacticas de
los adversarios. Por ejemplo, en el pasado, los delincuentes intentaban
robar datos confidenciales o dinero en linea.
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Ahora, emplean el ransomware para extorsionar, vulnerar y borrar datos,
ademas de atacar directamente infraestructuras fisicas criticas. En mayo
de 2021, un ransomware se infiltrd en el sistema de equipos informaticos
de un oleoducto estadounidense, lo que paralizo sus operaciones.”™

No obstante, la investigacion de Aon revela que solo el 31% de las
organizaciones cuentan con medidas de resiliencia empresarial
adecuadas para hacer frente a las amenazas de ransomware.

Los malos actores también se aprovechan de la expansion de los
terceros proveedores de tecnologia y de las cadenas de suministro
digitales. En lo que se conoce como ataques de abrevadero, los
hackers insertan cddigos maliciosos en las plataformas empresariales
para extender su ataque a los clientes corporativos, que a veces
pueden ser miles. Ahora bien, a pesar de estos riesgos, solo el 21%
de las organizaciones encuestadas por el Informe de Riesgos de
Seguridad 2021 de Aon'® cuentan con medidas de referencia para
supervisar a los proveedores y contratistas criticos.

El mercado de los seguros cibernéticos se ha visto igualmente
afectado por el aumento de los ataques cibernéticos desde el
comienzo de la pandemia. Segun los datos de la Encuesta de
Aseguramiento de Aon de 2021, el ransomware representa ahora la
mayor parte de las pérdidas de las aseguradoras (mas del 58%), con
unos ratios de siniestralidad que aumentan entre el 5% vy el 25% para
todas las grandes aseguradoras cibernéticas.

Segun las investigaciones de Aon, que monitorean las senales
de comportamiento del mercado, estas pérdidas de las
aseguradoras desencadenan dos respuestas principales:

e Aumento de las primas de los seguros: las tarifas
aumentaron mas del 35% en el primer trimestre de 2021
y continuaron con la tendencia al alza hasta subir entre
el 40% vy el 50% en el segundo trimestre de 2021.

¢ Reduccion de la capacidad: actualmente son menos las empresas
gue pueden asegurar o renovar las polizas de ciberseguro.
Las aseguradoras exigen ahora una mayor proteccion contra
el ransomware que incluya medidas proactivas y reactivas,
como la gestion de la continuidad del negocio y los planes de
respuesta a incidentes. Si no se cumplen estas condiciones, es
mas probable que las aseguradoras rechacen la cobertura.

Dado que los delincuentes cibernéticos y las naciones-estado innovan
constantemente y nuestra dependencia de la tecnologia digital no
cesa de aumentar, las empresas deben seguir el ritmo de los riesgos
cibernéticos. Ademas de aumentar sus presupuestos destinados a la
seguridad cibernética, Rich Nolan, director gerente de investigaciones
cibernéticas de Citigroup, explica a Aon que las empresas deben
adoptar una arquitectura de confianza cero para hacer frente a

los riesgos cibernéticos. La confianza cero es un concepto de
seguridad en el que una organizacion no confia en nadie dentro o
fuera de su perimetro y verifica cualquier solicitud de conexidn a sus
sistemas, incluso si la solicitud parece provenir de un empleado.

Segun Forbes,"” se calcula que en 2025 un 70% de la poblacion activa
trabajara a distancia al menos cinco dias al mes. "Como la pandemia
impulso la rapida evolucién digital de los modelos de negocio en todos
los sectores, se ha reconocido que el riesgo cibernético sera ahora
una amenaza persistente para la "nueva normalidad" en el futuro’,
afirma Adam Peckman, lider de la practica global de Consultoria de
Riesgo Cibernético. "Con las cadenas de suministro distribuidas, la
automatizacion, el trabajo a distancia y el comercio electronico como
base de estos nuevos modelos, nuestras estrategias de mitigacion de
riesgos y del mercado de seguros para gestionar el riesgo cibernético
tendran que seguir evolucionando para mantenerse a la vanguardia”.



https://www.aon.com/2021-cyber-security-risk-report/
https://www.aon.com/2021-cyber-security-risk-report/
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Para quienes visitan Londres, la calle Oxford, de 1,5 millas

de largo, en el distrito de West End, con mas de 90 tiendas
emblematicas de moda y alta tecnologia, restaurantes y
lugares de entretenimiento, era el paraiso de las compras. En
marzo de 2020, cuando el gobierno emitié una orden de cierre
para hacer frente a la pandemia de la COVID-19, la calle Oxford
guedo vacia de la noche a la manana. El West End se convirtid
en un callejon sin salida.

Un ano mas tarde, aproximadamente en la misma época en que
se realizo la encuesta de Aon, las tiendas empezaban a abrir
gradualmente, pero alrededor de una quinta parte de Oxford
Street habia cerrado definitivamente; se habian perdido mas

de 50.000 puestos de trabajo en el comercio minorista y la
hoteleria. Los ingresos en el distrito habian caido mas del 80%."®

Lo que ocurrid en la calle Oxford es emblematico de lo que
sucedio en otras ciudades del mundo, desde Paris y Nueva
York hasta Tokio y Rio de Janeiro, donde todos los sectores de
la industria experimentaron perturbaciones sin precedentes
debido a las ordenes de permanecer en casa y las restricciones
de viaje mas estrictas de la historia de la humanidad.

“La pandemia ha modificado la forma tradicional de concebir
la interrupcion del negocio”, afirma Richard Waterer, director

general en EMEA de Aon. “Se ha redefinido: se puede interrumpir
la actividad empresarial debido a un conjunto mucho mas

amplio de asuntos. Debido a la tecnologia y a la forma de hacer
negocios, la interrupcion del negocio puede ser mas sistémica.
No soélo le ocurre a los que estan en areas de alto riesgo. La
interrupcion de la actividad puede ocurrirle a cualquiera”.

Este entorno de riesgo y volatilidad ha impulsado la
interrupcién del negocio al numero dos en la Encuesta de
Gestion Global de Riesgos 2021 de Aon. Mientras tanto,

la creciente complejidad de los seguros de interrupcion

del negocio también contribuye a la preocupacion de los
encuestados sobre el tema en general. En la encuesta de 2019,
los participantes de todo el mundo preveian que el riesgo de
interrupcién del negocio solo se situaria en el numero siete.

Los encuestados de Europa y la region de Asia-Pacifico, donde
los cierres mas estrictos relacionados con la COVID-19 han
destruido a las pequenas y medianas empresas debido a los
cierres masivos y temporales de fabricas y puertos, y donde
las catastrofes naturales, como los incendios forestales, las
inundaciones y los tifones, han causado estragos, perciben la
interrupcion del negocio como el riesgo numero uno.
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No es de extrafnar que los encuestados del sector de la hoteleria, los
viajes y el ocio también calificaran la interrupcion del negocio como el
riesgo numero uno. Este sector se enfrento a los mayores problemas
de interrupcion debido a las continuas restricciones a los viajes y a la
precipitada caida de la demanda de los consumidores. En otro estudio
de Aon, "Repriorizar el riesgo y la capacidad de recuperacion para un
futuro posterior a la crisis’, el 67 % de los participantes del sector de

la hoteleria han visto su negocio gravemente afectado y prevén que
tardara mucho tiempo en recuperarse: el 63% espera que el impacto
en su negocio dure mas de un ano. Segun Forbes, solo durante los
10 primeros meses de 2020, la industria del turismo perdié 935.000
millones de ddlares en ingresos en todo el mundo. ™

Al mismo tiempo, el sector energético también percibe la interrupcion
del negocio como el principal riesgo, pues la pandemia ahogd

la demanda. Mientras que el uso de la electricidad se redujo
significativamente en muchos paises/territorios, el mercado del
combustible para el transporte se redujo drasticamente, ya que

los aviones se quedaron en tierra y se restringio la circulacion. La
interrupcion del negocio también supuso una gran amenaza para el
sector de las ciencias bioldgicas, que tuvo que suspender sus ensayos
de investigacion con seres humanos en regiones que se encontraban
en situacion de cierre parcial o total.

Aunque la percepcion del riesgo de interrupcion del negocio se explica
principalmente por la pandemia, es preciso considerar otros factores:

Los ciberataques se han convertido en una creciente amenaza de
interrupcion del negocio. Por ejemplo, los hackers atacaron la red
informatica de un importante proveedor de carne de vacuno de
Estados Unidos en mayo de 2021. 2° Como consecuencia, las fabricas
de carne de Estados Unidos y Australia se vieron obligadas a cerrar.
La rapidez con la que se han implementado las nuevas tecnologias
en el ambito empresarial puede significar que aun no se han probado
completamente las interdependencias y los puntos criticos de fallo.

El cambio climatico es otro de los factores que provocan
interrupciones en los negocios. Las catastrofes naturales, como
los incendios forestales que batieron récords en Australia, las
inundaciones en Alemania, los tifones en Filipinas, un terremoto
en Turquia y los huracanes en Estados Unidos y América Central,
provocaron graves interrupciones de la actividad empresarial. Un
informe de Aon publicado recientemente muestra que las pérdidas
aseguradas por catastrofes naturales alcanzaron los 42.000
millones de dolares en el primer semestre de 2021, una cifra que
representa el maximo en 10 anos de pérdidas aseguradas en los
primeros seis meses del ano.



https://insights.aon.com/reprioritizing-enterprise-risk-management-resilience-and-insurance-covid19/contents/
https://insights.aon.com/reprioritizing-enterprise-risk-management-resilience-and-insurance-covid19/contents/
https://www.weforum.org/agenda/2021/07/natural-disasters-cost-economic-insurance-2021-extreme-weather-floods-polar-vortex/
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Aunque la interrupcion del negocio es un riesgo tradicional por
su nombre, su perfil evoluciona rapidamente. Las empresas
deben mejorar su comprension de esta nueva forma de
volatilidad y crear soluciones de mercado para gestionar

este riesgo. La pandemia de la COVID-19 nos recuerda que la
gestion de riesgos y la gestion de la continuidad del negocio
deben seguir evolucionando para ayudar a las empresas a
prepararse y sobrevivir a acontecimientos extremos. En una
encuesta independiente de Aon relacionada con la preparacion
para la COVID-19, unicamente dos de cada cinco empresas
afirmaron tener una gestion de la continuidad del negocio
(BCM) que aborda la interrupcion del negocio provocada por
un evento cibernético. A su vez, cerca del 69% afirmo que
revisara y mejorara la gestion de la continuidad del negocio
como parte de sus procesos empresariales normales. Esto
indica que las organizaciones comprenden la necesidad de
reevaluar sus planes existentes para aplicar las lecciones
aprendidas a raiz de la pandemia.

Para aquellas empresas con modelos de negocio complejos,
Aon recomienda fusionar, combinar y armonizar las siguientes
opciones de transferencia de riesgos:

e Cobertura tradicional de interrupcion del negocio (pérdida de
ingresos o beneficios en el lugar afectado)

e Cobertura de interrupcion de negocio por interdependencia
(efectos internos en cadena dentro de la organizacion mas
amplia, tanto en el lugar afectado como en otros lugares)

e Cobertura de interrupcion de negocio contingente (impacto
en los ingresos o beneficios del cliente como resultado de un
evento cubierto en un cliente o proveedor externo)

e (Cobertura auxiliar o adicional (aumento de los costos,
aumento de los costos adicionales o denegacion de acceso)

Ademas, Aon considera que las organizaciones tendran que

prepararse para escenarios extremos mas frecuentes causados
por perturbaciones econdmicas, crisis de salud, alteraciones del
modelo de negocio, tensiones geopoliticas y fallos tecnoldgicos.
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En 2020, cuando la pandemia de la COVID-19 causo estragos
mortales en todo el mundo, solo 27 paises/territorios
experimentaron un crecimiento economico. El crecimiento
econdmico mundial cayo de una tasa anual del -3,4% al
-7,6%. Un ano y medio después, la recuperacion parece estar
por fin en marcha.?

En Israel, el gobierno puso fin oficialmente a las restricciones
relacionadas con la COVID-19 en junio de 2020, cuando

mas de la mitad de su poblacion estaba completamente
vacunada. La vida previa a la pandemia regreso. Las

tiendas, los restaurantes, los hoteles y los cines abrieron
completamente. Mientras tanto, el primer ministro britanico
proclamo que los habitantes de Inglaterra disfrutarian del “Dia
de la Libertad” el 19 de julio de 2021, cuando se levantarian
muchas de las normas ordenadas por el Estado con respecto
al distanciamiento social, las mascarillas y los limites de

las concentraciones. Poco después, muchos otros paises/
territorios, como Estados Unidos, Suecia, Paises/territorios
Bajos y Corea del Sur, también suavizaron sus restricciones.

La reapertura impulsa la recuperacion economica. En su ultimo
informe de Perspectivas Econdmicas Mundiales, el Banco

Mundial indico que se espera que el crecimiento se acelere

hasta el 5,6 % en 2021. Mientras tanto, se prevé que el comercio
mundial, que cayo un 5,3% en 2020, crezca un 8,0%. 22

Debido a las enormes ayudas fiscales y a una agresiva

campana de vacunacion, el Banco Mundial prevé que la tasa

de crecimiento de Estados Unidos alcance el 6,8% en 2021, el
ritmo mas rapido desde 1984. Por su parte, la economia china
-gue apenas se contrajo en 2020 debido al éxito de sus estrictas

politicas de contencion del virus- se espera que crezca un 8,5 por
ciento. Segun las previsiones economicas del verano de 2021 de
la Comision Europea, ahora se espera que el PIB aumente un 4,8

por ciento en 2021y un 4,5 por ciento en 2022. 2°

A pesar de la rapida recuperacion economica, la incertidumbre
prevalece. Los economistas afirman que el PIB mundial en 2021
esta todavia un 3,2% por debajo de las previsiones anteriores a
la pandemia. Las perspectivas de crecimiento también pueden
variar mucho en funcién de las regiones y de los sectores. 24

En las reuniones de julio de 2021, los encargados de la

politica econdmica tanto de la Reserva Federal de EE. 2° UU.
como del Banco Central Europeo?® votaron unanimemente

a favor de mantener los tipos de interés sin cambios, con

la advertencia de que “se mantienen los riesgos para las
perspectivas econdmicas” y que la trayectoria de la economia
dependera “significativamente” del curso del virus. En agosto,
el resurgimiento de la variante Delta llevo a los economistas de

Goldman Sachs a recortar su prevision de crecimiento del PIB
del tercer trimestre en EE. UU. al 5,5%, en lugar del 9,0%,
porque_'su impacto en el crecimiento y la inflacion resulta ser
algo mayor de lo previsto”. #7

La preocupacion por el freno de la recuperacion economica
se refleja en la Encuesta de Gestion Global del Riesgo de Aon
de 2021, en la que el riesgo de desaceleracion econémica/
recuperacion econdmica lenta aparece como el tercer mayor
riesgo al que se enfrentan las organizaciones mundiales en

la actualidad. Fue clasificado como el riesgo numero uno
inmediatamente después de la crisis financiera de 2008, pero
bajo al numero dos en las encuestas de Aon de 2015 y 2017.


https://www.worldbank.org/en/news/press-release/2021/06/08/world-bank-global-economic-prospects-2021
https://www.worldbank.org/en/news/press-release/2021/06/08/world-bank-global-economic-prospects-2021
https://ec.europa.eu/info/business-economy-euro/economic-performance-and-forecasts/economic-forecasts/summer-2021-economic-forecast_en
https://ec.europa.eu/info/business-economy-euro/economic-performance-and-forecasts/economic-forecasts/summer-2021-economic-forecast_en
https://www.worldbank.org/en/news/feature/2021/06/08/the-global-economy-on-track-for-strong-but-uneven-growth-as-covid-19-still-weighs
https://www.reuters.com/world/us/goldman-sachs-economists-cut-q3-growth-forecast-us-2021-08-19/
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Desde el punto de vista geografico, las empresas de Oriente
Medio y Africa, cuyas economias han sufrido los efectos

de la COVID-19 y la fluctuacion de los precios del petrdleo,
consideran que la desaceleracion econdmica es una de las
principales amenazas. Segun las ultimas previsiones del
Fondo Monetario Internacional (FMI), la tasa de recuperacion
economica de la region, del 4%, sera inferior a la tasa de
crecimiento mundial, del 6%, para 2021. El informe del FMI
senala que, dentro de Oriente Medio, los paises/territorios
gue comenzaron la vacunaciéon pronto, como los paises/
territorios prosperos del Consejo de Cooperacion del Golfo,
se enfrentan a perspectivas relativamente mejores, mientras
que los Estados fragiles y afectados por conflictos "han

visto como sus perspectivas se oscurecen”. La inestabilidad
politica y los conflictos armados también podrian perturbar
la recuperacion economica. Entre los paises/territorios del
Africa subsahariana, las economias dependientes del turismo
son las que han sufrido el peor impacto. 28

Como se esperaba, los encuestados de América Latina
también perciben la desaceleracion econdmicay la lenta
recuperacion como el riesgo numero uno. Al 30 de junio de
2021, las muertes relacionadas con la COVID-19 alcanzaron
mas de 1,26 millones (el 32,0% del total mundial, a pesar
de que la poblacion de la region representa solo el 8,4%
del total mundial).?° La Comision Econdmica para América

Latina y el Caribe (CEPAL) elevo su estimacion de la tasa

de crecimiento promedio para la region en 2021 a 5,2

por ciento, cifra que refleja un repunte desde la profunda
contraccion de 6,8 por ciento registrada en 2020. Sin
embargo, con las bajas tasas de vacunacion, la insuficiencia

de inversion y empleo, y el gran deterioro ambiental, la
CEPAL afirma que esta expansion no es sostenible.*°

Al desglosar los datos por sectores, los sectores de bienes
raices y de la construccion consideran que el riesgo de
desaceleracion economica y la lentitud de la recuperacion
economica son la principal amenaza. La pandemia ha
cambiado fundamentalmente la forma en que se desarrolla el
negocio inmobiliario.

La demanda de espacio se ha visto afectada negativamente
por el distanciamiento social, los cierres, las cuarentenas,
los despidos y el trabajo a distancia. El sector de la
construccion se enfrentd a retos similares. En los primeros
dias de la pandemia de la COVID-19, muchas empresas se
plantearon detener, o al menos pausar, los proyectos de
construccion debido a la incertidumbre sobre la economia.

Muchos proyectos siguen estancados porque los propietarios

no dejan de preocuparse por la demanda de oficinas o
locales comerciales cuando tantas empresas han cerrado
y la gente trabaja a distancia. Una encuesta realizada por
Associated General Contractors of America (AGC) en junio

de 2021 reveld que a un 68% de los contratistas se les habia
cancelado un proyecto y a un 48% se les habia paralizado
un proyecto existente antes de la pandemia.®

Los sectores del transporte y la logistica también
consideran que el riesgo de desaceleracion econdémica/
lenta recuperacion es uno de los principales. A medida que
la pandemia continua, muchos paises/territorios alrededor
del mundo mantienen sus fronteras cerradas y limitan

el transporte y los viajes, lo que crea obstaculos para el
comercio y el transporte internacional.

En una época de incertidumbre econdmica, es fundamental
establecer prioridades para mantener y aumentar los ingresos.
Aunque el uso nuevo y acelerado de la tecnologia constituye
una oportunidad significativa, la inversion en activos es otra
soluciéon importante. Esto puede estar relacionado con la
necesidad de invertir en activos para garantizar la seguridad
con respecto a la COVID-19, realizar adaptaciones para
permitir la actividad de acuerdo con la normativa local y
anadir tecnologias digitales para promover practicas de
trabajo agiles. Es probable que el imperativo de mantener

la resistencia de las operaciones y de ganarse la confianza
de empleados y clientes sea un factor clave que impulse la
toma de decisiones. Para mantener un balance saneado, las
empresas se esfuerzan por gestionar un bajo nivel de gastos
para compensar la volatilidad de sus lineas de ingresos, a la
vez que optimizan su posicion de flujo de caja disponible.

Dado que la desaceleracion economica no es un
acontecimiento que se pueda asegurar directamente, Aon
cree que un programa de gestion del riesgo empresarial
completo e informado puede reforzar aun mas la resistencia
y la agilidad de una empresa, con lo que se mejora la
competitividad frente a los demas cuando se trata de
gestionar la volatilidad general de las ganancias.


https://repositorio.cepal.org/bitstream/handle/11362/47059/4/S2100378_en.pdf
https://www.cepal.org/en/pressreleases/growth-latin-america-and-caribbean-2021-will-not-manage-reverse-adverse-effects
https://www.cepal.org/en/pressreleases/growth-latin-america-and-caribbean-2021-will-not-manage-reverse-adverse-effects
https://www.agc.org/news/2020/04/10/forty-percent-construction-firms-report-layoffs-amid-widespread-project
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El mercado mundial de materias primas ha experimentado
cambios bruscos.

En los primeros dias de la pandemia de la COVID-19, cuando
sectores enteros se paralizaron bruscamente, los futuros del
petréleo se desplomaron. El crudo Brent, la referencia mundial del
petroleo, se desplomo brevemente por debajo de los 20 ddélares

el barril en abril de 2020, ya que los cierres por el coronavirus
redujeron la demanda de aerolineas, automoviles y fabricantes.
Esto representd una fuerte caida con respecto a la media de

2019 de 61 ddlares por barril.*? Los precios de los metales
también cayeron a principios de 2020. Los mayores descensos se
produjeron en el cobre y el zinc.33

Paralelamente, los cierres de fronteras, puertos y fabricas
interrumpieron las cadenas de suministro mundiales, lo que
provoco una grave escasez de materiales. Las estanterias vacias
de los supermercados se convirtieron en una imagen emblematica
durante los primeros dias de la pandemia. En la mayoria de los
paises/territorios se informo de la escasez de mascarillas médicas,
guantes, protectores faciales, productos de desinfeccion y
respiradores. Al haber mas personas que trabajan desde casa,

la industria de los semiconductores experimento una explosion

de la demanda de productos como teléfonos inteligentes y

computadoras, lo que provoco un choque de suministros
sin precedentes.

Ahora que lo peor de la pandemia ha pasado, la economia mundial
se esfuerza por mantener el ritmo a medida que la demanda
repunta con fuerza. Las empresas son incapaces de conseguir
suficientes materias primas para fabricar los productos que de
repente tienen una gran demanda. La escasez de materiales ha
llevado al mercado de materias primas al otro extremo. Segun un
informe de la CNN, el crudo Brent se ha disparado por encima de
los 70 ddlares el barril por primera vez en casi tres anos.3

Este fendmeno se repite para muchas otras materias primas. Al
redactar este informe, el mineral de hierro, el cobre, el acero, el
maiz, la soja, el azucar y el aceite de girasol han alcanzado niveles
de precios récord.

El indice Bloomberg Commodity Spot, que sigue la evolucion de
los precios de una serie de metales y materias primas agricolas, ha
subido aproximadamente un 60% con respecto al mismo periodo
de 2020. Las medidas de expansion cuantitativa y de estimulo
fiscal de los gobiernos de las principales economias del mundo
también mantienen estos precios elevados.


https://www.cnbc.com/2020/04/06/oil-prices-could-plunge-below-20-a-barrel-in-q2-as-demand-craters-cnbc-survey.html
https://www.reuters.com/business/us-manufacturing-sector-slows-april-amid-supply-challenges-2021-05-03/
https://www.cnn.com/2021/06/06/investing/us-oil-prices/index.html
https://www.cnn.com/2021/06/06/investing/us-oil-prices/index.html
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Al mismo tiempo, los ataques cibernéticos, las condiciones
meteoroldgicas extremas y las incertidumbres econdmicas son
factores que contribuyen al aumento de la volatilidad de las materias
primas, lo que provoca una gran preocupacion en las empresas.

En la Encuesta de Gestion Global de Riesgos 2021 de Aon, el riesgo
de precios de las materias primas/escasez de materiales ha registrado
su clasificacion mas alta (numero cuatro) desde que se anadio a la
Lista de Riesgos de Aon en 2009. La crisis financiera mundial de 2008
hizo que el riesgo de los precios de las materias primas alcanzara una
clasificacion igualmente alta (nUmero cinco).

Aunqgue el nivel de preparacion para este riesgo ha mejorado, la
pérdida de ingresos en los ultimos 12 meses casi se ha duplicado, al
pasar del 28% en la encuesta de 2019 al 50% en la de 2021.

Como era de esperar, los sectores de la alimentacion, la agroindustria
y las bebidas perciben el riesgo de los precios de las materias

primas como una de las principales amenazas. Segun la Oficina de
Estadisticas Laborales de Estados Unidos, los precios de los alimentos
al por mayor han subido al menos un 1% cada mes desde enero de
2021, una tendencia que no se veia desde 1973. Los precios de los
aceites de cocina, un ingrediente llamado desechable, casi se han
duplicado desde principios de este ano.

Por su parte, los sectores de la industria y las manufacturas también
calificaron los precios de las materias primas como el riesgo principal.
El Instituto de Gestion de Suministros (ISM),3® con sede en Washington,

D.C., afirmo que "los plazos de entrega récord debidos a los cierres
de puertos, la escasez a gran escala de materiales basicos criticos, el
aumento de los precios de las materias primas y las dificultades para
transportar los productos no dejan de afectar a todos los segmentos"
de la fabricacion. Por ejemplo, dado que los chips se han convertido

en un componente esencial de tantos productos, su escasez no solo
afecto a los fabricantes de electronica y automoviles, sino también a las
empresas que venden dispositivos médicos, productos quimicos, ropa e
incluso tabaco. La CNBC informa de que al menos 70 empresas de la lista
Standard & Poor's (S&P) 500 destacaron la escasez de chips durante sus
anuncios de resultados del segundo trimestre de 2021. *°

No se sabe hasta cuando la demanda superara a la oferta. La gran
pregunta es si la escasez y las subidas de precios son subproductos
temporales de la pandemia, como afirman algunos expertos, o si

la economia mundial evoluciona de forma que podria aumentar
permanentemente el costo de los negocios y dar paso a una nueva era
de inflacion. Hanna Ziady, de CNN Business, senala que el riesgo de
los precios de las materias primas tiene enormes implicaciones para
los inversores, las empresas y los gobiernos.®’

Segun los expertos de Tracc Solutions, los lideres empresariales
deben formular una estrategia doble para mitigar el riesgo de la
volatilidad y la escalada de los precios de las materias primas, para lo
cual deben incorporar, en primer lugar, un seguimiento detallado de
los costos, proyecciones en diversos escenarios y analisis de riesgos.
Los departamentos de adquisiciones deben ser agiles y expertos en
toda la gama de instrumentos derivados para facilitar las mas amplias
oportunidades de cobertura. Al mismo tiempo, las empresas se deben
centrar en la proximidad de las fuentes de materias primas y en su
cociente de valor-sostenibilidad.*®

Dadas las presiones sobre los precios de las materias primas, el
desarrollo de una mayor resistencia y agilidad es un mitigante parcial
de esta amenaza externa. Comprender e integrar diversas soluciones
de gestion de riesgos es clave para hacer frente a las nuevas formas
de volatilidad y resolver los riesgos emergentes y de cola larga.



https://www.cnn.com/2021/06/09/business/rising-prices-inventories-post-pandemic/index.html
https://traccsolution.com/blog/raw-material-costs/
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5. Dano a la reputacion/marca

Calificaciones en encuestas previas

Year Clasificacion

2007 1
2009 6
2011 4
2013 4
2015 1
2017 1
2019 2
2021 5

Calificaciones segun la region

Clasificacion

Asia-Pacifico 4
Europa 6
América Latina 13
Oriente Medio y Africa 13
América del Norte 3

Al final de cada ano, numerosos medios de comunicacion
internacionales y empresas de relaciones publicas publican sus
listas de acontecimientos notables relacionados con crisis de
reputacion corporativa para ilustrar la importancia de la gestion
de la marcay la reputacion. En 2020 no ha sido una excepcion.
Hemos seleccionado 10 casos destacados que figuran en esas
listas para evaluar como afectan esos titulares a la percepcion de
los riesgos para la reputacion de las empresas.®°

El director general de una empresa de alimentacion
estadounidense provocd un boicot masivo contra su compania
en las redes sociales tras reunirse con el presidente de Estados
Unidos, Donald Trump, en la Casa Blanca y colmarlo de elogios.

Una cadena hotelera internacional reveld que se produjo una
nueva fuga de datos que afectd a 5,2 millones de huéspedes.

- Mas de 10.000 trabajadores enfermaron de COVID-19 en

una planta de procesamiento de alimentos de Estados Unidos
durante los tres primeros meses del brote. Un director de la
planta organizé una apuesta sobre el numero de empleados que
darian positivo en las pruebas de COVID-19.

Los aeropuertos estadounidenses no estaban preparados para el
caos cuando los pasajeros regresaron a toda prisa del extranjero
durante la pandemia, lo que obligo a los pasajeros a hacer colas

y suscito el temor de nuevos brotes.

Un fabricante de automoviles europeo retird sus anuncios de las
redes sociales tras las protestas del publico y pidio disculpas por
su tono racista.

Varios bancos y empresas de Occidente fueron acusados de
apoyar la nueva ley de seguridad de China en Hong Kong.

e Una cadena de comida rapida estadounidense lanzd una
hamburguesa vegana que contenia huevos y se cocinaba en la
misma parrilla que las hamburguesas de carne.

e Un gigante europeo de software fue victima de un doble ataque de
extorsion, que provoco el cierre forzado de los sistemas internos.

e Un gigante tecnoldgico estadounidense llegd a un acuerdo
de 310 millones de ddlares como consecuencia de un caso de
acoso sexual.

e Una empresa de ropa canadiense promociono un enlace de
Instagram con una camiseta con una imagen que, segun los
internautas, podria suscitar sentimientos en contra de los
asiaticos y racismo.

Dada la devastadora repercusion de la pandemia mundial en las
empresas de todo el mundo, muchos supusieron que los problemas
de reputacion de las empresas quedarian en segundo plano. Un
veterano experto en relaciones publicas llegd a bromear: “Si se iba
a producir un desastre de relaciones publicas, este era el ano para
hacerlo”. Obviamente, los titulares de 2020 que acabamos de citar
invalidan tal suposicion y afectan a la percepcion de este riesgo.
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En la Encuesta de Gestion Global de Riesgos 2021 de Aon,
el dano a la reputacion o a la marca aparece en el numero
cinco, dos puestos por encima del riesgo de pandemia y de
crisis sanitaria. En las tres encuestas anteriores de Aon, este
riesgo se situaba en el puesto numero uno y en el numero
dos, respectivamente.

Esta percepcion del riesgo esta justificada. Un estudio
conjunto realizado por Aon y Pentland Analytics revela que
una crisis de reputacion importante hace que los accionistas
pierdan una media del 26 % del valor en algun momento
del ano posterior a la crisis. El banco de datos de crisis de
reputacion de Pentland Analytics incluye actualmente 300
crisis de reputacion corporativa que abarcan las ultimas
cuatro décadas. En 36 de las 300 crisis de reputacion
globales estudiadas, se destruye mas del 50 por ciento del
valor. A lo largo de los 40 anos del estudio, las crisis de
reputacion destruyeron 1,2 billones de ddlares en valor para
los accionistas.

En América del Norte, donde las crisis de reputacion de

las empresas, provocadas por hechos como el fraude
financiero, el descuido de la salud de los empleados durante
la pandemia, los mensajes racialmente ofensivos en la
publicidad y los tweets inapropiados de los ejecutivos,
dominan con frecuencia los titulares, los participantes
calificaron el dano a la reputacion o a la marca en el

numero tres.

En la region de Asia-Pacifico se han producido una serie de
escandalos empresariales de gran repercusion en paises/

territorios como China, Japodn, Singapur y Tailandia.*® Esto
explica que las empresas encuestadas en la region situen el
dano a la reputacion en el puesto numero cuatro.

Los participantes del sector publico consideran que el

dano a la reputacion es el riesgo numero uno. Esto se debe
probablemente a la mala gestion de la crisis de la COVID-19
por parte de los gobiernos, a una serie de escandalos politicos
de gran repercusion y a una politica partidista extrema

en muchos paises/territorios, todo lo cual ha socavado la
confianza del publico en las instituciones gubernamentales.

A partir de estos grandes titulares de los ultimos anos, los
expertos han detectado una nueva tendencia: Los riesgos para
la reputacion son causados cada vez mas por incidentes que

a veces no estan relacionados con los productos y servicios
de la empresa, sino que emanan de areas como su agenda
medioambiental, social y de gobernanza (ESG), las relaciones
internas en el lugar de trabajo y la asociacidon con otras
empresas, proveedores o industrias. La atencion de los medios
de comunicacion (sociales o tradicionales) a menudo amplifica
su impacto, lo que provoca una reaccion publica generalizada.

Por ejemplo, hay una tendencia creciente de que los
directores generales adopten posturas publicas sobre
cuestiones politicas y sociales sobre las que tradicionalmente
habrian permanecido en silencio, a veces por sus propias
convicciones o bajo la influencia de empleados o clientes que
quieren conocer sus posiciones, afirma el profesor de Harvard
David Larcker.*

El director general de una gran empresa tecnologica se
manifestd a favor de una ley de aborto en Texas, lo que
provoco peticiones de boicot a los productos y servicios de la
empresa.

A menudo, las empresas multinacionales se ven atrapadas
en apuros geopoliticos. En "Crisis Review, Top 20 Crises of
2020" publicado por Provoke Media, el autor senala que

cuando las empresas se ven obligadas a tomar partido en
conflictos geopoliticos, siempre se encuentran "entre la
espada y la pared"*? Las instituciones financieras y las

marcas de moda de Occidente con operaciones y tiendas en
Hong Kong y China continental no son ajenas a este dilema.
Se enfrentan a las exigencias de las autoridades chinas, por
un lado, y a sus valores declarados y a las expectativas de
las partes interesadas en Occidente, por otro. En el verano
de 2020, después de que algunas empresas manifestaran
su apoyo a la nueva ley de seguridad del gobierno chino,
recibieron criticas de los medios de comunicacion y de los
legisladores de Occidente. Al mismo tiempo, las empresas
que criticaron los abusos de las autoridades chinas contra
los uigures se enfrentaron a boicots y amenazas de los
consumidores chinos. El campeodn tecnologico chino Huawei,
cada vez mas atrapado en la guerra fria tecnoldgica mundial
entre Estados Unidos y China, constituye otro ejemplo.

En este mundo digital tan acelerado, en el que las redes
sociales estan al alcance de casi todo el mundo, los
incidentes o las insinuaciones que perjudican la marcay la
reputacion de la empresa pueden provocar rapidamente la
volatilidad de las ganancias. Es importante que los directivos
de las empresas identifiquen estos riesgos, por muy remotos
gue sean, y desarrollen sus programas de gestion de riesgos
empresariales. Nuestra investigacion muestra que el analisis
de escenarios, la cuantificacion y el ensayo de respuestas
son criticos para la mitigacion de este riesgo y también para
el acceso al capital para apoyar el desarrollo de productos de
transferencia de riesgo escalables en este ambito.


https://www.aon.com/reputation-risk-report-respecting-grey-swan/index.html
https://asia.nikkei.com/Business/Taking-stock-of-Asia-s-corporate-scandals2
https://asia.nikkei.com/Business/Taking-stock-of-Asia-s-corporate-scandals2
https://www.provokemedia.com/long-reads/article/crisis-review-the-top-20-crises-of-2020-(part-3-of-3)
https://www.provokemedia.com/long-reads/article/crisis-review-the-top-20-crises-of-2020-(part-3-of-3)
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6. Cambios regulatorios/legislativos

Clasificaciones en encuestas previas

Year Clasificacion

2007
2009
2011

2013
2015
2017
2019

2021

Clasificaciones segun la regién

Regidn Clasificacion

10

Asia-Pacifico

Europa

América Latina
Oriente Medio y Africa

América del Norte

2

2

10

8

6

12

En julio de 2021, Didi Global, un servicio de transporte de pasajeros
dominante en China, salio a bolsa en el mercado de Nueva York. Con
una subida de las acciones del 16 % el primer dia, estaba preparada
para convertirse en una de las mayores y mas atractivas salidas

a bolsa de los ultimos anos. Sin embargo, dos dias mas tarde, los
reguladores de Internet de China suspendieron el registro de nuevos
usuarios de la empresa con el argumento de que la compania
manejaba incorrectamente datos confidenciales que podian suponer
riesgos para la privacidad personal y la ciberseguridad nacional.
Posteriormente, las autoridades chinas retiraron 25 aplicaciones
moviles de Didi de las tiendas de Apple y Android.*®

La sancion a Didi se suma a una serie de amplias medidas
regulatorias adoptadas por el gobierno chino contra las grandes
empresas de alta tecnologia del pais. En el momento de escribir
este articulo, China ha publicado un plan quinquenal que exige
una mayor regulacion en areas como la seguridad de los datos,

la tecnologia y los monopolios. La conformidad se reforzara en
sectores que van desde la alimentaciéon y los medicamentos hasta
el big data y la inteligencia artificial.

Aungue estas medidas agresivas y bruscas de Pekin han
provocado trastornos en el mercado mundial de valores, los
expertos afirman que muchas de estas cuestiones no son
especificas de China, y que otros gobiernos de Europa y Estados
Unidos han avanzado en reformas generales similares en relacion
con los datos de los usuarios y la fiscalidad. Por supuesto, la
diferencia es que la normativa en Occidente suele estar limitada
por un sistema juridico y legislativo equilibrado y complejo.

En cualquier caso, en la era pospandémica, en la que se espera que
los gobiernos de todo el mundo amplien sus competencias en los

ambitos de la salud publica, los mercados financieros, el cambio
climatico, la fiscalidad y la tecnologia, el panorama normativo
mundial para las empresas se ha vuelto mas complejo y desafiante.

En Estados Unidos, las elecciones presidenciales de 2020
provocaron cambios drasticos en materia de conformidad. En
2017, el presidente Donald Trump emitido una orden ejecutiva que
exigia a las agencias recortar dos regulaciones por cada una nueva
emitida, con lo que puso en marcha un mandato marcado por la
reduccién de regulaciones. Cuatro anos mas tarde, el presidente
Joe Biden ha revertido gran parte de la agenda de desregulacion
de la administracion Trump y ha detallado sus ambiciones de
ampliar drasticamente el alcance de la participacion de su
administracion en la educacion, la salud, la inmigracion, el medio
ambiente y los impuestos.

En el Reino Unido, a medida que el Brexit se materializa, las
empresas se enfrentan a numerosas incertidumbres y prevén
importantes cambios relacionados con la conformidad ante la
evolucion de la divergencia regulatoria entre el Reino Unido y la UE.

La UE esta actualmente a la vanguardia de las medidas

en materia de cuestiones medioambientales, sociales y de
gobernanza corporativa (ESG, por sus siglas en inglés). Las

nuevas obligaciones de divulgacion de informacion sobre ESG,

la probable obligatoriedad de la diligencia debida en materia de
derechos humanos, medio ambiente y gobernanza tendran amplias
repercusiones para las empresas domiciliadas en la UE, asi como
para las que operan dentro de ella.

En América Latina, con la nacionalizacion de los recursos de nuevo
en la agenda de varios gobiernos, las perspectivas de regulacion a
largo plazo del sector energético se tornan mas inciertas.


https://www.marketwatch.com/story/didi-ipo-chinese-ride-hailing-giants-stock-climbs-20-in-debut-11625073367
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Se supone que las regulaciones constituyen una importante
herramienta de politica publica para hacer frente a las deficiencias
del mercado, proteger tanto a las empresas como a los consumidores
y avanzar en la elaboracion de politicas nacionales eficaces.

Sin embargo, las empresas consideran que algunos procesos
legislativos y regulatorios se han desviado de su propdsito original.
Las regulaciones se han vuelto tan agobiantes y asfixiantes que han
socavado su eficacia para reavivar la recuperacion econdémica tras la
pandemia y servir al interés publico.

Por ejemplo, los expertos aseguran que las regulaciones se multiplican
rapidamente en el ambito de las tecnologias emergentes. En su

Informe de Riesgos de Ciberseguridad 2019, Aon senala que “las
regulaciones de ciberseguridad se han vuelto virales” porque se
proponen y aplican leyes, reglas, normas y directrices en las agencias
federales, las legislaturas locales y el mundo empresarial. Las
complejas y superpuestas regulaciones cibernéticas corren el peligro
de crear mas riesgos cibernéticos, no menos, porque las obligaciones
de conformidad abruman a los directores de informacion y una
mentalidad de “cumplir los requisitos” termina por reemplazar las
buenas practicas de ciberseguridad. Esto ni siquiera tiene en cuenta
las cuantiosas multas por infracciones de la normativa.

Estas preocupaciones también figuran en la Encuesta de Gestion
Global de Riesgos 2021 de Aon, en la que el cambio regulatorio o
legislativo se clasifica como el sexto riesgo. El cambio regulatorio o
legislativo ha ocupado normalmente un puesto mas alto en la lista de
los 10 principales riesgos de Aon. Ocup6 el numero dos de 2007 a
2015 antes de caer al numero 10 en 2019.

Los representantes del muy regulado sector asegurador califican este
riesgo en el numero dos: la industria prevé mas esfuerzos legislativos

para perfeccionar las regulaciones existentes y expandirse a nuevas
areas como el riesgo climatico y la supervision de las empresas InsurTech.

Afortunadamente, en el momento algido de la pandemia, muchos
gobiernos redujeron la aplicacion de leyes, normas y regulaciones
y estancaron nuevas legislaciones para permitir a las empresas
responder rapidamente a las demandas de los consumidores. En
algunos paises/territorios, las agencias reguladoras han pausado
o retrasado muchas de sus actividades de supervision. Los lideres
empresariales y los responsables de la formulacion de politicas
podrian valerse de la situacion y cuestionar el valor de muchas
regulaciones que tuvieron que ser suspendidas para responder
eficazmente al mercado y a los consumidores.

No obstante, a largo plazo, dado que las leyes y regulaciones son cada
vez mas exhaustivas y detalladas, las organizaciones tendran que
adaptarse rapidamente. Las consecuencias del incumplimiento seran mas
severas y rigurosas. Aunque el riesgo regulatorio no es una exposicion
que se pueda asegurar directamente, al igual que otras areas emergentes
de volatilidad, se mantendra como un aspecto importante de cualquier
programa de gestion de riesgos empresariales completo e informado.

Por ejemplo, las multinacionales deben considerar una infraestructura
de conformidad global integrada que pueda responder eficazmente

a los diferentes entornos de aplicacion de la normativa en varias
jurisdicciones. El equipo de conformidad debe participar en las fases
de desarrollo de productos, evaluacion de riesgos y disefo para
garantizar la conformidad con las mas estrictas normas de regulacion
en los diferentes mercados. Al mismo tiempo, también es imperativo
mejorar la capacidad de gestionar un numero cada vez mayor de
reguladores y responder a multiples acciones de aplicacion de la
normativa simultaneas y paralelas en diferentes paises/territorios.



https://www.aon.com/getmedia/4c27b255-c1d0-412f-b861-34c5cc14e604/Aon_2019-Cyber-Security-Risk-Report.aspx
https://www.aon.com/getmedia/4c27b255-c1d0-412f-b861-34c5cc14e604/Aon_2019-Cyber-Security-Risk-Report.aspx
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1. Riesgo de pandemia/crisis de salud

Clasificaciones en encuestas previas

Year Clasificacion

2007

2009

2011

2013

2015

2017

2019

2021

Clasificaciones por region

Regidn Clasificacion

Asia-Pacifico

Europa

Ameérica Latina
Oriente Medio y Africa

América del Norte

23

34

36

44

44

51

60

5

g

4

10

12

En Australia, donde las estrictas medidas preventivas lograron
contener la propagacion inicial de COVID-19, y permitieron que el
pais se mantuviera relativamente libre y abierto, la variante Delta, que
asolo la India a principios de 2021, penetro facilmente las defensas
de la nacion insular.

A mediados de junio de 2021, un conductor de aeropuerto que no
estaba vacunado y que tenia mas de 60 anos, se infectd cuando
transportaba a las tripulaciones de las aerolineas internacionales
desde el aeropuerto de Sidney hasta sus hoteles. Apenas un mes
después de que el conductor diera positivo en la prueba de COVID-19,
Sidney, la ciudad mas poblada de Australia, se enfrentd a un brote.

En el momento de redactar este articulo, mas de la mitad de la
poblacion australiana se encuentra en aislamiento. Sidney amplid
sus restricciones de dos meses, que se prolongaran hasta finales
de septiembre. El pais vecino, Nueva Zelanda, que se consideraba
un éxito, también se vio obligado a aplicar un cierre nacional tras
descubrir 30 nuevos casos activos.

Del mismo modo, la nueva variante supuso un revés para el éxito de las
medidas de control del COVID-19 en el sudeste asiatico. Con su poblacion
de mas de 655 millones de personas, la region se convirtid rapidamente
en el siguiente foco de infeccion. La media de nuevos casos diarios
confirmados en esa zona habia aumentado hasta casi 30.000 a finales de
junio. El resurgimiento ha provocado un aumento de las hospitalizaciones
y, lamentablemente, de las muertes, especialmente en las regiones donde
las tasas de vacunacion son mas bajas.

La pandemia de la COVID-19 no es una crisis tipica que progresa

de forma lineal hasta su conclusion. Por el contrario, se presenta en
multiples oleadas de infeccion que requieren que las organizaciones
oscilen entre la reaccion, la respuesta, la recuperaciony la

reconfiguracion. Se trata de un acontecimiento impulsado por una
serie de factores aun desconocidos e interconexiones ocultas que se
combinan para amplificar las repercusiones y los efectos de la pandemia.

A medida que el virus muta y se propaga, con lo que las vacunas
pierden eficacia, los riesgos aumentan aun mas. El miedo y la
ansiedad, junto con la informacidon confusa y conflictiva sobre la
COVID-19 y su impacto, ensombrecen el panorama de las empresas
que han participado en la encuesta 2021 de Aon. Como era de
esperar, el riesgo de pandemia y crisis de salud ha entrado por primera
vez en la lista de los 10 principales riesgos, al pasar del numero 60 en
la encuesta anterior al numero siete en la actual.

La pérdida de ingresos declarada por la pandemia en los ultimos 12
meses ha aumentado del 2% en 2019 al 79% en 2021. La buena
noticia es que la preparacion declarada también ha aumentado, del
45% en 2019 al 70% en 2021.

No es de extranar que los sectores de la hospitalidad, los viajes y el
ocio hayan clasificado el riesgo de pandemia en el puesto numero dos.
Las restricciones de viaje existentes y las nuevas rondas de cierres
continuan obstaculizando la recuperacion del sector.

Los participantes en la encuesta que gestionan recursos humanos
también calificaron la pandemia como la segunda amenaza. La pandemia
ha perturbado a las organizaciones, lo que ha obligado a los directores de
recursos humanos a reconsiderar sus funciones, ya que las empresas han
adoptado un modelo de trabajo a distancia a un ritmo y una escala que
nunca antes habian experimentado. Los profesionales de RRHH no solo
tienen que asesorar a la direccion sobre las mejores practicas de salud

y seguridad, sino que también tienen que gestionar los despidos de los
empleados y las bajas laborales.
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A nivel regional, el riesgo de pandemia y crisis de salud ocupa los
primeros puestos en la lista de los 10 principales riesgos actuales y
futuros en todas las regiones, salvo en América del Norte.

Los encuestados en América del Norte clasificaron este riesgo en

el puesto numero 12 y permanecen indecisos sobre su clasificacion
futura. Esto se puede atribuir al aumento del optimismo en el segundo
trimestre de 2021, en el que las nuevas infecciones se redujeron

de forma generalizada y un mayor numero de personas se vacuno

por completo. Una encuesta en linea de ABC News/lpsos realizada

en mayo de 2021 revelo que el 64% de los estadounidenses se

mostraba optimista de cara al proximo ano.*® Sin embargo, a mediados
de agosto, cuando los casos de COVID-19 volvieron a alcanzar

los 133.000 al dia, el indice de Sentimiento del Consumidor de la
Universidad de Michigan cayd a su nivel mas bajo en una década. #°

En América Latina, el riesgo se situa en el numero cuatro. En el
momento en que se realizo la encuesta de Aon, la mayor parte de
Ameérica Latina y la mayoria de los paises/territorios del Caribe aun
luchaban contra el rapido aumento de las nuevas infecciones, a la
vez que la vacunacion estaba muy retrasada: solo una de cada 10
personas estaba totalmente vacunada. Lo mismo ocurre con Oriente
Medio y Africa, regiones en las que este riesgo ocupa el puesto
numero 10.

Es interesante observar que, durante mas de una década, el riesgo
de pandemia y crisis de salud permanecio oculto al final de la lista de
riesgos en los diversos estudios de Aon, a pesar de las constantes
amenazas de la gripe aviar y los virus del SARS, MERS, Ebola y Zika.
Tras prever su impacto potencialmente devastador, Aon ha senalado
repetidamente el riesgo en diversos informes, caracterizandolo como
una amenaza infravalorada.

En 2013, Aon encuesto a mas de 100 directores de empresas
cautivas para su informe: “Underrated Threats? Research Into the
Evolving World of Risk” En la encuesta, planteamos una pregunta

a los participantes: Ante el espectacular aumento de los viajes
internacionales, que han pasado de 683 millones de viajes en el ano
2000 a mas de mil millones en 2011, y ante la creciente resistencia a
los antibioticos en el mundo desarrollado, ¢cree que se subestima el
riesgo de pandemia y crisis de salud, que ocupa el puesto numero 447

Para nuestra sorpresa, los encuestados parecian indecisos en

esta clasificacion, ya que unicamente el 39% opind que estaba
infravalorado. Como asesores de soluciones, teniamos una opinion
completamente diferente a la de nuestros clientes. La pandemia de
COVID-19, la mas duradera que se recuerda, nos ha ensenado una
valiosa leccion.

La actual pandemia ha puesto a prueba a todos los lideres empresariales
de formas nuevas y desconocidas. Cualquier manual de estrategias

para un evento de crisis lineal se ha vuelto obsoleto. El mundo, tal y
como lo conocemos, ha sido completamente reformado. Ningun pais

0 empresa se recuperara simplemente o volvera a ser como antes.

Los comportamientos de los consumidores cambian, las cadenas de
suministro se reconfiguran, las instituciones se hunden, los modelos

de negocio se reestructuran fundamentalmente y las expectativas

de los gobiernos cambian. La cuestion que se plantea es si esta
reestructuracion dara lugar a modelos empresariales mas resistentes.



https://www.cnbc.com/2021/08/13/consumer-sentiment-measure-falls-to-pandemic-era-low-sees-one-of-largest-drops-on-record.html
https://www.cnbc.com/2021/08/13/consumer-sentiment-measure-falls-to-pandemic-era-low-sees-one-of-largest-drops-on-record.html
https://aon.mediaroom.com/news-releases?item=136949
https://aon.mediaroom.com/news-releases?item=136949
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Para el sector de los seguros, que no ha contribuido materialmente

a la mitigacion de la volatilidad en este ambito, esta crisis ha puesto
de manifiesto muchas deficiencias en nuestra comprension, asi
como en nuestros procesos de verificacion, dotacion de recursos y
planificacion de contingencias para este tipo de riesgos. Hasta ahora,
faltan soluciones, y muchos sectores del mundo comercial del siglo
XXI permanecen desatendidos.

En una reciente encuesta de Aon, mas de la mitad de las empresas
afirman que prevén que la COVID-19 aun afectara a su negocio
dentro de un ano, y casi el 70% afirma que la pandemia ha expuesto
nuevos riesgos y vulnerabilidades que exigen un cambio significativo
en la forma en que las empresas deben concebir el futuro. Todo esto
significa que las empresas necesitan implementar un nuevo marco de
respuesta que les permita tomar con confianza mejores decisiones
empresariales en esta época compleja y volatil. Este no sera el ultimo

reto, pero al converger varias fuerzas en este momento, presenciamos

una reordenacion fundamental de las prioridades a escala mundial.

Cuando se trata de gestionar una pandemia o, de hecho, cualquier
otra crisis, Aon, junto con su socio de investigacion, ha identificado
cuatro actividades que contribuyen a la resiliencia corporativa:

1. Liderazgo: actuar con urgencia y transparencia. Reconocer lo
desconocido ayuda a proporcionar una sensacion de tranquilidad y
un proposito comun.

2. Comunicacion: las crisis exigen que los lideres construyan confianza
con sus audiencias a través de una comunicacion precisa,
honesta y frecuente.

3. Accion: los lideres deben evaluar la informacion disponible
para implementar nuevos modelos de negocio, modos de
funcionamiento, canales de comunicacion y otros procesos, asi
como crear nuevas estructuras y realizar los ajustes necesarios.

4. Preparacion: las organizaciones deben desarrollar una fuerza de
trabajo preparada para resistir las perturbaciones y tensiones
futuras. El camino para conseguirlo requiere el uso inteligente de
los datos para equilibrar el riesgo de los recursos humanos con
el gasto correspondiente, a la vez que se potencia la agilidad y la
resiliencia del personal.

Mientras que estas acciones se centran en la rehabilitacion
posterior al evento, la denominada habilitacidon previa requiere

gue comprendamos mejor esta exposicion de manera cualitativa

y cuantitativa y que trabajemos como industria para proporcionar
tanto conocimientos sobre la prevencion de riesgos (creacion de
modelos empresariales resistentes y fuerzas de trabajo resistentes)
como soluciones de seguros para todos los sectores y segmentos
empresariales para compensar la volatilidad potencial.



https://www.aon.com/reprioritizing-enterprise-risk-management-resilience-and-insurance-covid19/index.html
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8. Problemas en la cadena de
suministro o en la distribucion

Clasificaciones en encuestas previas

Year Clasificacion

2007
2009
2011

2013
2015
2017
2019

2021

Clasificaciones segun la regién

Regidn Clasificacion

Asia-Pacifico

Europa

Ameérica Latina
Oriente Medio y Africa

América del Norte

4

8

12

14

14

1

12

13

5

12

14

En la madrugada del 23 de marzo de 2021, el Ever Given, uno de
los mayores buques portacontenedores del mundo con capacidad
para 20.000 contenedores, se vio atrapado por una fuerte
tormenta de arena cuando se dirigia al puerto de Rotterdam, en
los Paises/territorios Bajos, a través del Canal de Suez. Al perder
su capacidad de direccion por el fuerte viento, el barco encallo

y quedo atascado lateralmente en la via fluvial, lo que provoco
que 370 barcos quedaran atascados a ambos lados del canal,
entre ellos otros cinco portacontenedores de tamano similar.

Los expertos declararon a la BBC que alrededor del 12% del
comercio mundial -alrededor de un millén de barriles de petroleo y
aproximadamente el 8% de gas natural licuado- pasa por el Canal
de Suez cada dia, por lo que el valor de las mercancias retrasadas
cada hora se estimo6 en 400 millones de ddlares.*’

El bloqueo del Canal de Suez no solo afecto al sector del

transporte de mercancias a nivel mundial. Innumerables empresas,

desde proveedores de transporte nacional hasta minoristas,
supermercados y fabricantes, también se vieron perjudicadas. El

bloqueo agravo los problemas causados por la pandemia, amenazo

el fragil flujo de materias primas, piezas y bienes de consumo, y
frustro la emergente recuperacion economica.

Mientras tanto, los nuevos brotes de la variante Delta de la COVID-19
en el sudeste asiatico han paralizado el sector manufacturero de la
region, lo que ha interrumpido las cadenas de suministro globales

de productos como guantes de goma, semiconductores y vehiculos
todoterreno ligeros (SUV). La empresa japonesa Daihatsu Motor
interrumpio sus actividades en cuatro fabricas de Japon durante

17 dias porque el aumento de los casos de coronavirus en Malasia

y Vietnam provoco una grave escasez de piezas. En Vietnam y
Tailandia, las fabricas que suministraban piezas y productos a

empresas multinacionales como Samsung, Foxconn y Nike también
se vieron obligadas a cerrar. *®

Ademas de la pandemia, el cambio climatico también ha causado
estragos. Al redactar este informe, los incendios forestales en
Australia y el oeste de Estados Unidos, las inundaciones en China
y Europa y las sequias en América del Sur ya interrumpen el
suministro de todo tipo de productos, desde la madera hasta el
chocolate. Y lo que es mas importante, el aumento de los ataques
cibernéticos ha provocado interrupciones mas amplias en la
cadena de suministro. Por ejemplo, los ataques de ransomware
amenazan al sector del transporte maritimo, que depende en gran
medida de la interaccion entre una serie de sistemas digitales
diferentes, desde los puertos y las ciudades hasta los barcos
individuales y las empresas que los poseen.

La conmocion provocada por estas interrupciones ha agravado
las preocupaciones de las empresas. En la Encuesta de Gestion
Global de Riesgos 2021 de Aon, los problemas en la cadena

de suministro o distribucion, que ocupaban el numero 19 en la
encuesta de 2017, regresan a la lista de los 10 principales riesgos
por primera vez desde 2009. Los encuestados lo clasificaron en el
numero ocho en la encuesta de 2021.

La pérdida de ingresos a causa de este riesgo en los ultimos 12
meses ha aumentado del 21% al 35%, mientras que el nivel de
preparacion ante este riesgo ha disminuido del 70% al 63%. Los
resultados son consistentes con los de la encuesta sobre gestion
de riesgos y seguros COVID-19 realizada por Aon, en la que el

36 % de las empresas encuestadas citaron problemas en sus
cadenas de suministro y casi el 20% alegaron problemas para
abastecerse de materiales.


https://www.aon.com/reprioritizing-enterprise-risk-management-resilience-and-insurance-covid19/index.html
https://www.aon.com/reprioritizing-enterprise-risk-management-resilience-and-insurance-covid19/index.html
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No resulta sorprendente que los sectores minoristas y de bienes de
consumo consideren los problemas en la cadena de suministro y

en la distribucion como uno de los principales riesgos. Segun dos
encuestas realizadas por la Asociacion Nacional de Tiendas de Barrio,
dos de cada cinco minoristas de barrio afirman que hubo niveles
“significativos” de interrupcion en la cadena de suministro durante el
segundo trimestre de 2021, mientras que el 86 % informo6 de que al
menos el 10% de sus pedidos se vieron interrumpidos. Asimismo, dos
de cada cinco proveedores de la industria dijeron que se enfrentaron
a niveles “significativos” de interrupcion de los materiales necesarios
para crear sus productos.*®

A nivel regional, los encuestados de Europa y América del Norte, donde
empresas de todos los tamanos dependen en gran medida de las
cadenas de suministro internacionales para la produccion de equipos
médicos, productos farmacéuticos, automoviles, tecnologia, juguetes

y prendas de vestir, por nombrar algunos, clasifican este riesgo en

el puesto cinco y seis, respectivamente. El aumento de la demanda,
combinado con acontecimientos imprevistos, supuso un golpe demoledor
para las empresas de estas regiones. A corto plazo, los problemas de la
cadena de suministro mundial podrian limitar la produccion de muchas
empresas del sector manufacturero y de servicios, al tiempo que harian
subir los precios, ya que la demanda supera a la oferta.

Los factores de riesgo que pueden causar interrupciones en la cadena
de suministro pueden ser muy amplios, desde las pandemias y los
ciberataques hasta el cambio climatico, las turbulencias politicas,

los incumplimientos de las obligaciones crediticias y las retiradas de
productos. A medida que los consumidores y los gobiernos exigen
cambios, la forma en que las empresas hacen negocios es objeto de
escrutinio. De cara al futuro, el riesgo ESG podria convertirse en la
mayor amenaza para la cadena de suministro mundial.

Aon clasifica el riesgo de la cadena de suministro compleja como uno
de los seis grandes riesgos a los que se enfrentan las empresas hoy
en dia, junto con la pérdida de propiedad intelectual, los ciberataques,
el dano a la reputacion, el cambio climatico y la pandemia

COVID-19, todos ellos interconectados y en rapida evolucion. Tienen
exposiciones de larga duracion, pero soluciones de transferencia de
riesgos limitadas.

Lori Goltermann, directora general de clientes empresariales de Aon,
afirma que la pandemia sirvido como llamada de atencion, que obligd
a las empresas a considerar cuidadosamente codmo los eventos de
denominados “cisnes grises” (eventos importantes que tienen poca
probabilidad de ocurrir pero que son cada vez mas comunes) podrian
afectar a sus cadenas de suministro y a sus operaciones en general.
Ademas de una pandemia, otros acontecimientos de tipo “cisne gris”
se podrian manifestar en forma de grandes ataques cibernéticos,
incidentes climaticos significativos y guerras mundiales.

Lambros Lambrou, director general de soluciones de riesgo comercial de
Aon, aconseja a las empresas que empiecen a planificar con antelacion y

se centren en disenar procesos integrales y no en una parte de la cadena.

Deben mejorar en la comprension de quién toca qué a lo largo de la
cadenay utilizar los datos y la tecnologia de sensores con precision para
identificar sus puntos débiles, de modo que puedan protegerse contra
riesgos que antes no habrian sido cubiertos. “Ahora podemos utilizar
diferentes conjuntos de datos que nos permiten no solo comprender
como pueden evolucionar los riesgos, sino también donde podemos
vincularlos a un producto de transferencia de riesgos que ofrezca una
solucion holistica” afirma Lambrou.
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https://www.convenience.org/Media/Daily/2021/Jul/8/1-Retailers-Suppliers-Supply-Disruption_Operations
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A medida que los riesgos relacionados con la cadena de suministro
se concentran, son mas frecuentes y se definen de forma mas
amplia, los retos del mercado de los seguros contribuyen a
aumentar la magnitud del problema. La cobertura de interrupcion
del negocio, en particular, se somete cada vez mas a un mayor
escrutinio. Han aumentado las restricciones debido a las
complejidades cada vez mayores de la internacionalizacion y

la globalizacion del comercio, asi como al crecimiento de la
tecnologia y las soluciones logisticas.

Los problemas de cobertura se centran en lo siguiente:

e (Cuestiones cuantitativas. Estas cuestiones se refieren a
la "pluma" de los niveles (quién/donde), que afectan a las
agregaciones y acumulaciones a las aseguradoras, y a su
potencial impacto financiero desconocido.

e (Cuestiones cualitativas. Identificar y comprender los principales
cuellos de botella. Adoptar una combinacion de enfoques
de gestion de riesgos, incluidos los planes de continuidad
del negocio, los planes de recuperacion ante desastres, la
informacion de proteccion de la ocupacion de la construccion
(COPE) vy los proveedores alternativos o de doble fuente.

e Aumento de la gravedad y la frecuencia de los siniestros.

e Algunos sectores verticales, como las ciencias bioldgicas, la
tecnologia y la fabricacion compleja, presentan una mayor
exposicion y problemas.

e Riesgos no relacionados con los danos fisicos que provocan la
interrupcion del negocio.

Ante la pandemia y un panorama de riesgo cambiante, las cadenas
de suministro globales se ponen a prueba hasta el limite. La
cadena de suministro “justo a tiempo”, que se basa en el costo y

la eficiencia, debe ahora responder a esos riesgos emergentes.

No hacerlo no es una opcidon. Una cadena de suministro fuerte,
resistente y adaptable es un imperativo para la supervivencia y

el crecimiento de las empresas. Para cumplir ese imperativo, los
lideres deben tomar una serie de medidas, que incluyen acordar
gué contratos, clientes y productos necesitan proteccion en primer
lugar, comprender a sus proveedores y a los proveedores de estos,
cuantificar los riesgos y romper los silos en todas partes.

A menudo, las crisis ofrecen oportunidades para reformar los
modelos operativos existentes que impulsan la innovacion. Si se
preparan ahora para las crisis, las empresas podran tomar mejores
decisiones manana y estar preparadas para prosperar en un
entorno empresarial volatil y cambiante.
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9. Aumento de la competencia

Clasificaciones en encuestas previas

Year Clasificacion

2007
2009
2011

2013
2015
2017
2019

2021

Clasificaciones segun la regién

Regidn Clasificacion

Asia-Pacifico

Europa

América Latina
Oriente Medio y Africa

Ameérica del Norte

4

4

-

-

10

11

Incluso antes de la pandemia, la competencia entre los negocios
en linea ya era ardua. Se hizo aun mas renida cuando la mayoria
de las personas recurrieron a las tiendas en linea durante los
cierres. Incluso las grandes marcas ampliaron sus ventas en
linea. El aumento del numero de competidores hizo mas dificil la
supervivencia de muchos negocios.

Etsy Inc. es una empresa estadounidense de comercio electronico
especializada en articulos hechos a mano y vintage y en material
para manualidades. En abril de 2020, cuando escaseaban las
mascarillas médicas, la empresa aprovecho su modelo de negocio
flexible e insto a los vendedores externos del sitio a que se
pusieran inmediatamente a fabricar mascarillas. Como resultado,
Etsy supero a sus competidores y vendio mascarillas por valor de
346 millones de dolares en el segundo trimestre. Mientras tanto, la
empresa dirigio todo ese nuevo trafico a su aplicacion de comercio
electronico promocionando otros articulos para el hogar, artesania,
ropay articulos de belleza. A finales de ano, a pesar de que solo

el 4% de las ventas procedian de mascarillas, los ingresos habian
aumentado un 1299%.°°

En la mayoria de los mercados, multitud de empresas luchan por
sus cuotas dentro de sus respectivos nichos. Pero con el tiempo,
solo un reducido numero consigue dominar el sector. Un estudio

de McKinsey revelo que la vida media de las empresas que cotizan
en Standard & Poor's (S&P) 500 era de 61 anos en 1958. Hoy, ante
la rapida adopcion de nuevas tecnologias, la feroz competencia

ha acortado sus ciclos de vida a menos de 18 anos. En cinco anos,
McKinsey predice que el 75% de las empresas que actualmente
cotizan en el S&P 500 seran compradas, fusionadas o quebraran.
La pandemia mundial ha intensificado aun mas la competencia, lo
que ha conducido a las empresas a la insolvencia.*'

Este exigente entorno empresarial competitivo explica por qué el
aumento de la competencia ha sido sistematicamente uno de los

10 principales riesgos desde que Aon lanzo6 su Encuesta de Gestion
Global de Riesgos en 2007. La clasificacion del aumento de la
competencia ha descendido del numero tres en 2017 al numero cinco
en 2019 debido a la mayor percepcion de otros riesgos, como la
interrupcion del negocio, el precio de las materias primas y la escasez
de materiales, y la desaceleracion econdmica y la lenta recuperacion,
todos ellos relacionados con la pandemia de la COVID-19 y que
ejercen un impacto directo e inmediato en las utilidades.


https://www.theverge.com/2020/8/5/21356208/etsy-mask-sales-q2-earnings-covid-19-coronavirus-2020
https://www.imd.org/research-knowledge/articles/why-you-will-probably-live-longer-than-most-big-companies/
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Como era de esperar, el sector tecnologico, en el que la vida util de los
productos sigue reduciéndose, la carrera de comercializacion se ha
intensificado y las necesidades de los consumidores son inconstantes,
sitla el riesgo de aumento de la competencia en el puesto numero
cuatro y prevé que se convierta en el numero tres de aqui a tres anos.

Los encuestados del sector de los seguros también consideran

que el aumento de la competencia es el tercer riesgo, ya que la
recesion economica mundial provocada por la pandemia intensifico la
competencia en el mercado de los seguros. Ademas, las restricciones
de la COVID-19 han limitado la interaccion con los clientes, lo que ha
afectado a las operaciones comerciales normales y ha obligado tanto
a las aseguradoras como a los clientes a digitalizarse. InsurTech, una
rama del sector de la tecnologia financiera (fintech), es un movimiento
gue evoluciona rapidamente con el objetivo de simplificar y mejorar la
eficiencia de los seguros. Las empresas aseguradoras tradicionales
se enfrentan a una creciente presion competitiva por la aparicion de
nuevas empresas de InsurTech. Segun datos de Boston Consulting
Group, la financiacion mundial de InsurTech alcanzara la marca mas
alta de la historia, con 7.500 millones de dolares en 2020. En Asia,
paises/territorios como China, India y Singapur se han convertido en
focos de atraccion para muchas empresas emergentes de InsurTech.%?

Son numerosas las variables que pueden influir en la posicion
competitiva de una organizacion en determinados sectores industriales:
entrada de nuevos competidores, cambios de tendencias de los
consumidores, avances tecnologicos, cambios normativos, tendencias
economicas, ingreso en economias de menor costo y estrategias
agresivas de los competidores. En este entorno tan cambiante, si no se
abordan adecuadamente estos y otros cambios del mercado, se podria
perder irremediablemente la participacion en el mercado.

Uno de los beneficios de la pandemia es que las empresas han
acelerado la digitalizacion de sus interacciones con los clientes y la
cadena de suministro y de sus operaciones internas. Alan Frohman,
de Harvard Business Review, analizo las inversiones en investigacion
y desarrollo (I+D) de nueve grandes empresas internacionales para
ver en qué se diferencian las que utilizan la tecnologia con éxito
como parte de sus estrategias competitivas de las que no lo hacen.
Su estudio concluyo6 que la inversion en tecnologia puede ser un
arma competitiva. Una alta direccion con orientacion técnica, unos
criterios de seleccion que apoyen y mantengan la tecnologia avanzada
y unos sistemas y estructuras establecidos mejoran enormemente la
competitividad de una empresa.>®

La competencia es fundamental para el funcionamiento de los
mercados y fomenta la innovacion, la productividad y el crecimiento.
Al mismo tiempo, el aumento de la competencia también puede
arrebatar la participacion en el mercado y acabar con una empresa.
Durante una crisis, aunque las organizaciones empresariales mas
grandes son capaces de defenderse de la competencia en mayor
medida que las mas pequenas con recursos limitados, todas las
organizaciones, independientemente de su tamano, deben aceptar la
competencia y tratarla como un riesgo prioritario.

Aunque el riesgo de competencia no es un evento que se pueda
asegurar directamente, una gestion empresarial del riesgo completa
e informada puede reforzar la resistencia y mejorar la competitividad
frente a los demas.



https://www.bcg.com/industries/insurance/the-strategic-role-of-insurtechs-post-covid-19
https://www.bcg.com/industries/insurance/the-strategic-role-of-insurtechs-post-covid-19
https://hbr.org/1982/01/technology-as-a-competitive-weapon
https://hbr.org/1982/01/technology-as-a-competitive-weapon
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10. Incapacidad para innovar/satisfacer las
nhecesidades de los clientes

Clasificaciones en encuestas previas

Year Clasificacion

2007

2009

2011

2013

2015

2017

2019

2021

Clasificaciones segun la regién

Regidn Clasificacion

Asia-Pacifico

Europa

Ameérica Latina
Oriente Medio y Africa

Ameérica del Norte

14

15

10

6

11

15

19

El rapido lanzamiento de la vacuna contra la COVID-19 por parte
de Moderna es el resultado de un proceso innovador que no solo
ha permitido a la empresa de biotecnologia estadounidense resistir
durante una crisis sin precedentes, sino que también ha convertido
los retos en productos de gran impacto que benefician a miles de
millones de personas.

El cofundador de Moderna, Noubar Afeyan, enumero tres factores
que hicieron que su empresa fuera innovadora.>*

1. 1. Moderna invirtié en la innovadora tecnologia del ARNm hace
mas de 10 anos y la ha desarrollado como una bioplataforma,
un sistema que se puede ampliar y adaptar facilmente para
tratar muchas enfermedades diferentes. Cuando se produjo la
pandemia, la empresa no tuvo miedo de arriesgarse y utilizoé con
éxito esta tecnologia existente y su experiencia de una década
para resolver un nuevo problema.

2. Moderna adopto la tecnologia mas avanzada y utilizo la
inteligencia artificial (IA) para acelerar el desarrollo de vacunas.
La IA ayudd a automatizar otros sistemas y procesos clave para
crear eficiencia en toda la organizacion. Antes, la empresa solo
podia producir manualmente unos 30 ARNm al mes. El uso de la
|A ha ampliado su capacidad a unos mil, con una calidad mucho
mas homogénea.®®

3. Moderna ha creado un entorno favorable a la innovacidon que
atrae a muchos profesionales del sector, muy motivados,
inteligentes y ambiciosos.

La palabra china para crisis se compone de dos partes: peligroy
oportunidad. Si bien la crisis de la COVID-19 ha causado trastornos
devastadores en la economia mundial, lo que ha acabado con
muchas marcas famosas, también esta obligando a las empresas
de distintos sectores a innovar y reinventarse. Las empresas han
encontrado nuevas formas de vender, prestar servicios y operar
durante la crisis.

El reto es el siguiente: ¢Como pueden estas innovaciones aportar un
crecimiento sistematico después de que la pandemia desaparezca?
Esta pregunta esta muy presente en las mentes de los participantes
en la Encuesta de Gestion Global de Riesgos 2021 de Aon. Los
participantes clasifican en el puesto numero 10 la incapacidad de
innovar o de satisfacer las necesidades de los clientes.


https://www.cnbc.com/2021/07/03/how-moderna-made-its-mrna-covid-vaccine-so-quickly-noubar-afeyan.html
https://sloanreview.mit.edu/audio/ai-and-the-covid-19-vaccine-modernas-dave-johnson/

las necesidades de los clientes

Los 10 principales riesgos | 10. Incapacidad para innovar/satisfacer

Como era de esperar, el sector tecnologico preveé que la
incapacidad para innovar o satisfacer las necesidades de
los clientes sera el segundo riesgo dentro de tres anos.
Esto se debe a que muchas empresas de alta tecnologia
prosperan gracias a las nuevas tecnologias disruptivas,
como la informatica de vanguardia, la informatica en la
nube y la inteligencia artificial, que se introducen a una
velocidad sin precedentes. Una empresa que se aferre a
los productos y modelos de negocio establecidos perdera
terreno rapidamente, y muchas ya estan siendo expulsadas
del mercado.

Curiosamente, los encuestados de dos regiones muy
competitivas, América del Norte y Asia-Pacifico, perciben la
falta de innovacion o de satisfaccion de la demanda de los
clientes en el numero cinco y seis, respectivamente.

Durante las dos ultimas décadas, América del Norte se ha
convertido en un paraiso para las empresas emergentes de
tecnologia y biociencia, lo que ha atraido a algunos de los
mejores talentos de todo el mundo. Desde el nacimiento

de gigantescos minoristas en linea y el desarrollo de
aplicaciones globales de redes sociales hasta el crecimiento
de la nube y la terapia genética, Silicon Valley, en California,
se ha convertido en el hogar de mas de 39 gigantes
tecnologicos de la lista Fortune 1000, asi como de 40.000

empresas emergentes. Al mismo tiempo, Canada se
convierte rapidamente en un centro tecnolégico.®®

La innovacion es fundamental para asegurar posiciones
de liderazgo en el futuro. Aunque América del Norte ha
actuado como catalizador de muchos avances tecnologicos

monumentales, otras regiones estan reduciendo la brecha.
Asia ha hecho enormes progresos en las nuevas tecnologias.
Mas del 90% de los teléfonos inteligentes del mundo se
fabrican alli. Ademas, las empresas han concentrado una
importante capacidad de innovacion en los procesadores

de aplicaciones moviles y estan desarrollando nuevos

tipos de hardware. El ano pasado, la empresa china Royole
saco a la venta el primer teléfono inteligente flexible del
mundo, mientras que Samsung lanzo el primer teléfono
inteligente con pantalla de cristal plegable. Ademas, las
empresas asiaticas han aprovechado la infraestructura bien
desarrollada de la regidon para establecerse en la vanguardia
del desarrollo y el despliegue de la 5G. De las cinco
empresas que poseen la mayoria de las patentes de 5G,
cuatro son asiaticas. Aunque los mercados de consumo de la
region se expanden y digitalizan con rapidez, todavia hay un
gran margen de crecimiento e innovacion en las tecnologias
orientadas al consumidor.

La innovacion es un proceso turbulento que consiste en
aventurarse en lo desconocido. Muchas empresas han
respondido a la crisis mediante el desarrollo de productos y
servicios totalmente nuevos que perduraran en el futuro. Por
ejemplo, muchos proveedores de servicios de salud de todo
Estados Unidos empezaron a ofrecer citas de telemedicina
durante los cierres. De cara al futuro, los hospitales pueden
obtener una ventaja competitiva si mantienen la innovacion
en su oferta de servicios y desarrollan paulatinamente
estandares mas elevados para la prestacion de asistencia
meédica virtual.

Al mismo tiempo, muchas empresas innovadoras como
Moderna utilizan la tecnologia y los recursos existentes

para resolver problemas que nunca antes habian abordado.
Aunque pueda parecer una técnica imprevisible, los expertos
afirman que este tipo de innovacion se puede utilizar
sistematicamente para producir productos y servicios muy
innovadores de forma regular.>’

La crisis provocada por la COVID-19 nos ha ensenado que
es importante que las organizaciones y los lideres se sientan
mas comodos con la incertidumbre y la ambigliedad, que
son partes fundamentales del proceso de innovacion. La
incapacidad de innovar es un riesgo comercial que también
se puede ver directamente afectado por el deterioro de la
capacidad de recuperacion y la incapacidad de gestionar

la volatilidad. Esto pone de manifiesto la importancia de un
enfoque global y con vision de futuro de la gestidon de los
riesgos empresariales.


https://startupgenome.com/ecosystems/silicon-valley
https://startupgenome.com/ecosystems/silicon-valley
https://hbr.org/2002/08/the-discipline-of-innovation
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10 riesgos Principales

10

Atagues
cibernéticos/
fuga de datos

Interrupcion
del negocio

Desaceleracion
economica/
recuperacion lenta

Riesgo del precio
de las materias
primas/escasez
de materiales

Dano ala
reputacion/marca

Cambios
regulatorios/
leqgislativos

Riesgo de
pandemia/crisis
de salud

Problemas en

la cadena de
suministro o

en la distribucion

Aumento de la
competencia

Incapacidad de
innovar/satisfacer
las demandas

de los clientes

Desaceleracion
econdmica/
recuperacion lenta

Danoala
reputacion/marca

Cambios
acelerados en
los factores del
mercado

Interrupcion
del negocio

Aumento de la
competencia

Ataques
cibernéticos/
fuga de datos

Riesgo del precio
de las materias
primas

Riesgos de flujo
de caja/liquidez

Incapacidad de
innovar/satisfacer
las necesidades
de los clientes

Cambios
regulatorios/
leqgislativos

Danoala
reputacion/marca

Desaceleracion
economica/
recuperacion lenta

Aumento de la
competencia

Cambios
regulatorios/
legislativos

Crimenes
cibernéticos/
Hackers/

Incapacidad de
innovar/satisfacer las
demandas

de los clientes

Incapacidad de
atraer o retener el
mejor talento

Interrupcion
del negocio

Riesgo politico/
incertidumbres

Riesgos
relacionados con
terceros (incluido
errores y omisiones)

Danoala
reputacion/marca

Desaceleracion
economica/
recuperacion lenta

Cambios
regulatorios/
leqislativos

Aumento de la
competencia

Incapacidad de
atraer o retener
el mejor talento

Incapacidad de
innovar/satisfacer las
demandas

de los clientes

Interrupcion
del negocio

Riesgos
relacionados con
terceros

Crimenes
informaticos/
hackers/virus
codigos maliciosos

Dano a la propiedad

Desaceleracion
econdmica/
recuperacion lenta

Cambios
regulatorios/
leqislativos

Aumento de la
competencia

Danoala
reputacion/marca

Incapacidad de
atraer o retener el
mejor talento

Incapacidad de
innovar/satisfacer
las demandas

de los clientes

Interrupcion
del negocio

Riesgo del precio de
las materias primas

Riesgos de flujo de
caja/liquidez

Riesgo politico/
incertidumbres

Desaceleracion
econdmica

Cambios
regulatorios/
leqislativos

Aumento de la
competencia

Danoala
reputacion/marca

Interrupcion
del negocio

Incapacidad de
innovar/satisfacer las
demandas

de los clientes

Incapacidad de
atraer o retener el
mejor talento

Riesgo del precio de
las materias primas

Errores de
tecnologia/fallos del
sistema

Riesgos de flujo de
caja/liquidez

Desaceleracion
econdmica/
recuperacion lenta

Cambios
regulatorios/
leqislativos

Interrupcion
del negocio

Aumento de la
competencia

Riesgo del precio
de las materias
primas

Dano ala
reputacion/marca

Riesgos de flujo
de caja/liquidez

Problemas en
la cadena de
suministro o en
la distribucion

Riesgos
relacionados
con terceros

Incapacidad de
atraer o retener
el mejor talento

Danoala
reputacion/marca

Interrupcion
del negocio

Riesgos
relacionados
con terceros

Problemas en
|la cadena de
suministro o en
la distribucion

Entorno
del mercado

Cambios
regulatorios/
leqislativos

Incapacidad de
atraer o retener
el mejor talento

Riesgo de mercado
(financiero)

Danos fisicos

Fusion/adquisicion/
restructuracion
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10 riesgos principales segun la region

Clasificacion

10

Asia-Pacifico

Interrupcién del negocio
Ataques cibernéticos/

fuga de datos
Desaceleracion econdmica/
recuperacion lenta

Dano a la reputacion/marca
Riesgo de pandemia/

crisis de salud

Incapacidad de innovar/satisfacer
las demandas de los clientes
Aumento de la competencia
Cambios acelerados en los
factores del mercado
Incapacidad de atraer o

retener el mejor talento

Cambios regulatorios/legislativos

Interrupcién del negocio
Riesgo del precio de las materias
primas/escasez de materiales

Desaceleracion econdmica/
recuperacion lenta

Ataques cibernéticos/
fuga de datos

Problemas en la cadena de
suministro o en la distribucion

Dano a la reputacion/marca

Aumento de la competencia

Cambios regulatorios/legislativos
Riesgo de pandemia/
crisis de salud

Cambios acelerados en los
factores del mercado

Ameérica Latina

Desaceleracion econdmica/
recuperacion lenta

Interrupcion del negocio

Riesgo del precio de las materias
primas/escasez de materiales

Riesgo de pandemia/
crisis de salud

Riesgo de flujo de caja/liquidez

Cambios regulatorios/legislativos

Riesgo politico

Fluctuacion de los tipos
de cambio

Ataques cibernéticos/
fuga de datos

Aumento de la competencia

Oriente Medio y Africa

Desaceleracion econdmica/
recuperacion lenta

Ataques cibernéticos/
fuga de datos

Interrupcion del negocio

Riesgo del precio de las materias
primas/escasez de materiales

Fluctuacion de los tipos de cambio

Riesgo de crédito de contrapartes

Aumento de la competencia

Riesgo de flujo de caja/liquidez
Cambios acelerados en los
factores del mercado

Riesgo de pandemia/
crisis de salud

Ameérica del Norte

Ataques cibernéticos/
fuga de datos

Interrupcién del negocio

Dano a la reputacion/marca
Desaceleracion econdmica/
recuperacion lenta

Incapacidad de innovar/satisfacer
las demandas de los clientes

Problemas en la cadena de
suministro o en la distribucion

Incapacidad de atraer o
retener el mejor talento

Cambios regulatorios/legislativos

Escases de personal

Riesgo del precio de las materias
primas/escasez de materiales
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3 riesgos principales por sector

Sector

Alimentacion, agroindustria y bebidas

Construccion y bienes raices

Energia, servicios publicos y recursos naturales

Instituciones financieras
Proveedores y servicios de salud

Hoteleria, viajes y ocio
Produccion industrial y fabricacion

Seguros

Ciencias biologicas
Capital privado
Servicios profesionales

Asociaciones con el sector publico

Minoristas y bienes de consumo

Tecnologia
Telecomunicaciones, medios y entretenimiento

Transporte y logistica

Riesgo principal 1

Riesgo del precio de las materias primas/
escases de materiales

Desaceleracion econdmica/recuperacion lenta

Interrupcion del negocio

Ataques cibernéticos/fugas de datos
Escases de personal

Interrupcion del negocio

Riesgo del precio de las materias primas/
escases de materiales

Ataques cibernéticos/fuga de datos
Interrupcion del negocio
Desaceleracion econdmica /recuperacion lenta

Ataques cibernéticos/fuga de datos

Dano a la reputacion/marca

Problemas en la cadena de suministro o
en la distribucion

Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos

Desaceleracion econdmica/recuperacion lenta

Riesgo principal 2

Interrupcion del negocio

Riesgo del precio de las materias primas/
escasez de materiales

Riesgo del precio de las materias primas/
escasez de materiales

Desaceleracion econdmica/recuperacion lenta
Ataques cibernéticos/fugas de datos

Riesgo de pandemia/crisis de salud
Desaceleracion economica/recuperacion lenta

Cambios regulatorios/legislativos
Ataques cibernéticos/fuga de datos
Incapacidad de atraer o retener el mejor talento

Dano a la reputacion/marca

Ataques cibernéticos/fuga de datos

Ataques cibernéticos/fuga de datos

Desaceleracion econdmica/recuperacion lenta
Interrupcion del negocio

Ataques cibernéticos/fuga de datos

Riesgo principal 3

Problemas en la cadena de suministro
o en la distribucidén

Riesgo de flujo de caja/liquidez

Cambios regulatorios/legislativos

Dano a la reputacion/marca
Riesgo de pandemia/crisis de salud

Desaceleracion economica/recuperacion lenta
Interrupcion del negocio

Dano a la reputacion o marca
Cambios regulatorios/legislativos
Ataques cibernéticos/fugas de datos

Incapacidad de atraer o retener el mejor talento

Incapacidad de innovar/satisfacer las
demandas de los clientes

Interrupcion del negocio

Incapacidad de atraer o retener el mejor talento
Errores de tecnologia/falla del sistema

Interrupcion del negocio



Nivel de preparacion para los 10 principales riesgos

Nivel de preparacion para los 10 principales riesgos

Todos los anos investigamos los niveles de preparacion de las
organizaciones frente a los riesgos porque sirven para medir la
actividad, la sofisticacion y el dinamismo de la gestion de riesgos.

Las medidas de mitigacion evolucionan en torno a los riesgos
empresariales y al entorno mas amplio, por lo que no es de extranar
que, con las circunstancias excepcionales que ha traido la pandemia
mundial desde su estallido a principios de 2020, haya aumentado la
preparacion para el riesgo, que definimos como el hecho de que una
organizacion disponga de planes para abordar y gestionar los riesgos.

La preparacion general para los 10 principales riesgos aumentoé

del 51% en 2019 al 58% en 2021, a medida que aumentaba el
conocimiento de los riesgos mas importantes. La tendencia a la baja
gue surgio en encuestas anteriores se ha invertido ahora que las
experiencias pasadas han quedado mas o menos obsoletas al intentar
gestionar el presente o predecir el futuro.

La naturaleza de los riesgos evoluciona a una velocidad sin
precedentes, por lo que cualquier plan o solucion de mitigacion suele
quedar obsoleta en el momento en que se crea o0 se pone en marcha.

Los ejemplos clave que nos gustaria destacar en este contexto son el
riesgo de pandemia/crisis de salud, los ciberataques/fuga de datos
y los danos a la reputacion o la marca, porque ponen de manifiesto
etapas muy diferentes de preparacion ante el riesgo.

La preparacion para el riesgo de pandemias y posibles crisis de salud
registro el mayor aumento entre los 10 principales riesgos, con un
incremento del 25%. Esto refleja el hecho de que las empresas han
gestionado activamente sus respuestas a la pandemia desde 2020, lo
que les ha dado tiempo suficiente para poner en marcha planes para
cuando se realizo esta encuesta en 2021. En encuestas anteriores, la
clasificacion mas alta para este riesgo fue la 23 (en 2007), antes de

descender al numero 60 en 2019, donde obtuvo una preparacion para
el riesgo del 45 por ciento. Esta cifra esta solo un 6 por ciento por
debajo de la media de preparacion para el riesgo de los 10 principales
riesgos, lo que ilustra que, aunque el riesgo de una pandemia o de
una crisis de salud puede no haber sido lo mas importante para los
gestores de riesgos, los planes de gestion de crisis seguian en marcha.
La escala y la velocidad de la pandemia pusieron de manifiesto

las deficiencias de estas acciones de mitigacion planificadas y
obligaron a las empresas a desarrollar planes mas profundos para
reaccionar, responder y recuperarse en 2020, antes de centrarse en
la reconfiguracion en 2021. En general, es probable que esto haya
provocado el aumento de los niveles de preparacion ante el riesgo.

Las empresas reportaron los niveles mas altos de preparacion para

el riesgo de ciberataques y fugas de datos una vez mas, al pasar

del 79% en 2019 al 86% en 2021. La amplia cobertura mediatica

de los ciberataques de alto perfil y las interrupciones comerciales
relacionadas sin duda aumentaron la sensibilizacion, lo que llevo

a muchas organizaciones a implementar planes para protegerse

del posible impacto de tales eventos. Ademas, dado que el riesgo
cibernético es una exposicion relativamente nueva, muchas empresas
creen que las medidas de proteccion que han establecido son actuales
y estan al dia. Es probable que esa confianza influya positivamente en
su percepcion de la eficacia.




Nivel de preparacion para los 10 principales riesgos

En contraste con los ciberataques/fuga de datos,
el riesgo de dano a la reputacion/marca se ha
mantenido en el mismo nivel que en 2019 y es

el unico riesgo de la lista de los 10 principales
para el que no han aumentado los niveles de
preparacion. Suponemos que esto se debe a

que se trata de un riesgo muy complejo con el
gue las empresas tienen dificultades todavia.

Ha permanecido en la lista de los 10 principales
riesgos desde el inicio de esta encuesta en 2007,
al tiempo que el nivel de preparacion para otros
riesgos ha ido mejorando de forma constante

a medida que se dispone de mas medidas

de mitigacion para gestionar el impacto y las
exposiciones asociadas.

Nivel de preparacion promedio reportado correspondiente a los 10 principales riesgos por region
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Riesgos Principales
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Desaceleracion Economica/
Recuperacion Lenta

Riesgo del Precio de las Materias Primas/
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Dafo a la Reputacion/Marca
Cambios Regulatorios/Legislativos

Riesgo de Pandemia/Crisis de Salud
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Incapacidad de Innovar/
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Al desglosar por sectores, se observa que todos, excepto uno,
han declarado haber aumentado su preparacion para el riesgo.
Por el contrario, en 2019 solo un tercio registro un aumento. No

Nivel de preparacion promedio reportado correspondiente a los
10 principales riesgos a nivel mundial por sector

Variacion

Nivel de preparacion para los 10 principales riesgos

es de extranar que el sector de la hoteleria, los viajes y el ocio

haya informado de una reduccidn de la preparacion ante los Capital privado 52% 0% 52%
riesgos; el sector fue el mas afectado por la pandemia mundial Giencias biolégicas 68% 42% 26%
y tuvo que enfrentarse a riesgos que estaban en gran medida
fuera de su control y para los que solo se dispone de medidas Telecomunicaciones, medios y entretenimiento  74% 49% 25%
de mitigacion limitadas. Tambien hay algunas disparidades Asociacién con el sector pablico 599 40% 19%
notables. Los sectores fuertemente regulados, como las
ciencias bioldgicas, las telecomunicaciones, los medios de Proveedores y servicios de salud 59% 47% 12%
comunicacion y el entretenimiento, y las organizaciones Instituciones financieras 65% 54% 1%
gubernamentales, presentan una tendencia mas alta que otros

] ] c . (o) o
sectores, con un 68%, un 74% y un 59%, respectivamente. Minoristas y bienes de consumo D 48% JY
Geogréaficamente, el nivel de preparacion reportado también Produccion industrial y fabricacion 58% 50% 8%
mejf)ro en,todas las regiones. En Amerllca del No.rte se r.eglstro Sheile, saviets Eilslices y fEeuees mEEEs 60% 520/, 8%
el nivel mas alto, con un 65%, y en Oriente Medio y Africa se
registro el mayor aumento, del 49% en 2019 al 60% en 2021. Alimentaci6n, agroindustria y bebidas 56% 48% 8%
En resumen, Aon cree que el nivel general de preparacion Tecnologia 59% 51% 7%
ant.e Io§ riesgos, si bien n’1uestra una mejor.a desde’ 2019, Construccion y bienes raices 50% 47% 3%
es inferior a lo que deberia ser. Con el creciente numero de
sectores centrados en las estrategias de gestion de riesgos, Seguros 58% 55% 3%
las .organlzamones pOfnl,rlan hacgr. un fcrabajo aun rrlle!c?r en la TeneRerey ol 519 50% 1%
mejora de la preparacion, la resiliencia y la sostenibilidad para
garantizar que sus organizaciones sean capaces de seguir el Servicios profesionales 55% 54% 1%
ritmo de la rapida evolucion del panorama de riesgos. Hospitalidad, viajes y 0cio 519 539, 20/,



Perdidas asociadas a los 10 principales riesgos

La encuesta 2021 de Aon muestra que las pérdidas derivadas de los 10
principales riesgos han aumentado en promedio un 10% en comparacion
con el ano pasado, hasta alcanzar el 36 % en total. Esto representa la mayor
pérdida media de ingresos experimentada en 12 meses debido a los 10

Promedio de pérdidas de ingresos reportado por los 10 principales riesgos a nivel mundial por sector

2021: pérdida media de ingresos

2019: pérdida media de ingresos
experimentada por los 10 principales Variacién
riesgos en los ultimos 12 meses

Sector experimentada por los 10 principales
riesgos en los ultimos 12 meses

Pérdidas derivadas de los 10 principales riesgos

principales riesgos desde el inicio de la encuesta en 2007.

Private Equity 42% 0% 42%
Slelen esto seria un aumer.1to cons.lderable en cualqwer. perloqo comun .d.e dqs Professional Services 379 550/, 15%
anos, durante una pandemia mundial esto muestra un cierto nivel de resiliencia,

. . . 4 . g g . 0 0
especialmente cuando las organizaciones también debieron enfrentar Hospitality, Travel and Leisure B0 21% [
problemas que sienten que podrian afectarlos en algin momento en el futuro, Sl eutieme 34% 20% 14.%
incluido el aumento de la competencia y el cambio regulatorio o legislativo

: . L : . . Healthcare Providers and Services 35% 24% 12%
(Brexit, cambio climatico, guerras comerciales, sanciones economicas, etc.).

, - L . Industrials and Manufacturin 38% 27 % 1%
Un examen mas detallado de las perdidas de los 10 principales riesgos 5 °
revela otra cara de la moneda. Mientras que algunos riesgos asegurables o Life Sciences 30% 20% 10%
parcialmente asegu.rables, como .Ia |n.t,errupC|o.n del negocio, Io§ probl.erlnas en Telecom, Media and Entertainment 44% 34% 10%
la cadena de suministro o la distribucion, y el riesgo de pandemia y crisis de
. . HH™ (0] o

salud, presentan una tendencia negativa y han provocado un fuerte aumento Energy, Utilities and Natural Resources  34% 24% [k
en las pérdidas de ingresos, otros de la misma categoria, como el riesgo de Sereirueiieon srel [Seel [Sstee 33% 249 9%
ciberataques y la fuga de datos, solo han registrado un pequeno aumento en o

o _ Food, Agribusiness and Beverage 34% 26 % 9%
las perdidas de ingresos.

- . . _ Technology 35% 28% 8%
Esto ultimo pone de manifiesto algo similar a nuestras conclusiones de 2019,
concretamente que las pérdidas por ciberatagues podrian estar infravaloradas Retail and Consumer Goods 34% 27 % 8%
por dos razones. En primer lugar, el impacto de muchos hackeos e ufillle Sesior Ferinarie 050, 18% 704
interrupciones no se informa con precision porque las perdidas relacionadas

. Iy . ’ . i icti 0 o (o)
con la cibernética se consideran mas a menudo como un gasto operativo. VS ZElE Elel Ll SR AT e
En segundo lugar, las pérdidas por ciberataques que han perturbado a las Insurance 26 % DD/, 4%

empresas se registran como interrupciones del negocio, una categoria que
ha registrado un aumento del 13% de pérdida de ingresos. Por supuesto, no
podemos descartar el impacto positivo de la creciente concienciacion publica
y las técnicas proactivas de mitigacion de riesgos adoptadas por muchas
organizaciones. Estas razones podrian haber contribuido a los bajos informes
de pérdidas relacionadas con la cibernética.



Pérdidas derivadas de los 10 principales riesgos

Las pérdidas relacionadas con el dano a la reputacion/
marca han disminuido en la encuesta de 2021, lo que
se podria atribuir a que esta categoria no se vincula de
forma tan evidente con la pérdida de ingresos como
otros riesgos. Sin embargo, el temor a una pérdida
relacionada con el dano a la reputacion o a la marca
es alto, y por eso el riesgo se ha mantenido entre los
seis principales desde 2007. Ahora, mas que nunca,
las industrias tienen que trabajar juntas para encontrar
soluciones a este riesgo.

Curiosamente, los riesgos no asegurables muestran una
tendencia similar. Mientras que la pérdida de ingresos por
la desaceleracion economica/lenta recuperacion casi se
ha duplicado desde 2019, el aumento de la competencia
y los cambios regulatorios/legislativos no han causado
tanta pérdida de ingresos en comparacion con 2019.

Ante la pandemia de COVID-19, el acontecimiento global
mas perturbador que ha afectado a la mayoria de las
empresas del mundo, percibimos las cifras de pérdidas
de ingresos comunicadas como un reflejo de la mayor
interconectividad de los riesgos. En otras palabras,

las pérdidas de ingresos ya no se pueden asignar
unicamente a una categoria de riesgo. Predecimos que
el ritmo de estos cambios no se ralentizara durante un
tiempo, por lo que abogamos por un enfoque de gestion
de riesgos cohesivo para toda la empresa.

Al desglosar nuestros datos por regiones, se observa
gue la region de Asia-Pacifico es la que ha registrado
el mayor aumento en la pérdida de ingresos, del 23%
en 2019 al 37% en 2021. Esto puede estar relacionado
con la exposicion temprana de la region a la pandemia,
su lento programa de vacunacion y el hecho de que la
region alberga el mayor numero de proveedores para

la fabricacion de componentes para muchas industrias
clave en todo el mundo.

Pérdidas derivadas de los 10 principales riesgos

Riesgos Principales
Ataques Cibernéticos/Fuga de Datos

Interrupciéon del Negocio

Desaceleracion Economica/
Recuperacion Lenta

Riesgo del Precio de las Materias Primas/
Escases de Materiales

Dafo a la Reputacion/Marca
Cambios Regulatorios/Legislativos

Riesgo de Pandemia/Crisis de Salud

Problemas en la Cadena de Suministro
o en la Distribucion

Aumento de la Competencia

Incapacidad de Innovar/
Satisfacer las Demandas de los Clientes

@ 2021 @ 2019
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Promedio de Pérdidas de Ingresos Registrado por los 10 Principales Riesgos en los Ultimos 12 Meses



/L Acciones de mitigacion para los 10 principales riesgos

Acciones de mitigacion para los 10 principales riesgos

a nivel mundial

Descripcion del riesgo

Ataques cibernéticos/fuga de datos 65%
Interrupcion del negocio 54 %
Desaceleracion econdmica/recuperacion lenta 27%
Riesgo del precio de las materias primas/ 40%
escases de materiales

Dano a la reputacion/marca 35%
Cambios regulatorios/legislativos 38%
Riesgo de pandemia/crisis de salud 48 %
Problemas en la cadena de suministro 47 %

o en la distribucion

Aumento de la competencia 28%

Incapacidad de innovar/satisfacer las demandas 44%
de los clientes

Este ano, proporcionamos nuestra primera comparacion
interanual de las acciones de mitigacion para los 10
principales riesgos; exploramos por primera vez este tema
en 2019. No es de extranar que la COVID-19 provocara que
muchas empresas redoblaran los elementos de sus planes
de mitigacion de riesgos en 2020, no solo para la pandemia,
sino también para los riesgos relacionados, como el riesgo
cibernético, la interrupcion del negocio, la desaceleracion
economicay el riesgo de la cadena de suministro.

Evaluacion del riesgo

Cuantificacién Desarrollo de plan de

del riesgo gestion de riesgos riesgo
46% 68% 45%
450/, 539, 36 %
219, 200/, 11%
300/, 339, 18 %
50% 31% 10%
049 339/ 11%
349, 50% 19%
34% 43% 23%
199, 22% 8%
54, 350/, 11%

En el resto de nuestra encuesta, el nivel de

preparacion para enfrentar los riesgos ha mejorado
considerablemente en el caso de los 10 principales
riesgos. Independientemente de la region, el tamano o el
sector, las empresas tienen carencias en las actividades
de cuantificacion del riesgo, una tarea ciertamente dificil
para algunos tipos de riesgo (por ejemplo, el riesgo de
reputacion), pero importante, en cualquier caso. Las
empresas aun estan atrasadas en la cuantificacion, a

Evaluacion de soluciones de
financiacion y transferencia del planes de

Desarrollo de

continuidad

60 % 3%
51% 2%
17 % 1%
24% 3%
22 % 2%
19% 4%
46 % 2%
39% 1%
18 % 2%
19% 4%

pesar de que los esfuerzos para priorizar las acciones de
gestion y establecer limites de seguro sin la cuantificacion
del riesgo son poco mas que conjeturas. A medida que

los riesgos nuevos, emergentes y acelerados cobran
mayor importancia, se observa que cada vez mas
empresas buscan desarrollar una cuantificacion basada
en escenarios, a menudo mediante el uso de conjuntos de
datos alternativos como base de sus esfuerzos.



Acciones de mitigacidn para los 10 principales riesgos

Algunas variaciones en la adopcion de medidas de mitigacion
probablemente reflejan que los recursos de las empresas son mas
limitados; priorizan las medidas de control que proporcionaran los
mejores rendimientos, pero este enfoque obviamente conlleva sus
propios riesgos.

El riesgo cibernético es el centro de atencion en 2021. Las filtraciones
de datos y los ataques de ransomware de gran repercusion reflejan
un panorama de amenazas cada vez mayor. Ademas, la digitalizacion
acelerada por el trabajo a distancia en la "nueva normalidad"” y un
mercado de seguros notablemente endurecido han exacerbado

la preocupacion por los riesgos cibernéticos. Un porcentaje
relativamente alto de encuestados afirma que sus empresas han
tomado una o mas medidas para mitigar el riesgo cibernético debido
a la mayor preocupacion. A ello contribuye la mejora constante de los
conjuntos de datos sobre pérdidas relacionadas con la ciberseguridad
y la inteligencia de riesgos para facilitar la toma de decisiones
correctas. En 2019, el 55% de los encuestados afirmaron haber
desarrollado un plan de gestion de riesgos; esa cifra aumento6 al 68%
en 2021. El 65% afirma haber evaluado este riesgo, frente al 64 %

de 2019, y el 60% ha desarrollado planes de continuidad, frente al
49% de 2019, lo que posiblemente refleja el creciente interés por la
cibercontinuidad mostrado por las aseguradoras que ofrecen seguros
cibernéticos. La inversion en la mitigacion del riesgo es la mas alta
para el riesgo cibernético, aunque los encuestados todavia lo califican
como el riesgo mas importante, una indicacion de la escala del
problema a los ojos de los encuestados.

El 27 % de los encuestados evaluo el riesgo de desaceleracion
economica en 2021, frente al 16% en 2019. Desde la ultima encuesta,
se estima que la COVID-19 ha provocado una caida global del PIB

del 4,5%, lo que supone una pérdida de produccion economica de
casi 4 billones de dodlares. A pesar de los signos de recuperacion,

la incertidumbre econdmica y fiscal actual exige que las empresas

aborden este riesgo desde una perspectiva de estrategia corporativay
de apetito de riesgo.

La interrupcion del negocio es un riesgo asegurable. Dados los

cambios en el entorno operativo y los resultados financieros de muchas
empresas, resulta algo sorprendente que solo el 36 por ciento de los
encuestados afirme haber evaluado el riesgo pertinente o las soluciones
de transferencia de financiacion (ERFTS), frente a mas del 50 por ciento
que evaluo este riesgo, desarrollo un plan de gestidon de riesgos o elaboro
planes de continuidad. Este hallazgo sugiere que las empresas deben ser
mas habiles a la hora de revisar la cobertura en curso para asegurarse

de que es 6ptima. El hecho de que solo tres de los 10 principales

riesgos tengan mas del 20% de los encuestados que recurren a ERFTS
como medida de mitigacién indica que el sector de los seguros debe

ser mas proactivo para mantener su relevancia como cobertura de las
exposiciones al riesgo mas importantes de las empresas.

Dado que el riesgo reputacional se considera dificil de cuantificar,

el porcentaje que toma medidas para mitigarlo permanece bajo.

Sin embargo, un reciente estudio encargado por Aon y realizado

por Pentland Analytics muestra que el impacto financiero de los
eventos de riesgo reputacional negativo nunca ha sido tan alto. Los
profesionales del riesgo deben seguir centrandose en la exposicion
a los riesgos reputacionales en sus evaluaciones de riesgos
empresariales, y al mismo tiempo exigir al mercado una cobertura de
seguros mas relevante. En 2019 y de nuevo en 2021, el 28% de los
encuestados afirmd haber evaluado el riesgo derivado del aumento
de la competencia, pero un numero considerablemente menor ha
actuado en las cuatro areas de mitigacion restantes. A laluz de la
reestructuracion posterior a la pandemia de muchos modelos de
negocio, junto con un aumento de nuevos participantes en el mercado,
la necesidad de intensificar el enfoque en el riesgo de competencia
COmo una exposicion estratégica sigue siendo de suma importancia.



https://www.aon.com/reputation-risk-report-respecting-grey-swan/index.jsp

Acciones de mitigacion para los 10 principales riesgos

Como muestra la tabla anterior, las empresas
toman medidas como la cuantificacion de riesgos
y la evaluacion de la financiacion del riesgo

para algunos riesgos nuevos y emergentes,
independientemente del tamano. Por ejemplo, el
33% de las empresas con ingresos superiores a
25.000 millones de dolares cuantifican el riesgo,
frente al 36 % de las empresas con ingresos de
1.000 a 5.000 millones de ddlares. Con respecto
al desarrollo de planes de gestion de riesgos,

el 42 por ciento de los encuestados en Europa,
Oriente Medio y Africa han desarrollado un plan
para los riesgos clave, lo que supone un aumento
del 16 por ciento con respecto a 2019. Al mismo
tiempo, la region de Asia-Pacifico experimento
un aumento del 12 por ciento interanual, hasta
alcanzar el 40 por ciento. Esto destaca el
impacto de la pandemia en las empresas y la
necesidad de reforzar la resiliencia.

Acciones de mitigacion para los 10 principales riesgos por region

Categoria

Evaluacion del Riesgo
Cuantificacion del Riesgo

Desarrollo de Plan de Gestidn del Riesgo

Evaluacion de Soluciones de Transferencia
/Financiacién del Riesgo

Desarrollo de Planes de Continuidad

Otros
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70%

Acciones de mitigacion para los 10 principales riesgos en funcion de los ingresos (en dolares)
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Cuantificacioén del Riesgo %
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Evaluacién de Soluciones de Transferencia %
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Acciones de mitigacion para los 10 principales riesgos

Acciones de mitigacioén para los 10 principales riesgos por sector

Evaluacion de soluciones

Sector Evaluacion del riesgo guar_ltificaci()n Desa_r'rollo d_e plan de de transferencia/financiacion Desarro_llo_de planes
el riesgo gestion de riesgo del riesgo de continuidad

Alimentacion, agroindustria y bebidas 35% 27 % 31% 19% 24% 2%
Construccion y bienes raices 35% 24% 29% 19% 19% 5%
Energia, servicios publicos y recursos naturales 45% 32% 39 % 22% 24% 4%
Instituciones financieras 36 % 30% 40% 21% 26% 3%
Proveedores y servicios de salud 35% 25% 30% 19% 19% 2%
Hospitalidad, viajes y ocio 44% 30% 40% 22% 27 % 1%
Produccion industrial y fabricacion 35% 26 % 31% 17 % 21% 3%
Seguros 39% 29% 34% 21% 23% 2%
Ciencias bioldgicas 38% 28% 32% 18 % 26 % 1%
Capital privado 24% 19% 17 % 8% 13% 0%
Servicios profesionales 33 % 21% 31% 14% 20% 3%
Asociacion con el sector publico 35% 24% 33% 17 % 16 % 3%
Minoristas y bienes de consumo 32% 23% 28% 14% 20% 3%
Tecnologia 33% 24°% 27 % 18% 25% 2%
Telecomunicaciones, medios y entretenimiento 39% 28% 39% 16 % 27% 5%
Transporte y logistica 38% 27 % 33% 21% 23% 3%



Los 10 principales riesgos en los préximos 3 ahos

Los 10 principales riesgos en los proximos 3 anos

En cada encuesta, Aon pide a los participantes que proyecten los cinco
principales riesgos a los que se enfrentaran sus organizaciones en los
proximos tres anos. Sus proyecciones nos permiten no solo evaluar

lo que se avecina, sino también comparar lo que han previsto con los
resultados reales. Este ejercicio nos da la oportunidad de ver como
cambia la percepcion del riesgo y qué factores impulsan este cambio.

En la encuesta de 2019, los participantes predijeron que la
desaceleracion econdmica/lenta recuperacion se mantendria en el
primer lugar, seguida por la aceleracion del cambio en los factores del
mercado en la segunda posicion y los ciberataques/fugas de datos
en el tercer lugar. Nadie, por supuesto, predijo una pandemia mundial
y su impacto transformador en las organizaciones y en la vida de las
personas en general.

De los 10 principales riesgos previstos para 2021, solo dos, la
aceleracion del ritmo de cambio de los factores de mercado y la
incapacidad de atraer y retener el talento, no entraron en la lista real
de los 10 principales riesgos y fueron sustituidos por las crisis de salud
por riesgo de pandemia y los problemas en la cadena de suministro o
distribucion, respectivamente.

El repunte de los ciberataques/fuga de datos al puesto numero uno
y de la interrupcion del negocio al numero dos fue, aunque no se
predijo correctamente, mucho mas anticipado, ya que ambos riesgos

se proyectaron mas altos para la lista de riesgos futuros de lo que se
colocaron en la clasificacion de 2019.

Al examinar las proyecciones de 2019, el unico riesgo que realmente
esta fuera de lugar es el de no atraer o retener el talento, que se
situo en el numero 13 a nivel mundial en 2021. Este riesgo aparecio
por ultima vez en la lista de los 10 principales riesgos en 2017 (en la
posicion numero siete) y desde entonces ha tendido a perder terreno,
lo que nos da motivos de preocupacion, ya que mantener o atraer el
talento es la clave del éxito de la organizacion.




Los 10 principales riesgos en los préximos 3 ahos

Los 10 principales riesgos en los préoximos 3 anos

10 principales ]
en el 2021

Ataques
cibernéticos /
fuga de datos
Desaceleracion Riesgo delpreciode Dafnoala
economica/ las materias primas/ reputacion / marca
recuperacion lenta escases de
materiales

! 8 9

Riesgo de pan- Problemas en Aumento de la
demia/crisis la cadena de competencia
de salud suministro o

en la distribucion

Se prevé que en los proximos tres anos el riesgo de ciberataques/
fuga de datos se mantenga a la cabeza de la lista, seguido de

la desaceleracion econdmica/lenta recuperacion y el riesgo

de precios de las materias primas/escasez de materiales.

Se prevé que la interrupcion del negocio descienda al

cuarto puesto, y que la aceleracion de los cambios en los
factores del mercado vuelva a ascender al quinto puesto.

2 Previstos
para el 2024

Interrupcion
del negocio

o 3 T 4

Cambios Riesgo del precio Interrupcion
regulatorios / de las materias del negocio
legislativos primas/escases

de materiales

10 [ T 8

Incapacidad de Incapacidad de Cambios
innovar / satisfacer innovar / satisfacer regulatorios /
las demandas las demandas legislativos

de los clientes de los clientes

El Unico reingreso previsto es el riesgo de flujo de caja /
liquidez en el puesto numero nueve, lo que sugiere que los
encuestados no creen que el ritmo general de cambio de |la
economia vaya a disminuir en los préximos tres anos. Los
gestores de riesgos y los lideres empresariales prevén que
el rapido ritmo de cambio traera consigo perfiles de riesgo
dinamicos, lo que cambiara la forma de trabajar, la creacion
de nuevos modelos de negocio y la forma de consumir.

:

Ataques cibernéti-
cos / fuga de datos

5 T

Cambios
acelerados

en los factores
del mercado

9 J

Riesgo de flujo de
caja/ liquidez

> A

Desaceleracion
economica/
recuperacion lenta

6 N

Aumento de la
competencia

10 T

Riesgo de
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Los 10 principales riesgos en los préximos 3 ahos

Se prevée que el riesgo de ataques cibernéticos/fuga de datos se
mantenga en el primer puesto para la region de Asia-Pacifico, Europay
Ameérica del Norte; en el segundo puesto para Oriente Medio y Africa; vy,
por primera vez, en el quinto puesto para América Latina. Es uno de los
tres principales riesgos futuros en todos los sectores de la industria, lo
gue pone de manifiesto que este riesgo tan complejo continuara siendo
un foco de atencion para las empresas de todo el mundo.

Se prevé que la incapacidad de atraer y retener a los mejores talentos
ocupara el segundo puesto entre los riesgos en América del Norte
dentro de tres anos. Suponemos que esto se debe al envejecimiento
de la mano de obra (agravado por el entorno politico y los estimulos
qgue se otorgaron en respuesta a la COVID-19 en la actual clasificacion
de riesgos) y a un drastico descenso de la poblacion.

Las tasas de natalidad en América del Norte y Asia estan por debajo
de las tasas de mortalidad, lo que indica que es dificil mantener la
mano de obra sin inmigracion. Ademas, la gente decide donde trabajar
en funcion no solo de los paquetes de remuneracion, sino tambiéen

del enfoque de bienestar del personal y de los valores sociales y
éticos de las empresas, por lo que la guerra por los mejores talentos
no deja de ser un reto. Esto, unido a las bajas tasas de natalidad y al
envejecimiento de la mano de obra, hace que la cuestion del talento
pase a primer plano para los encuestados de estas regiones.

Europa se ha enfrentado a estos problemas durante mas tiempo

y ha disenado programas sociales adecuados como respuesta.
Mientras que las empresas del Reino Unido, que han experimentado
una escasez de talento debido al Brexit, perciben la incapacidad de
atraer y retener el talento como el sexto riesgo mas importante en
la encuesta actual, no lo han senalado como una amenaza clave en
el futuro. Aunque es posible que en el primer semestre de 2021 la
pandemia haya hecho olvidar temporalmente las consecuencias del
Brexit, prevemos que la falta de atraccion y retencion de talentos se
convertira en un problema mayor en los proximos anos para el Reino
Unido y para la UE en general.

Descripcion del riesgo

Ataques cibernéticos/fuga de datos

Interrupcion del negocio

Desaceleracion economica/recuperacion lenta

Riesgo del precio de las materias primas/
escases de materiales

Dano a la reputacion/marca

Cambios regulatorios/legislativos

Riesgo de pandemia/crisis de salud

Problemas en la cadena de suministro o
en la distribucion

Aumento de la competencia

Incapacidad de innovar/satisfacer las
demandas de los clientes

Dénde se prevé que se situaran los 10 principales riesgos actuales dentro de 3 anos

Clasificacion actual
del riesgo
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Clasificacion del riesgo
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Los 10 principales riesgos en los préximos 3 ahos

Los 5 principales riesgos en los proximos 3 aios por regién

Clasificacion Asia-Pacifico

1 Ataques cibernéticos/fuga de datos Ataques cibernéticos/fuga de datos

5 Desaceleracion econdmica/
recuperacion lenta

3 Interrupcion del negocio

4 Incapacidad de innovar/satisfacer
las demandas de los clientes

5 Aumento de la competencia

Ameérica Latina

Desaceleracion econdémica/
recuperacion lenta

Riesgo del precio de las materias
primas/escases de materiales

Desaceleracion econdmica/
recuperacion lenta

Interrupcién del negocio

Cambios acelerados en
los factores del mercado

Los 3 principales riesgos en los proximos 3 aios por sector

Alimentacion, agroindustria y bebidas
Construccion y bienes raices
Energia, servicios publicos y recursos naturales

Instituciones financieras
Proveedores y servicios de salud
Hospitalidad, viajes y ocio
Produccion industrial y fabricacion
Seguros

Ciencias bioldgicas

Capital privado

Servicios profesionales
Asociacion con el sector publico
Minoristas y bienes de consumo
Tecnologia

Telecomunicaciones, medios y entretenimiento

Transporte y logistica

Riesgo principal 1

Riesgo del precio de las materias primas/
escasez de materiales

Desaceleracion econdmica/recuperacion lenta

Riesgo del precio de las materias primas/
escases de materiales

Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos

Ataques cibernéticos/fuga de datos

Riesgo del precio de las materias primas/
escasez de materiales

Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos
Dafo a la reputacién/marca

Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos
Ataques cibernéticos/fuga de datos

Ataques cibernéticos/fuga de datos

Desaceleracion econdmica/recuperacion lenta

Riesgo politico

Riesgo del precio de las materias
primas/escases de materiales

Ataques cibernéticos/
fuga de datos

Interrupcién del negocio

fuga de datos

crisis de salud

Riesgo principal 2

Ataques cibernéticos/fuga de datos

Riesgo de flujo de caja/liquidez

Interrupcién del negocio

Desaceleracion econdmica/recuperacion lenta

Escases de personal

Riesgo de pandemia/crisis de salud
Desaceleracion econdmica/recuperacion lenta

Desaceleracion econdmica/recuperacion lenta
Cambios regulatorios/legislativos

Ataques cibernéticos/fuga de datos
Desaceleracion econdmica/recuperacion lenta

Dafo a la reputacion/marca

Incapacidad de innovar/satisfacer las
demandas de los clientes

Incapacidad de atraer o retener el mejor talento

Cambios regulatorios/legislativos

Ataques cibernéticos/fuga de datos

Oriente Medio y Africa

Desaceleracion econdmica/
recuperacion lenta

Ataques cibernéticos/
Cambios acelerados en

los factores del mercado

Riesgo de pandemia/

Interrupcién del negocio

América del Norte

Ataques cibernéticos/
fuga de datos

Incapacidad de atraer o retener
el mejor talento

Desaceleracion econdmica/
recuperacion lenta

Interrupcion del negocio

Incapacidad de innovar/
satisfacer las demandas
de los clientes

Riesgo principal 3

Desaceleracion econdmica/recuperacion lenta

Ataques cibernéticos/fuga de datos

Ataques cibernéticos/fuga de datos

Riesgo de crédito y de contraparte

Incapacidad de atraer o retener el mejor talento
Interrupcion del negocio

Ataques cibernéticos/fuga de datos

Incapacidad de innovar/satisfacer las demandas de
los clientes

Interrupcién del negocio
Interrupcién del negocio

Incapacidad de atraer o retener el mejor talento

Incapacidad de innovar/satisfacer las demandas
de los clientes

Cambios acelerados en los factores del mercado
Aumento de la competencia

Aumento de la competencia

Riesgo de pandemia/crisis de salud



Underrated Risks

Riesgos subestimados

Pacifico

Asia

América del Norte

América Latina

EMEA

La clasificacion del cambio climatico
ahora y dentro de 3 anos por regiones

Clasificacion

actual

18

23

27

26

20

Clasificacion
prevista

12

11

28

13

11

Hasta |la fecha, hemos presentado los riesgos subestimados
en muchos informes de la Encuesta de Gestion Global de
Riesgos, y en esta edicion nos gustaria volver a explorar

el tema, ya que algunos de los riesgos que consideramos
subestimados en la encuesta de 2021 son de vital
importancia para garantizar la supervivencia no solo de las
organizaciones, sino también de todo nuestro planeta.

Cambio climatico

Aunque el cambio climatico ha pasado del numero 31 en 2019
al numero 23 en 2021, lo que supone una mejora significativa,
todavia no es uno de los 10 principales riesgos. El cambio
climatico no es un riesgo emergente: es un riesgo urgente.

Un numero cada vez mayor de partes interesadas, como
gobiernos, organismos reguladores, accionistas, empleados
y consumidores, comienzan a exigir a las organizaciones
que rindan cuentas por su papel como causantes del
cambio climatico o en la lucha contra el mismo. Como
resultado, el riesgo climatico ha surgido como un tema de
inversion prominente.

Los riesgos climaticos incluyen tanto los riesgos fisicos,
como las tormentas, la sequia y las inundaciones, como los
riesgos de transicion, como los litigios, la reputacion y el
precio del carbono. La naturaleza futura y de cola larga de
los riesgos climaticos complica aun mas la forma en que se
espera que las empresas los aborden.

Es posible que algunos de los participantes en esta encuesta
hayan relacionado el cambio climatico con el riesgo
regulatorio, el riesgo medioambiental o las catastrofes
meteorologicas y naturales, porque histéricamente han sido

las formas mas comunes en que las audiencias de gestion de
riesgos han pensado en ello. Sin embargo, el cambio climatico
es un riesgo mucho, mucho mayor de lo que se suponia, y se
ha convertido rapidamente en un imperativo que las juntas
directivas y los altos ejecutivos deben abordar.

La transicion hacia cero emisiones netas es un reto complejo
y global. El mundo se enfrenta a un reto enorme en relacion
con el aumento de la volatilidad a medida que nos esforzamos
colectivamente por abordar el impacto del cambio climatico
en el presente y en el futuro. Las organizaciones deben
emplear un enfoque multiple para garantizar su resistencia

a largo plazo. Deben tratar de reducir los riesgos fisicos y de
transicion en relacion con la volatilidad del cambio climatico,
asi como aprovechar las oportunidades que el cambio
climatico presentara. Ademas, e igualmente importante,

se espera que las organizaciones avancen hacia formas de
hacer negocios mas respetuosas con el medio ambiente, y
que establezcan objetivos para medir sus avances.

Lamentablemente, los unicos dos paises/territorios en

los que el riesgo aparece entre los diez primeros son el
Reino Unido, en el puesto ocho, y Japon, en el nueve. Sin
embargo, en varios paises/territorios si se prevé que este
riesgo aparezca entre los 10 primeros dentro de tres anos,
ocupando el quinto lugar en el Reino Unido, el sexto en
Brasil y Japon, el octavo en Chile y el noveno en Francia.

Sin embargo, ni siquiera dentro de tres anos se prevée que

el cambio climatico figure entre los 10 principales riesgos
mundiales en ninguna region en general. Esperamos que la
importancia de este riesgo crezca de aqui a entonces y que lo
veamos en una posicion mas destacada en un futuro préoximo.



Underrated Risks

Responsabilidad social corporativa y asuntos ambientales,
sociales y de gobernanza corporativa

Aunque este riesgo se clasifico en el puesto 31 en 2021, tras ocupar

el puesto 39 en la encuesta de 2019, lo consideramos un riesgo
infravalorado. Al mismo tiempo, prevemos que se convertira en el proximo
gran foco de atencion de las empresas en un futuro muy proximo.

Si bien los gestores de riesgos se suelen preocupar por los resultados
de los asuntos ambientales, sociales y de gobernanza corporativa
(ESG), como las implicaciones del cambio climatico, los riesgos
regulatorios y los danos a la reputacion, una explicacion sencilla de
su clasificacion actual es que la funcion de riesgos suele participar
menos en el desarrollo y la gestion de las estrategias ESG de las
empresas hoy en dia. De ahi que no consideren estas cuestiones
como los 10 principales riesgos porque se centran mas en resultados
concretos, como los ciberataques, los problemas de la cadena

de suministro o la escasez de mano de obra. Al pensar en las
implicaciones de que una empresa tenga una estrategia ESG sodlida,
o no tan sélida, los profesionales del riesgo suelen estar en sintonia,
pero el riesgo ESG general abarca un espectro que se extiende mas
alla de la competencia principal del gestor de riesgos.

El interrogante sobre el que deben reflexionar las organizaciones y
el sector es: "¢,Como se aborda un tema que es tan complejo y tan
profundo de modo que se genere valor para la organizacion a través
del enfoque de las funciones de riesgo en la minimizacion de la
volatilidad? A medida que los lideres empresariales consideren lo

que significa ESG para sus empresas individuales, surgiran diferentes
funciones y responsabilidades para los gestores de riesgos y, con el
tiempo, influiran en el enfoque adoptado para el gobierno corporativo.

Tecnologias disruptivas

El riesgo de las tecnologias disruptivas se introdujo en 2017 y se situo
en la posicion 20 antes de subir a la 14 en la encuesta de 2019. Se
preveia que en 2021 se situaria en el puesto 8 en Europay en el 9 en
Ameérica del Norte, pero ha bajado al 30. Sin embargo, debido a que la
pandemia ha acelerado los avances tecnoldgicos en algunos sectores,
es posible que los encuestados lo perciban mas como una oportunidad
que como un riesgo, de ahi su descenso en la clasificacion.

Responsabilidad civil (riesgo de administradores y directivos)

Por segunda vez vemos que la responsabilidad civil (riesgo de
administradores y directivos) ocupa un lugar muy bajo en la lista

de riesgos globales. Se trata de un riesgo potencialmente muy
infravalorado en el ranking 45, a pesar de las dificultades reales para
colocar un seguro asequible y de la volatilidad que puede presentar

la exposicion. En la publicacion de Aon Global Market Insights del
segundo trimestre de 2021, que tuvo en cuenta las condiciones

del mercado en el momento en que se capturaron los datos de la
encuesta, observamos claramente que la capacidad de los seguros de
riesgo de administradores y directivos (D&O) es todavia limitada y a
menudo no esta disponible en absoluto para ciertos riesgos, un hecho
gue creemos que justifica una calificacion mas alta.



https://insights.aon.com/global-market-insights-q2-2021/global-market-insights-cover/
https://insights.aon.com/global-market-insights-q2-2021/global-market-insights-cover/
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Alimentos, Agroindustria y Bebidas

Clasificacion Riesgos actuales

:

5

Riesgo del precio de las materias primas/
escasez de materiales

Interrupcion del negocio

Problemas en la cadena de suministro o
en la distribucion

Desaceleracion econdmica/
recuperacion lenta

Ataques cibernéticos/fuga de datos
Dano a la reputacion/marca
Riesgo de pandemia/crisis de salud
Aumento de la competencia

Cambios regulatorios/legislativos

Responsabilidad civil por el
producto/retirada

Riesgos futuros

Riesgo del precio de las materias primas/
escasez de materiales

Ataques cibernéticos/fuga de datos

Desaceleracion economica/
recuperacion lenta

Interrupcion del negocio

Riesgo de pandemia/crisis de salud

34 por ciento de pérdida de ingresos — desde el 2019

65 por ciento de preparacion ante el riesgo — desde el 2019

Temas Clave para la Industria Actualmente Reflejados
en la Seleccién de Riesgo

Las Naciones Unidas predicen que la poblacion mundial
alcanzara 10 billones para el ano 2050 nivel de crecimiento
éste que coloca una presion sin precedentes sobre la
industria alimenticia, agricola y de bebidas (FAB, por sus
siglas en inglés)°® para asegurarse de tener la capacidad

de alimentar al mundo.[i] Entre tanto, la industria reciente

cada vez mas los efectos tormentosos del cambio climatico

y de los acontecimientos provenientes de un clima extremo,
incluyendo el las pérdidas generadas para los bienes basicos
(commodities). La pandemia del coronavirus (COVID-19)
introdujo nuevos niveles de volatilidad en la cadena de
suministro. Estas preocupaciones muy probablemente explican
por qué los encuestados de las industrias FAB, es decir
aquellos de la industria alimentaria, los negocios agricolas y las
bebidas, clasificaron el riesgo del precio de los commodities y
la escaséz de materiales; la interrupcion de los negocios; y la
falla en la distribucion o en la cadena de suministro, como sus
tres riesgos principales.

Los ataques cibernéticos con frecuencia se manifiestan en
interrupcion de las actividades. Durante los ultimos dos anos la
industria ha sido atacada por delincuentes cibernéticos con un
aumento de casi 400 por ciento en los ataques.®®

El riesgo de la seguridad alimentaria y el riesgo relacionado con
los perjuicios para la marca, asi como el riesgo reputacional,
son significativos y permanentes. Para ganarse la confianza de
los consumidores se requiere que las companias demuestren
transparencia en la forma como se abastecen, producen,
venden y entregan sus productos. Cualquier crisis — bien sea
en seguridad alimentaria, la cadena de suministro, el clima, la
gobernabilidad o las reglamentaciones — erosiona la confianza
y puede llegar a tener un impacto financiero devastador.

Sorpresas en los 10 Riesgos Principales Seleccionados

Muchos riesgos no llegaron a clasificarse dentro de los 10
principales en la industria, a pesar de su severidad. Primero que
todo, inclusive antes de la pandemia del COVID-19 la industria —
que se basaba ampliamente en trabajos manuales y personales
— afronto retos para atraer, retener y desarrollar talento humano.
Los segmentos carnicos y de horticultura en particular estan
luchando para reclutar trabajadores; también se estan sintiendo
carencias en el transporte y la logistica. Entre tanto, las
companias AFB (que son aquellas de los sectores alimenticio,
agricola y de bebidas), se encuentran en un periodo de rapida
digitalizacion, con una inversion sin precedentes en tecnologia.
Mientras algunos argumentan que esto eliminara puestos de
trabajo, los empleadores de las mejores empresas invertiran en el
desarrollo de sus fuerzas laborales para llenar cargos de mayor
envergadura y de mayor tecnicismo.


https://www.un.org/en/development/desa/population/events/pdf/other/21/21June_FINAL%20PRESS%20RELEASE_WPP17.pdf
https://www.un.org/en/development/desa/population/events/pdf/other/21/21June_FINAL%20PRESS%20RELEASE_WPP17.pdf
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En segunda instancia, a medida que el cambio climatico crea con mas
frecuencia eventos climaticos extremos y severos, puede ser posible que
estas companias no puedan sostener sus actividades.

Como tercera medida, los crecientes costos y el estrechamiento de los
margenes colocan presion sobre la industria para minimizar los desechos y
emplear los recursos en forma eficiente — metas que van de la mano con el
mejoramiento de las credenciales de sostenibilidad ambiental. No obstante
el amplio reconocimiento dentro de la industria de la importancia del
cambio climatico y de los temas ambientales, sociales y de gobierno (ESG,
por sus siglas en inglés), los resultados del estudio muestran que éstas no
son prioridades de riesgos estratégicos clave.

Los Riesgos Mas Subestimados

Las companias cada vez se preocupan por los riesgos de los activos
intangibles, incluido el riesgo cibernético. Las recientes intrusiones

cibernéticas de alto perfil — por ejemplo aquellas efectuadas a JBS,
Campari y Lionliii]°® — destacan la susceptibilidad de la industria.

Ademas, las empresas se estan dando cuenta que el riesgo cibernético
se prolonga mas alla de la filtracidn de informacion y puede
significativamente interrumpir las operaciones cotidianas. La industria
esta cambiando el panorama de considerar el riesgo cibernético
sencillamente como un problema de Tecnologia de la Informacion para
entender que éste involucra personas, procesos y tecnologia. Las

companias que perciben los ciberataques como un riesgo relativamente
nuevo pueden estar aun invirtiendo menos de lo que se requiere para
mitigarlo.

Los eventos catastroficos del clima han originado miles de dolares de
pérdidas inesperadas para los productores primarios de commodities tales

como el café, la cana de azucar y el maiz.[iv]®' Las fuertes heladas y los
largos periodos de sequias graficamente reducen los pronosticos de las
cosechas para estos productores impactando directamente la totalidad de
la cadena alimenticia. La volatilidad del precio de los commodities para
insumos y empaques continuara, quiza indefinidamente. En este entorno,
las companias FAB afrontan una mayor presion de las partes interesadas
para definir su manera de abordar el cambio climatico y para integrar
dicho riesgo en los procesos de toma de decisiones. La transicion hacia
negocios mas sostenibles necesitara identificar los nuevos riesgos
emergentes y evaluar su impacto en el balance, los cuales seran ahora
mayores que nunca.

Los Cambios que la Industria Tendra que Afrontar en los Proximos 3 Aihos
y lo que Pueden Hacer las Organizaciones para Abordarlos

Quienes respondieron la encuesta parecen subestimar el surgimiento de
los riesgos del cambio climatico y del medio ambiente, dadas sus amplias
implicaciones y severidad. A medida que el cambio climatico empeora,

el acceso a capital y a los seguros puede ser limitado o tener un costo
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sustancialmente mayor. Y las expectativas sociales, de gobernanza

y del medio ambiente (ESG) estan creciendo en diversas regiones.

Frente a esta coyuntura, las companias necesitan definir las estrategias
relacionadas con el medio ambiente, la parte social y de gobernanza,
estableciendo metas realistas para reducir su impacto climatico y reportar
transparentemente sus resultados.

Ademas, las companias que con frecuencia operan con margenes
estrechos estan invirtiendo en tecnologia para reforzar la resiliencia, la
productividad y la eficiencia, pero la digitalizaciéon y la automatizacion
también aumentan su exposicion a los riesgos cibernéticos. Las
companias estan viendo aumentos de precio de doble digito para su
renovacion de los seguros cibernéticos y se continuan incrementando los
limites del amparo que compran. Un analisis robusto del riesgo basado en
el impacto cibernético puede informar la toma de decisiones relacionadas
con las estrategias de financiacion de riesgos.

Finalmente, esforzase por una fuerza laboral diversa tiene un sentido
comercial practico dados los riesgos sustanciales que las companias afrontan
para atraer, retener y desarrollar talento humano. El tener una mezcla de
perspectivas, experiencia y capacidades a todo nivel en una organizacion ha
comprobado mejorar los resultados empresariales. Las mejores companias
de su tipo de negocio construyen una fuerza laboral diversa en donde todos
los empleados son valorados y se protege su bienestar.

Cbémo los Nuevos Desafios Exigiran que las Compaiias Cambien su Manera
de Abordar la Gestiéon y Mitigacién del Riesgo

Para navegar en los riesgos interconectados de hoy dia, que con frecuencia
no se pueden asegurar, las empresas FAB estan agudizando su enfoque en

las estrategias de la Gestion de Riesgo Empresarial (ERM, por sus siglas en
inglés), para lograr metas tales como transferir el riesgo, acceder a mayores
seguros con tarifas favorables y preparar planes de respuesta a las crisis
para evitar la interrupcion del negocio.

Entre tanto, las companias necesitan asegurarse de que su marco de
Gestion de Riesgo Empresarial marque una estrategia apropiada del
medio ambiente, la parte social y la gobernanza que pueda soportar

el escrutinio de las partes interesadas, incluyendo los accionistas, los
clientes y una parte sustancial de la comunidad. Unas metas especificas
para el medio ambiente, la parte social y la gobernanza podran incluir

la reduccion de las emisiones de carbono y satisfacer las normas de
bienestar animal.

Es imperativo integrar mas de cerca las funciones de riesgo, control y
cumplimiento para lograr éxito a largo plazo. De acuerdo con la encuesta de
este ano, casi el 40 por ciento de las companias adujeron que la pandemia
podria acelerar su revision de los procesos Gestion del Riesgo Empresarial;
sin embargo, solamente el 19 por ciento dijo estar dispuesto a aumentar los
desembolsos de capital para mejorar sus capacidades de Gestion del Riesgo
Empresarial. Ademas, solamente el 27 por ciento de las companias tienen
mapeados sus riesgos y unicamente el 31 por ciento han definido el plan

de gestion de riesgos. Esto sugiere que las companias necesitan continuar
desarrollando una mentalidad de riesgo empresarial centrado en entender y
manejar sus riesgos corporativos con el fin de aumentar su resiliencia.




Perspectiva de la Industria | Construcciones y Bienes Raices

@ < >

Construcciones y Bienes Raices

Clasificacion Riesgos actuales

1 Desaceleracion econdmica/
recuperacion lenta

Riesgo del precio de las materias

2 primas/escasez de materiales
3 Riesgo de flujo de caja/liquidez
4 Interrupcion del negocio
5 Cambios acelerados en los
factores del mercado
6 Ataques cibernéticos/fuga de datos
7 Escases de personal
8 Disponibilidad de personal
9 Dano a la reputaciéon/marca
10 Riesgo de pandemia/crisis de salud

Riesgos futuros

Desaceleracion econdmica/
recuperacion lenta

2 Riesgo de flujo de caja/liquidez

Ataques cibernéticos/

3 fuga de datos

4 Riesgo del precio de las materias
primas/escasez de materiales

5 Interrupcion del negocio

33 por ciento de pérdida de ingresos — desde el 2019

50 por ciento de preparacion ante el riesgo — desde el 2019

Temas Clave para la Industria que se Reflejan Actualmente en la
Seleccion de Riesgos

Los ultimos 18 meses han sido dificiles para la industria

de la construccion y de la industria inmobiliaria, las cuales
historicamente han sido altamente sensibles a los ciclos
econdmicos. La recesion econdmica causada por la pandemia
del COVID-19 ha conducido a la demora, suspension y
cancelacion de proyectos en todo el mundo. Inicialmente
trastorno todo tipo de construcciones, pero después de 18
meses el impacto diverge. La actividad de construccion
comercial en industrias que han luchado durante la pandemia,
incluyendo aquellas de tecnologia, distribucion, ciencias de

la vida y |la salud ha repuntado — e inclusive se ha acelerado.
Entre tanto, la actividad de construccion en los sectores mas
discrecionales, incluidos los de ventas al detal, los hoteles, el
arrendamiento de oficinas y las agencias de viaje aun tienen
que regresar a los niveles anteriores a la pandemia.

La industria se esta viendo abocada al riesgo sustancial

de escasez de materiales y de talento humano debido a las
restricciones de movilidad causadas por la pandemia. Este
riesgo también involucra el ritmo incierto de la recuperacion.
La evidencia de que la pandemia esta bajo control — por
ejemplo, la prueba de altas tasas de vacunacion con vacunas
de alta eficacia — se requiere para recobrar el apoyo de las
inversiones y acelerar su despliegue. Los 10 riesgos principales
elegidos por quienes respondieron a la encuesta en la industria
reflejan de cerca la situacion actual.

Sorpresas en los 10 Riesgos Principales Seleccionados

La pandemia del COVID-19 es un acontecimiento que merece
definicion y la mayoria de los riesgos principales de la industria
de la construccion y la industria inmobiliaria, incluida la escasez
de suministros, el riesgo de iliquidez y la escasez de mano de
obra se desprenden de estos riesgos. Por ejemplo, la mayor
exposicion al riesgo cibernético causada por trabajadores
expertos que acceden a redes de hogar menos seguras ha
tenido un impacto importante, exigiendo que las compaiiias
aumenten su inversion en la infraestructura de seguridad.

El orden general de los 10 principales riesgos en el 2021
comparado con el 2019 corresponde a lo esperado. Sin
embargo, la percepcion de riesgo varia ligeramente de region a
region. Por ejemplo, en Asia, la fuerza laboral local experta y los
materiales disponibles se alinean bien con el tipo de proyectos
emprendidos, aun cuando éste no puede ser el caso en otras
regiones. Entretanto, los grandes fracasos de proyectos este ano
abandonaron la lista los 10 riesgos principales.

En una industria que, segun se percibe, ostenta un perfil de
alto riesgo debido a los riesgos fisicos inherentes al trabajo

de construccidn, es bastante sorprendente ver que cinco de

los 10 riesgos principales en la industria de la construccion

son financieros. Ademas, deberiamos haber esperado que el
riesgo regulatorio y legislativo se incluyera en la lista de los 10
riesgos principales para la industria de la construccion a nivel
global debido al hecho de que los paises/territorios emergentes
necesitan una inversion considerable en infraestructura dirigida
por el gobierno.
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Los Riesgos Mas Subestimados

Se podria argumentar que el riesgo de la pandemia y de las crisis
de salud deberia ser el riesgo numero uno que afecta la industria,
dado que muchos de los otros 10 riesgos principales fluyen
directamente de la pandemia, incluyendo la escasez de suministros,
el riesgo de iliquidez y la escasez de fuerza laboral. Aun cuando
esperamos que este riesgo se considerara a corto término, su
impacto actual es primordial.

El cambio climatico parece ser un riesgo subestimado, dado que
grandes proyectos de infraestructura —por ejemplo, la construccion
de plantas eléctricas, puertos, carreteras y vias férreas— puede verse
ampliamente afectada por los acontecimientos extremos relacionados
con el clima.

La escasez de fuerza laboral tiene una alta clasificacion (esta radicada
en el numero siete) pero se podria argumentar que deberia tener una
clasificacion superior. Las companias se estan embarcando en mas
megaproyectos (proyectos valorados en mas de US $1.000 millones),
lo que esta disminuyendo significativamente la capacidad de mano

de obra experta. Esto es especialmente cierto cuando los lugares de
la construccion se encuentran en sitios apartados de los centros de
gran poblacion. La complejidad creciente de los proyectos y la mayor
volatilidad proveniente de los climas extremos exacerban aun mas el
riesgo de fuerza laboral.

Finalmente, considerando la expansion global de la industria
inmobiliaria y de la construccion, asi como la creciente inestabilidad
politica en los paises/territorios donde los proyectos de infraestructura
con un alto nivel de capital invertido son los mas comunes,

hubiésemos esperado que los encuestados de la industria dieran una
clasificacion mas alta al riesgo politico de la que anotaron.

Riesgos que la Industria Afrontara en los Proximos 3 Aios y Qué
Pueden Hacer las Empresas para Afrontarlos

Este sector continuara fluctuando a medida que los cambios en la
economia creen nuevos riesgos. La tendencia hacia el teletrabajo y al
trabajo por contrato esta impulsando la demanda por arrendamientos
de mas corto término y oficinas mas pequenas, lo que esta afectando
la esencia de los flujos de ingresos. Las companias continuaran
explorando nuevas formas de diversificar los ingresos, incluyendo los
préstamos financieros y los servicios tecnoldgicos que incorporen
analitica y datos. El comercio electrénico continuara trastornando

la inmobiliaria comercial. Con la disminucion de la demanda de
tiendas de ladrillos y de cemento, los desarrolladores y las companias
inmobiliarias estan encontrando nuevos usos para espacios
convencionales de ventas al por menor, utilizandolas en lugares de
entretenimiento, restaurantes, instalaciones del cuidado de la salud y
algunas mas.

En respuesta a la recuperacion de “Configuracion en K” de la
pandemia, con diferentes partes de la economia recuperandose
a ritmos distintos, varios gobiernos alrededor del mundo estan
planeando un mayor estimulo para inversiones en infraestructura.

Estimuladas por la pandemia —por ejemplo, la tecnologia, el cuidado
de la salud, la industria farmacéutica y la logistica— estan buscando
también invertir en gastos de capital para bloquear en forma segura el
éxito logrado en los ultimos 18 meses.
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Ambas tendencias incrementaran las oportunidades de construccion
pero el desafio vendra en la seleccion de proyectos rentables,
obteniendo compensacion basada en el valor creado, y administrando
un entorno de riesgos mas complicados a lo largo de este proceso.

Los gestores de riesgo de la industria de la construccion deben
considerar adquirir proteccion de seguros; disponer de soluciones
completas o parciales para algunos de los riesgos de mayor
clasificacion en la industria, incluyendo los ataques cibernéticos, la
interrupcion del negocio y el riesgo politico. Por ejemplo, el seguro
paramétrico ampara el riesgo de interrupcion de la construccion
debido a comportamientos meteorologicos imprevistos.

Los riesgos principales, tales como escasez de materiales y de
talento humano contribuiran a crear desafios para la industria de la
construccion, forzando las companias a tomar accion para mitigarlos.

Como los Nuevos Retos Exigiran que las Compaiias Cambien su
Manera de Abordar la Gestion y Mitigacion de los Riesgos

Las organizaciones inmobiliarias y de construccion necesitaran
tener mejores procesos y sistemas para acomodar las cargas de
trabajo futuras con respecto a los materiales, la fuerza laboral y la
financiacion y tendran que ser altamente expertas en la gestion de
riesgos para escalar sus actividades.

En medio de la creciente complejidad global, la convergencia de
factores de riesgo y el aumento de la integracion entre las lineas

de cubrimiento, los participantes en la industria de la construccion
necesitaran considerar el riesgo de una manera multidimensional y no
por linea de cubrimiento. Las firmas de vanguardia ya han adoptado
esta aproximacion y han obtenido mejores resultados. Las companias
pueden mejorar su desempefno combinando estrategias tradicionales
y mas innovadoras para la mitigacion del riesgo, incluyendo el arbitraje
de riesgo.

La proteccion contra los ataques cibernéticos y la proteccion de la
propiedad intelectual sera particularmente desafiante a medida que
la industria aumente su adopcion de tecnologias digitales judiciales,
incluyendo, por ejemplo, la construccion de informacion con
modelamiento y drones.

Por ultimo, el acceso a capital de inversion podra depender de la
habilidad de las companias para articular y ejecutar agendas del
medio ambiente, la parte social y la gobernabilidad.
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Clasificacion Riesgos actuales

1 Interrupcion del negocio

5 Riesgo del precio de las materias primas/
escasez de materiales

3 Cambios regulatorios/legislativos

4 Desaceleracion economica/
recuperacion lenta

5 Riesgo ambiental

6 Ataques cibernéticos/fuga de datos

v Cambios acelerados en los
factores del mercado

8 Cambio climatico

9 Dano a la reputaciéon/marca

10 Riesgo de pandemia/crisis de salud

Clasificacion Riesgos futuros

Riesgo del precio de las materias primas/

1 :
escasez de materiales

2 Interrupcion del negocio
3 Ataques cibernéticos/fuga de datos
4 Cambios acelerados en los
factores del mercado
5 Cambio climatico

34 por ciento de pérdida de ingresos — desde el 2019

60 por ciento de preparacion ante el riesgo — desde el 2019

Temas Claves para la Industria Reflejados Actualmente en la
Seleccion de Riesgos

Las companias energéticas estan enfrentando las obligaciones del
medio ambiente, la parte social y de gobernabilidad (ESG), por lo
cual no es sorprendente que el riesgo ambiental se clasifique en el
numero cinco. La transicion a la neutralidad del carbono alterara
sus perfiles de riesgo, exigiéndoles simultaneamente mantener

sus posiciones de capital mientras enfrentan el escrutinio de los
inversionistas para satisfacer las obligaciones arriba mencionadas.
Las tendencias macroeconomicas y regulatorias ya estan afectando
no solamente la disponibilidad de la transferencia del riesgo para
algunos sectores de la industria sino también el perfil de las salas de
juntas —por ejemplo, a través de los inversionistas activistas.

El ataque cibernético de Colonial Pipeline demostré un aumento

en el riesgo cibernético, el cual se ha exacerbado, por lo menos en
parte, por el incremento de los arreglos de trabajo remoto durante
la pandemia del COVID-19. Las companias energéticas deberian
estar evaluando sus entornos de la Tecnologia de la Informacion con
el fin de entender su capacidad de defenderse contra los ataques,
teniendo en cuenta que los cambios en sus ambientes tecnoldgicos
operativos expandiran esta amenaza en el largo plazo.

La gestidn del talento se esta tornando cada vez mas importante.
Las companias energéticas necesitan contratar y atraer talento
humano para soportar la transicion del sector a la neutralidad

del carbono, asi como para competir con otras industrias que

los empleados potenciales perciben como mas avanzadas en

sus iniciativas de sostenibilidad. Esto se esta desarrollando en
un nuevo riesgo, y la industria energética tendra que adaptarse
para mitigar y gestionar dicho riesgo. A medida que se acelera la

transicion energética, la fuerza laboral del pasado puede no tener
la experiencia necesaria para el futuro, incluyendo conocimientos
en las nuevas tecnologias, tales como la captura de hidrégeno

y carbono. La demanda por ingenieros y por mano de obra
calificada parece aumentar a medida que surjan proyectos de bajo
carbono en respuesta a las aumentadas preocupaciones sobre el
cambio climatico, la accion gubernamental y el impulso global para
llegar a cero neto.

Sorpresas en los 10 principales riesgos seleccionados

Dada la mayor influencia del medio ambiente, la parte social y

la accion gubernamental, la totalidad del sector energético y

de electricidad, asi como la mayor presion sobre las juntas de
las companias ejercida por los accionistas, los inversionistas,

los gobiernos, los reguladores y las organizaciones no
gubernamentales, es sorprendente que este factor no haya sido
clasificado dentro de los cinco riesgos principales. Inicialmente,
las preocupaciones por el ambiente, la parte social y las acciones
gubernamentales de la industria se centraron en las arenas
bituminosas, el carbon térmico y las actividades de perforacion
en el Artico. La totalidad de la industria se encuentra ahora bajo
escrutinio debido a su alto uso de carbono y afronta enorme
presion para entregar un plan creible de descarbonizacion
sustentado por acciones y metas claras.

La incapacidad de atraer y retener talento humano constituye

otro riesgo principal que no esta incluido en los 10 principales
riesgos, aun cuando esta incapacidad se puede reflejar en la alta
clasificacion de la aceleracion de los cambios en los factores de
mercado. Muchas companias y observadores a lo largo del sector
reconocen que la carencia de talento humano constituye un riesgo
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significativo en aumento para los planes de crecimiento y de transicion
energética y es de gran atencion por parte de la alta gerencia.

Ademas, la volatilidad del ambiente empresarial, que surge en parte
de los riesgos politicos y de la creciente influencia de las partes
interesadas, se reconoce como fundamental para el futuro de la
industria, a pesar de no haberse incluido en la clasificacion de los
mayores riesgos.

Los riesgos principales seleccionados podrian sugerir que el rol
cotidiano de algunos de los encuestados puede a veces distanciarlos
del cambiante riesgo del medio ambiente y del crecimiento de la
influencia externa de las partes interesadas en sus juntas directivas.
Las companias que implementan una estrategia de Gestion de Riesgo
Empresarial estan mas propensas a tener una mayor alineacion del
riesgo entre la junta y el comprador de seguros y, por consiguiente,
pueden responder mas eficientemente a los riesgos actuales y futuros.

Los Riesgos Mas Subestimados

Los riesgos de cambio climatico y de reputacion no parecen constituir
un problema principal en la mente de los encuestados energéticos.
Sin embargo, como el mundo esta siendo mas consciente de las
industrias que podrian presentar una amenaza existencial para la
humanidad, estos riesgos podrian llegar a ser amenazas relativamente
significativas para la industria. “El camino a la red cero en cuatro
graficos” del Foro Econdmico Mundial, entre otros analisis, destaca

el impacto de las iniciativas de descarbonizacion en los mundos
desarrollados y en via de desarrollo sobre la economia actual de
petroleo y gas. Adicionalmente, aun cuando los desastres naturales

y atmosféricos no estuvieron incluidos en la lista de los 10 riesgos
principales, estos son mas consecuenciales que algunos de los

riesgos con mayor clasificacion, teniendo en cuenta los recientes
acontecimientos climaticos extremos a nivel mundial.

Dada la gran dependencia de la industria en las decisiones tomadas
por el gobierno, el riesgo politico deberia tener una clasificacion
superior puesto que los reguladores en todo el mundo lidian con

la conveniencia de las acciones, las protecciones subsidiadas y su
impacto en la transicion energética. Vemos variaciones regionales en
términos de como el ritmo de cambio se esta dictando, lo cual tiene un
efecto global de reaccion en cadena para las companias energéticas.

Los Retos que la Industria Tendra que Afrontar en los Proximos 3 Aihos
y lo que Pueden Hacer las Organizaciones para Abordarlos

Las companias de servicios publicos necesitaran disenar formas

de transferir energia a los consumidores. Esto incluira tecnologias
inteligentes para contribuir al control del consumo y posiblemente
para compartir fuentes de combustibles no fosiles a través de una
red bidireccional. A medida que disminuya el uso de combustibles
fosiles, las fuentes de energia no fosilizada —las opciones nucleares
y renovables tales como el torio— llegaran a ser commodities mas
importantes. El sector energético afrontara tendencias y tecnologias
cambiantes en los proximos pocos anos. Con el calentamiento global
y las condiciones extremas del clima que se han convertido en la
nueva normalidad, existe un creciente reconocimiento global de que
se necesitan cambios rapidamente.

Las companias necesitan demostrar objetivos bien desarrollados tanto
para el medio ambiente, como para la parte social y la gobernabilidad
porque estos factores llegaran a ser importantes para tener acceso
continuado a capital, especificamente cuando se buscan nuevas
inversiones. La industria ha efectuado algun progreso propio en



https://www.weforum.org/agenda/2021/05/net-zero-emissions-2050-iea/
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relacion con estos objetivos del medio ambiente, el factor social y la
gobernabilidad, pero la accion gubernamental —por ejemplo, fijar un
precio o impuesto sobre el carbono— podra acelerar el cambio.

En el lado del activo del balance, la transicidon segura y sostenible de
la infraestructura, asi como el desmantelamiento y la readaptacion
necesaria de los activos, alterara los perfiles de riesgo, influenciara los
requerimientos de capital y necesitara una revision

Coémo los Nuevos Retos Exigiran que las Compaiias Cambien su
Manera de Abordar la Gestion y Mitigacion del Riesgo

Las companias necesitan adoptar un marco holistico de gestion de
riesgos que incluya activos fisicos y humanos. Las realidades del medio
ambiente, el efecto social y la gobernabilidad (ESG) y el cambio climatico
impulsaran un cambio significativo en la forma en que las empresas de
electricidad y de energia gestionen los riesgos de sus activos.

integracion de las companias energéticas con las empresas tradicionales
de petrdleo y gas a medida que la industria haga transicion hacia la
neutralidad de carbono. Esto podria tomar mas de 30 anos, pero las
empresas de energia necesitan adaptarse a esta nueva realidad para
cumplir con sus obligaciones cambiantes.

El medio ambiente, el efecto social y la gobernabilidad, junto con la
transicion energética, han creado riesgos nuevos y cambiantes que las
empresas necesitan entender. Con limitados precedentes historicos
para guiarlas, las empresas deben encontrar nuevas formas para
definir la manera de afrontar los riesgos y de obtener retornos sobre el
capital, incluyendo temas tales como el desmantelamiento y la gestion
de activos inmovilizados con sus implicaciones para la produccion.

La transicion hacia nuevas formas de energia y la convergencia de

los sectores de electricidad y de energia potencialmente afectaran la
velocidad del retorno sobre la inversion de capital.
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Las necesidades de seguros para el sector energético estan aumentando
exponencialmente a medida que las companias trabajan para eliminar
los combustibles fosiles de su mezcla de energia e invierten en

nueva tecnologia. Las empresas de energia estan acostumbradas a
gestionar proyectos de alto rendimiento y en el momento se encuentran
afrontando tecnologias tales como las de hidrégeno, las cuales pueden
necesitar varios anos para generar un retorno. Es inevitable alguna
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Clasificacion Riesgos actuales
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Ataques cibernéticos / fuga de datos

Desaceleracion econémica /
recuperacion lenta

Dafo a la reputacion / marca

Riesgo de crédito o de contrapartes

Cambios regulatorios / legislativos

Interrupcion del negocio

Errores de tecnologia, fallos del sistema

Requisitos de privacidad de los datos
(incluido el RGPD) / no con-formidad

Aumento de la competencia

Incapacidad de innovar / satisfacer las
demandas de los clientes

Riesgos futuros

Ataques cibernéticos / fuga de datos

Desaceleracion econémica /
recuperacion lenta

Riesgos de crédito y de contrapartes

Cambios regulatorios / legislativos

Incapacidad de innovar / satisfacer
las de-mandas de los clientes

34 por ciento de pérdida de ingresos — desde el 2019

@ < 2 65 por ciento de preparacion ante el riesgo — desde el 2019

Cuestiones clave para el sector reflejadas
actualmente en la seleccion de riesgos

Los perfiles de riesgo de las entidades financieras evolucionan
rapidamente debido a los cambios en sus modelos operativos
y en sus ofertas a los clientes, asi como por la aceleracion de
la competencia derivada de la aparicién de nuevos actores
digitales, incluidas las empresas fintech. Ademas, los costos
asociados a estas transformaciones digitales conllevan

SUS propios riesgos y ejercen presion sobre las cuentas de
resultados, especialmente si se mantienen las bajas tasas

de interés.

Los resultados de la encuesta revelan un amplio enfoque de
las partes interesadas en las posibles pérdidas derivadas

de eventos poco frecuentes, conocidos como riesgo de

cola, relacionados con el clima, el crédito y el ciberespacio,
entre otras areas. Los cambios regulatorios o legislativos
(numero cinco) también se han calificado como un riesgo

muy importante, relacionado con cuestiones como el cambio
climatico, los ASG, los activos digitales y la resiliencia, a la vez
gue agravan algunos otros riesgos (por ejemplo, la privacidad
de los datos).

Sorpresas en los 10 principales riesgos seleccionados

Dado que los ataques cibernéticos fueron clasificados como

el riesgo numero uno por las instituciones financieras, es
sorprendente que ciertos riesgos relacionados, como los
problemas en la cadena de suministro o distribucion, el riesgo
asociado a los proveedores, el riesgo de conducta y el fraude,

no figuraran entre los 10 primeros. Los datos del sector sugieren
que el fraude ha aumentado significativamente desde el inicio

de las cuarentenas.?? Otras omisiones notables en el escalafon
son el riesgo politico, el riesgo de crédito y el cambio climatico,
una preocupacion que domina las salas de juntas. Se podria
afirmar que el riesgo de crédito deberia ocupar un lugar mas alto,
sobre todo en vista de su prevalencia en Europa, Oriente Medio y
Africa, en donde se encuentra el 42% de los encuestados.

Los riesgos mas subestimados

Los riesgos mas subestimados son los no financieros, en
particular el fraude, la malversacion y otras conductas
indebidas. Entre los bancos, las pérdidas mas frecuentes y
graves se han producido histéricamente como resultado de
este tipo de riesgos de conducta. El entorno actual,


https://www.acfe.com/fraud-resources.aspx
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caracterizado por un gran numero de empleados que trabajan desde
casa, aumenta la posibilidad de que se produzcan mas pérdidas de
larga cola en los proximos tres a cinco anos y de que se produzcan
incidentes que podrian pasar desapercibidos durante periodos.

Desafios a los que se enfrentara el sector en los préximos
3 afos y lo que las organizaciones pueden hacer para afrontarlos

El riesgo de transicion asociado a satisfacer las exigencias de las
partes interesadas en materia de ASG es uno de los mayores retos a
los que se enfrenta el sector. Ademas, los departamentos de riesgos
tendran que asegurarse de que cuentan con marcos solidos para

cuantificar y mitigar la exposicion al riesgo de eventos excepcionales.

La adopcion de nuevas tecnologias y la necesidad de innovar a escala
deben ir acompanadas de planes para mitigar los riesgos cibernéticos

y de litigio asociados. Segun VMWare, en el periodo de tres meses

comprendido entre febrero y marzo de 2020 los ataques cibernéticos

dirigidos al sector financiero aumentaron un 238%; los ataques de
ransomware se multiplicaron por nueve durante el mismo periodo.®®
Las practicas de gobernanza del riesgo cibernético deben seguir el
ritmo de las amenazas.

Como los nuevos desafios requeriran que las empresas cambien sus
enfoques de gestidén y mitigacion de riesgos

Las instituciones financieras tendran que asegurarse de que cuentan
con un enfoque estructurado para definir los riesgos cibernéticos

y otros riesgos no financieros. Esto incluye el desarrollo de una
comprension detallada de los riesgos clave, cuantificados en niveles
de confianza crecientes, en el contexto del apetito y la tolerancia

al riesgo de una institucion. Ademas, las instituciones financieras
deben aumentar su confianza en la transferencia de riesgos como
herramienta para gestionar la volatilidad. La amplia atencién de las
partes interesadas en el riesgo climatico, junto con el aumento de las
pérdidas relacionadas con el clima, requerira que las instituciones
financieras forjen vinculos mas estrechos entre la estrategia
corporativa y la gestion del riesgo climatico. Este esfuerzo implicara
incorporar nuevas técnicas de modelizacion en los marcos de riesgo
y evaluar nuevas fuentes de capital, como los valores vinculados a
seguros, para transferir o mitigar el riesgo retenido.
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Proveedores y servicios de salud

Clasificacion Riesgos actuales

1 Escasez de personal

2 Ataques cibernéticos / filtracion de datos
3 Riesgo de pandemia / crisis de salud

4 Cambios regulato-rios / legislativos

Incapacidad para atraer

0 o re-tener a los mejores talentos

6 Interrupcion del negocio

7 Dano a la reputacién/marca

8 Aumento de los costos de sa-lud

9 Absentismo

10 Incapacidad para inno-var / responder

a las necesida-des de los clientes

Riesgos futuros

1 Ataques cibernéticos/filtracion de datos
2 Escasez de personal
3 Incapacidad para atraer
o rete-ner a los mejores talentos
4 Cambio acelerado de los
facto-res del mercado
5 Interrupcion del negocio

35 % de pérdida de ingresos, lo que representa un aumento con
respecto al 2019

59% de preparacion para abordar los riesgos, lo que representa
un aumento con respecto al 2019

Cuestiones clave para el sector que se reflejan
actualmente en la seleccioén de riesgos

La escasez de mano de obra, junto con la pérdida de ingresos
causada por la pandemia de LA COVID-19, han afectado
considerablemente a los sistemas de salud de todo el mundo.

Segun BMJ Global Health, se registraron un total de 152.888
infecciones y 1.413 muertes de trabajadores de la salud en
todo el mundo; los médicos representaron algo mas de la mitad

(51,4%) de las muertes.®* Ademas, el sector ya se enfrentaba
a una escasez mundial de 5,9 millones de enfermeras, y la
pandemia provoco una pérdida adicional del 20 al 30%, segun

algunas estimaciones.®°

Como estrategia para mitigar el riesgo relacionado con el
talento, un proveedor de servicios de salud, HCA Healthcare,
adquirio la propiedad mayoritaria del Galen College of Nursing,
una de las mayores escuelas de enfermeria privadas de EE.
UU. El sector en general también se centra en las estrategias
de retencion de los empleados para hacer frente a problemas
como el agotamiento y la fatiga. El riesgo para los pacientes y
la calidad en general son primordiales en el sector.

Sorpresas en los 10 principales riesgos seleccionados

La encuesta de 2019 reveld un énfasis en los riesgos
cibernéticos, de reputacion y de competencia. En 2021, el capital
humano surgié como el riesgo dominante, al representar cuatro
de los 10 principales riesgos. La escasez de mano de obra en

el sector de la salud es bien conocida, pero la crisis provocada
por la pandemia aumento la presion sobre los empleados. A

medida que los sistemas de salud se enfrentan a las variantes
de la COVID-19, las preocupaciones sobre el capital humano
se mantienen muy presentes. Para hacer frente a este riesgo,
el sector tendra que dedicar tiempo, recursos y financiacion
a preservar y proteger a su personal y ofrecer programas de
beneficios y recompensas que atraigan y retengan el talento.

Ademas, las organizaciones se podrian beneficiar de estrategias
concretas para ayudar a la recuperacion fisica y emocional de
los empleados en el trabajo, mediante la adopcion de un enfoque
de gestion de riesgos para abordar el problema y el desarrollo
de una politica de gestion de la recuperacion. Pueden recopilar
sistematicamente informacion sobre la recuperacion como un
peligro, analizar su riesgo y aplicar controles que mitiguen ese
riesgo. También pueden establecer un sistema de notificacion
de la recuperacion para los empleados que convierta los datos
subjetivos en informacion objetiva y procesable que sirva de
base para la toma de decisiones. Al investigar los accidentes,
las empresas pueden incluir la recuperaciéon como parte del
analisis para identificar los posibles factores que contribuyen

o son la causa principal. Ademas, pueden impartir formacion y
educacion sobre la gestion de la recuperacion a los empleados
y a la direccidn, desarrollar planes definitivos para la gestion

de los trastornos del sueno y otras cuestiones relacionadas

con el bienestar de los empleados, asi como realizar auditorias
periddicas que aporten medidas correctoras a través de un
modelo de mejora continua.


http://orcid.org/0000-0001-6553
https://investor.hcahealthcare.com/news/news-details/2020/HCA-Healthcare-Completes-Purchase-of-Majority-Stake-in-Galen-College-of-Nursing/default.aspx
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Los riesgos mas subestimados

El riesgo mas infravalorado en el sector es no poder satisfacer las
necesidades del cliente (paciente). La escasez de personal, la crisis
de la pandemia, el absentismo y la incapacidad de atraer y retener

el talento pueden tener graves consecuencias para la calidad de la
atencion, la seguridad y la satisfaccion de los pacientes. La presion a
la que se somete a los empleados no tiene precedentes, y el impacto
en la calidad de la atencion no puede ser ignorado. Una encuesta
reciente realizada a los trabajadores de la salud en los hospitales
reveld que el 26 % esta enfadado y el 29% ha considerado la
posibilidad de abandonar el campo de la medicina.®®

Las estrategias de retencion de talentos y de contratacion seran
prioritarias para las organizaciones, al igual que el desarrollo de
vinculos solidos con las escuelas de enfermeria y las facultades de
medicina para atraer a los candidatos. Ademas, el creciente uso

de la enfermeria itinerante para cubrir vacios de empleo introduce
otros riesgos que se deben gestionar mediante una formacion, una
educacion y un aprendizaje didactico demostrablemente eficaces para
garantizar una alta fiabilidad en la atencion al paciente.

Desafios a los que se enfrentara el sector en los proximos 3 afios y lo
que las organizaciones pueden hacer para afrontarlos

El Internet de las cosas (loT) es un reto cada vez mayor para el sector.
Con el avance de la telemedicina y las tecnologias relacionadas para
el monitoreo remoto, la salud en el hogar, los diagnosticos digitales y
similares, las organizaciones se tendran que centrar en gran medida
no solo en los riesgos y controles cibernéticos, sino en los controles
de operacion y calidad para el lugar de trabajo del futuro. Los modelos
de atencion que han adoptado la virtualidad conllevan un nuevo
conjunto de riesgos para las organizaciones. Los gestores de riesgos

tendran que perfeccionar sus enfoques para incluir evaluaciones

de vulnerabilidad de las plataformas de telemedicina, los modelos

de prestacion de telemedicina y los resultados de la atencion al
paciente. Ademas, la escasez de personal y su impacto en la atencion
al paciente no dejaran de ser una preocupacion fundamental para el
sector. La creacion de modelos para la recuperacion, el agotamiento
y la resiliencia sera un componente clave de los planes de riesgo de
los sistemas de salud para garantizar la coherencia de la atencion,
tanto si se presta en persona como a través de Internet (por ejemplo,
mediante programas de telemedicina o basados en aplicaciones).

Como los nuevos desafios requeriran que las empresas cambien sus
enfoques de gestion y mitigacion de riesgos

Las estrategias de gestion y mitigacion de riesgos se tendran que
adaptar rapidamente para gestionar eficazmente la seguridad y la
satisfaccion de los pacientes y de los empleados a la luz de la escasez
de personal. Los gestores de riesgos tendran que ampliar su ambito
de actuacion para incluir los riesgos relacionados con los recursos
humanos y el capital humano, a fin de garantizar la evaluacion eficaz
de los riesgos tradicionales (negligencia médica, indemnizacion de
los trabajadores, responsabilidad civil general, etc.). Los ejercicios de
simulacion de personal pueden ser utiles para comprender los riesgos
inherentes al absentismo, la rotacion y la escasez. Reforzar el alcance
de la gestion de riesgos para garantizar que los profesionales del
riesgo participen desde el principio y con frecuencia en las fusiones,
las adquisiciones, las estrategias en materia de deficiencias laborales
y el establecimiento del entorno asistencial proporcionara mejoras en
el riesgo retenido para la organizacion.
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Hospitalidad, viajes y ocio

Clasificacion Riesgos actuales

1 Interrupcion del negocio

2 Riesgo de pandemia/crisis de salud

Desaceleracion econdmica/

3 recuperacion lenta

4 Ataques cibernéticos/fuga de datos

5 Dano a la reputaciéon/marca

6 Riesgo de flujo de caja/liquidez

7 Aumento de la competencia

8 Requisitos de privacidad de los datos
(incluido el RGPD)/no conformidad

9 Incapacidad de innovar/satisfacer las
demandas de los clientes

10 Incapacidad de atraer o retener el mejor

talento

Riesgos futuros

1 Ataques cibernéticos/fuga de datos
2 Riesgo de pandemia/crisis de salud
3 Interrupcién del negocio

4 Clima/desastres naturales

Desaceleracion econdmica/

5 recuperacion lenta

Pérdida de ingresos del 35 por ciento, mas que en 2019

51 por ciento de nivel de preparacién para los riesgos, menos
que en 2019

Cuestiones clave para el sector reflejadas actualmente
en la seleccién de riesgos

El sector de la hoteleria, los viajes y el ocio se ha visto
especialmente afectado por la pandemia de la COVID-19, como
demuestran los riesgos mas importantes de este afio, muchos

de los cuales estan interconectados: interrupcion del negocio,
desaceleracion economica y lenta recuperacion, riesgo de flujo de
caja o de liquidez, incapacidad de innovar y de atraer y retener el
talento. Debido en parte al impacto de las variantes de la COVID-19
y a las lentas y desiguales tasas de vacunacion, observamos una
recuperacion desigual en todo el mundo y una lenta reanudacion
de los viajes de ocio y entretenimiento. El desarrollo de la
capacidad de recuperacion de las organizaciones para asimilar la
incertidumbre y los choques externos a medida que la pandemia
disminuye sera una preocupacion clave para el sector en el futuro.

Muchos actores del sector reconocen ahora que obtener

una mejor informacion sobre los clientes y ofrecer servicios
personalizados son objetivos empresariales fundamentales.

Las empresas aprovechan los datos personales para ello, con

lo que los requisitos de privacidad de los datos (incluido el
Reglamento General de Proteccion de Datos [RGPD]) y el riesgo de
incumplimiento se convierten en un reto para el sector.

La industria es altamente vulnerable al cambio climatico, el cual
ocupo el puesto 12, y al mismo tiempo contribuye a la emision de
gases de efecto invernadero, una de las causas del calentamiento
global. Acelerar la accion climatica, por lo tanto, es de suma
iImportancia para la resiliencia de la industria.

Sorpresas en los 10 principales riesgos seleccionados

El riesgo cibernético ocupa el cuarto lugar segun los encuestados

en la industria de la hosteleria, viajes y ocio, en comparacion con

el primer lugar en la encuesta general. Si bien el impacto de la
pandemia de COVID-19 ha sido devastador, la amenaza de ataques
cibernéticos y violaciones de datos esta siempre presente y aumenta
en frecuencia, sofisticacion y gravedad. Si bien la legislacion de todo
el mundo sigue abordando las preocupaciones publicas relacionadas
con la privacidad de los datos, los ataques de ransomware son cada
vez mas grandes y frecuentes; esta exposicion sélo aumentara.
Hemos visto una serie de eventos de pérdidas de alto perfil en la
industria, por lo que abordar el riesgo cibernético debe ser una
prioridad maxima para crear resiliencia organizacional.

El riesgo regulatorio o legislativo, clasificado 24, no se encuentra
entre los 10 principales riesgos identificados por los encuestados
de la industria en el 2021, cayendo del numero ocho en el 2019.
Esto es sorprendente considerando los cambiantes escenarios
regulatorios en todo el mundo y la creciente complejidad de los
eventos geopoliticos.
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Riesgos mas subestimados

La pandemia de COVID-19 ha puesto de relieve la
posibilidad de que los eventos de interrupciéon del negocio
sin danos (NDBI) tengan un impacto devastador en la
industria. Los profesionales del riesgo deben tener en
cuenta otros posibles eventos NDBI, como los ataques
terroristas y las catastrofes naturales, que tienen el
potencial de causar un impacto financiero significativo sin
dano fisico a los activos propios.

A su debido tiempo, las preocupaciones por la pandemia
se desvaneceran, mientras que la amenazay el impacto
de los ataques cibernéticos y las violaciones de datos
solo se intensificaran, amenazando la capacidad de las
empresas de hosteleria, viajes y ocio para transferir el
riesgo a través de seguros.

Las tasas aceleradas de cambio en los factores del
mercado salieron de los 10 principales este ano, hasta

el puesto 14 desde el puesto cinco en el 2019. Eventos
recientes como la escalada de las tensiones comerciales
mundiales y la incertidumbre en torno al Brexit, entre
otros, pueden hacer que las condiciones del mercado
cambien rapidamente y de formas que las empresas
podrian no anticipar. Mientras tanto, la aparicion de
tecnologias disruptivas puede amenazar repentinamente
los modelos comerciales existentes.

Desafios que enfrentara la industria en los proximos 3 aiios
y qué pueden hacer las organizaciones para abordarlos

Las empresas de hosteleria, viajes y ocio se encuentran
bajo una tension financiera significativa y estan lidiando
con preocupaciones sobre el flujo de caja, la liquidez,

la recuperacion economica y la reanudacion de las
actividades de ocio, incluidos los viajes. Esta presion
financiera podria conducir a estrictas medidas de control
de costos que comprometan la gestion de riesgos. Las
empresas deben resistir la tentacion de reducir los gastos
al minimo y centrarse en cambio en el costo total del
riesgo asegurable y en mantener programas adecuados de
gestion y transferencia de riesgos.

La incapacidad de la industria para ofrecer opciones

de trabajo remoto para muchas funciones laborales
esenciales también es una preocupacion porque podria
dificultar que las empresas atraigan y retengan talentos.

El sector de la hosteleria, viajes y ocio va a la zaga de otras
industrias con respecto al uso de aseguradoras cautivas

o cautivas de células protegidas, aunque los resultados

de la encuesta indican una intencion de aumentar el uso
de estos vehiculos en los proximos tres anos. A medida
que cambia el panorama de riesgos de la industria y las
empresas desarrollan una mayor apreciacion de los riesgos
emergentes, algunos de los cuales pueden considerarse
no asegurables o parcialmente asegurables, es probable
gue se aceleren las estrategias de financiacion de riesgos,
incluido el uso de vehiculos de retencion estratégica.

Coémo los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestidén y mitigacion de riesgos

Dos riesgos inminentes que podrian tener un impacto
significativo en la industria de la hosteleria, viajes y ocio
son el aumento de la inflacion y un nuevo periodo de
inestabilidad mundial. El aumento de la inflacion podria
provocar un aumento de los precios del combustible, lo
que podria reducir los viajes por carretera y aumentar

el precio de los viajes aéreos. También podria aumentar
los precios de los salarios de los trabajadores y de los
materiales de construccion utilizados para renovar las
propiedades. La creciente inestabilidad mundial podria
conducir a un aumento de las amenazas terroristas, lo que
puede reducir la demanda de viajes, especialmente en las
ubicaciones geograficas mas afectadas.

Dada la presion financiera que enfrentan actualmente,

las empresas pueden verse tentadas a reducir los gastos
tanto como sea posible, pero es esencial centrarse en el
costo total del riesgo asegurable y mantener programas
adecuados de gestion y transferencia de riesgos. Las
organizaciones deben centrarse en comprender sus niveles
de tolerancia al riesgo ahora y en los proximos anos a
medida que la industria se recupere y asegurarse de que,
dentro de los niveles de tolerancia, esos riesgos se aborden
adecuadamente. Los riesgos que superen esos niveles de
tolerancia deben transferirse al mercado de seguros.



Industriales y manufactura

Clasificacion Riesgos actuales

Riesgo del precio de las materias primas/
escasez de materiales

Desaceleracion econdmica/
recuperacion lenta

Interrupcidn del negocio

Problemas en la cadena de
suministro o en la distribucion

Ataques cibernéticos/fuga de datos

Cambios acelerados en los
factores del mercado

Aumento de la competencia

Fluctuacion de las tasas de cambio

Riesgo de pandemia/crisis de salud

Cambios regulatorios/legislativos

Riesgos futuros

Riesgo del precio de las materias
primas/escasez de materiales

Desaceleracion econdémica/
recuperacion lenta

Ataques cibernéticos/fuga de datos

Interrupcion del negocio

Cambios acelerados en los
factores del mercado

38 por ciento de pérdida de ingresos - mas que en el 2019
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58 por ciento de alistamiento frente al riesgo - mas que en el 2019

Temas clave para la industria que actualmente se reflejan en
la seleccion de riesgos

La industria manufacturera se enfrentd a una tormenta perfecta
de riesgos interrelacionados en el 2021 que se reflejan en las
clasificaciones de los encuestados. Estos incluyen escasez

de materiales, interrupcion del negocio, fallas en la cadena

de suministro y disrupcion, y ciberataques. Mientras tanto, la
demanda de productos aumento rapidamente a medida que la
economia comenzo a recuperarse de la pandemia.

Los desafios de la cadena de suministro ya no pueden
considerarse choques. Los eventos en todo el mundo que
ocurrieron en cuestion de meses incluyen interrupciones
relacionadas con la pandemia; el bloqueo del Canal de Suez,
gue por si solo cuesta alrededor de USD 9 mil millones por dia;
y el cierre de la terminal de Yantian en Shenzhen, entre otros.

La incertidumbre en la gestion del inventario habia aumentado
incluso antes de la pandemia, ya que las tensiones geopoliticas
afectaron el comercio entre Estados Unidos y China. Estados
Unidos también se ha enfrentado a huelgas de camiones,
mientras que el Brexit ha provocado escasez de transporte

y mayores costos para las empresas britanicas y europeas.
Finalmente, la escasez de chips semiconductores ha causado
mas estragos en muchas industrias manufactureras.

Sorpresas en los 10 principales riesgos seleccionados

Si bien el riesgo cibernético habia aumentado gradualmente en

el perfil de riesgo de la industria manufacturera durante los
ultimos anos, salto al numero cinco este ano desde el puesto

16 en el 2019 debido a una rapida escalada de ataques de
ransomware dirigidos a las principales empresas de fabricacion.
La industria esta ahora en alerta total para protegerse del riesgo
cibernético en una medida que era inimaginable incluso hace tres
o cinco anos. Esperamos que el riesgo cibernético siga siendo
uno de los cinco principales riesgos de forma indefinida.

La falta de innovacion o de satisfacer las necesidades de los
clientes cayo al niumero 12 en la clasificacion de riesgo desde

el numero ocho en el 2019, aunque esto puede reflejar la
aceptacion general de la industria del Internet de las cosas (loT),
que implica la interconexion de dispositivos unicos dentro de una
infraestructura de Internet existente. loT se esta generalizando
en la industria manufacturera; forma parte de la lista de las
principales tendencias de la industria ano tras ano debido a

su adaptabilidad e innovacion continua. loT ha permitido a los
fabricantes tomar decisiones estratégicas informadas utilizando
datos en tiempo real y lograr una amplia variedad de objetivos,
incluidos la reduccion de costos, la eficiencia mejorada, la
seguridad mejorada y la innovacion de productos.
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Riesgos mas subestimados

No atraer y retener talentos es un riesgo critico que
merece mucha mas atencion. La escasez de mano de
obra en varios paises/territorios ha afectado a muchas
industrias a medida que la economia se ha recuperado

de la pandemia. La brecha de habilidades de fabricacion,
gue se preve dejara 2.1 millones de puestos de trabajo sin
cubrir para el 2030, podria costar a la economia de los
EE. UU. hasta USD 1 trilldon, ya que las empresas compiten
por el talento y reevalian su huella de fabricacion para
asegurar una fuerza laboral estable.

El cambio climatico, en el rango 32, esta subestimado

en la manufactura, una industria que representa
aproximadamente un tercio de las emisiones globales de
gases de efecto invernadero, especialmente originados
por los productos basicos de la construccion como el
acero y el cemento. Eso hace que la manufactura sea
mas contaminante que el sector energético o el sector del
transporte, que reciben mucha mas atencion en politicas
e inversiones. Y el sector manufacturero esta destinado a
crecer, a medida que la poblacion mundial aumente y los
paises/territorios se desarrollen aun mas.

Desafios que enfrentara la industria en los proximos 3 aihos
y qué pueden hacer las organizaciones para abordarlos

Este sector ha hecho bien en adoptar nuevas tecnologias
y formas de trabajar, pero el futuro parece mas desafiante.
Las empresas de camiones que transportan equipos

estan sujetas a métodos de robo de carga cada vez mas
sofisticados, con individuos deshonestos que se hacen

pasar por transportistas para piratear sistemas informaticos
para descubrir informacion de ubicacion y robar cargas
valiosas. El robo dentro de las empresas, incluido el robo
de propiedad y de fondos, también esta en aumento.

El manejo de combustible y la eliminacion de desechos
peligrosos continuan presentando a los fabricantes desafios
unicos: las fugas o derrames dan como resultado costos

de limpieza significativos, reputacion disminuida y multas
de los reguladores estatales y federales. Las pérdidas
catastroficas pueden aumentar rapidamente cuando los
litigios conducen a laudos del jurado y decisiones judiciales
que a menudo superan las expectativas de los fabricantes y
sus limites de cobertura.

Es poco probable que las interrupciones comerciales
superpuestas causadas por la pandemia COVID-19,
incluidas las interrupciones de la cadena de suministro

y los ataques cibernéticos, se resuelvan pronto. Los
fabricantes ya estan intensificando sus esfuerzos para
comprender mejor los impactos financieros de estos
riesgos mientras buscan nuevos enfoques para el control
de riesgos y la financiacion de riesgos para protegerse de
los desafios futuros de la industria.

La volatilidad anualizada de los precios de las materias
primas promedio entre el 10 y el 20 por ciento durante
los cuatro anos anteriores a la pandemia de COVID-19,
con variaciones de precios anuales de hasta el 70 por
ciento del promedio en un ano determinado; la pandemia
se sumo a esta volatilidad.®” Las perspectivas de la
industria dependen en gran medida del progreso en la
contencion de la pandemia de COVID-19, de las medidas

de apoyo a las politicas en las economias avanzadas y de
las decisiones de produccion en los principales paises/
territorios productores de materias primas.

Durante anos, las cadenas de suministro se han

centrado en reducir los niveles de inventario y recortar
costos al adoptar una gestion ajustada y justo a tiempo

en sus planes logisticos. Estos esfuerzos afectaron
negativamente la resiliencia y la agilidad de las cadenas de
suministro. La pandemia puso de manifiesto deficiencias
en la planificacion de contingencias y las estrategias de
mitigacion de riesgos en todo el mundo. Desde la escasez
inicial de equipos de proteccion personal hasta la escasez
continua de microprocesadores, surgieron desafios al
vincular a los proveedores de bienes de un lado del planeta
con las fuentes de demanda del otro. Como resultado, las
empresas son cada vez mas reacias al riesgo con su huella
de fabricacion global.

Coémo los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestién y mitigacion de riesgos

La gestion eficaz del riesgo cibernético es un buen
ejemplo de como los fabricantes necesitan aumentar la
colaboracion interna entre los departamentos funcionales
(fabricacion, seguridad cibernética, Tl, cadena de
suministro, gestion legal y de riesgos) y adoptar nuevos
enfoques que no existian hace dos o tres anos. La
industria debe aprender de estos éxitos y las empresas
deben actualizar sus enfoques de gestidon de riesgos
empresariales para abordar nuevos desafios.


https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-manufacturing-skills-gap.html
https://www.mckinsey.com/industries/electric-power-and-natural-gas/our-insights/managing-industrials-commodity-price-risk

Seguros

Temas clave para la industria que actualmente se reflejan en la Sorpresas en los 10 principales riesgos seleccionados

Clasificacion Riesgos actuales

1

Ataques cibernéticos/fuga de datos

Riesgos futuros

Ataques cibernéticos/fuga de datos

Desaceleracion econdmica/

2 recuperacion lenta
3 Incapacidad de innovar/
satisfacer las demandas de los clientes
4 Requisitos de privacidad de los datos
(incluido el RGPD)/no conformidad
5 Interrupcion del negocio
82
o 26 por ciento de pérdida de ingresos - mas que en el 2019
@ < 2 58 por ciento de alistamiento frente al riesgo - mas que en el 2019

seleccion de riesgos

Las aseguradoras se centran en encontrar formas de seguir

las aseguradoras tanto desde una perspectiva de suscripcion

como en términos de la propia capacidad de recuperacion
operativa de la aseguradora.

Es algo sorprendente que el aumento de la competencia se
ubique entre los cinco riesgos principales, en comparacion

2 Cambios regulatorios/legislativos siendo relevantes para sus clientes y, al mismo tiempo, con el numero seis en el 2019. Si bien vemos que las tasas
gestionar sus cambiantes perfiles de riesgo. Estos temas se estabilizan y comienzan a disminuir en algunas areas,
Dafo a la reputacion/marca L , : : , ..

8 e & principales estan siendo impulsados por tecnologias y los efectos de los nuevos participantes en el mercado en

P

o 4 Aumento de la competencia exposiciones emergentes, un ritmo cada vez mayor de relacion con el aumento general de la capacidad siguen

) innovacion y un mayor escrutinio por parte de reguladores y siendo desarrollados. Es posible que los encuestados estén

© o Interrupcion del negocio legisladores. Por ejemplo, la interrupcion del negocio sigue reaccionando a la introduccion de nuevos retadores de

S . . . . 7 . - . . . 7

e -

@ 6 Error tecnolégico/falla del sistema siendo una exposicion en evolucion y potencialmente sub InsurTech que han recibido grandes rondas de financiacion,

o asegurada para los asegurados, como muchos descubrieron y algunos incluso se han convertido en empresas publicas.

£ - Incapacidad de innovar/satisfacer las d te | d L b | ‘2 de | A | Tech , h btenid anificati

@ demandas de los clientes urante la pandemia; sin embargo, la mayoria de las unque InsurTechs aun no ha obtenido una significativa

Q g Requisitos de privacidad de los datos aseguradoras consideran que la interrupcion del negocio participacion de mercado, muchas aseguradoras ven estos

T (incluido el RGPD) /no conformidad provocada por una pandemia no es asegurable. De manera nuevos modelos comerciales como un llamado a mejorar

5 9 Q?ﬁi’ﬁfﬁ'f;iﬂiatraer o retener similar, si bien la industria tiene oportunidades significativas la eficiencia y la experiencia del cliente aumentando sus

Q - o para brindar soluciones para administrar y mitigar el riesgo inversiones en tecnologia.

» 10 Desaceleracion economica/ : - . . s

g recuperacion lenta cibernetico, tambien representa una amenaza dinamica para
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Riesgos mas subestimados

El riesgo de ataque cibernético y violacion de datos
ocupa el primer lugar, pero la industria aun podria
subestimarlo. Las amenazas cibernéticas desconocidas
y en evolucion tienen el potencial de afectar los
resultados de suscripcion de la industria y alterar
significativamente las operaciones de las companias
de seguros. Las aseguradoras no solo deben gestionar
como suscriben los riesgos cibernéticos, sino que
también deben realizar grandes inversiones por su
cuenta para reforzar la capacidad de sus sistemas de
resistir un ataque cibernético contra ellos directamente
O contra sus proveedores 0 socios comerciales.

En particular, el riesgo meteoroldgico y de desastres
naturales y el riesgo de concentracion no aparecieron
en la lista de los 10 principales para el 2021, pero
surgieron otros riesgos: interrupcion del negocio
(numero cinco), fallas de la tecnologia o del sistema 'y
requisitos de privacidad de datos (numero ocho).

La imposibilidad de atraer y retener talentos fue una
nueva incorporacion a la lista de los 10 principales en el
2021, y esperamos que siga siendo un area de enfoque
con la jubilacion anticipada del 25 al 40 por ciento de
la fuerza laboral en los préoximos anos.®® Ademas, 30
roles en la industria de seguros corren el riesgo de ser
alterados por la tecnologia, lo que significa que los

conjuntos de habilidades existentes pueden no ser
adecuados y no siempre se puede encontrar el talento
adecuado dentro de la industria. Finalmente, solo el 4
por ciento de los millennials estan interesados en buscar
trabajos en seguros.®®

Desafios que enfrentara la industria en los préximos 3 anos
y qué pueden hacer las organizaciones para abordarlos

Las preocupaciones ambientales, sociales y de
gobernanza (ESG) son parte de un amplio movimiento
que brindara oportunidades para la innovacion de
productos, creara la necesidad de que las empresas
evaluen el contenido de sus portafolios y cambie la
forma en que las aseguradoras piensan sobre la gestion
del talento. El tema de ESG se refleja en cambios
legislativos regulatorios (numero dos), dano a la
reputacion/marca (numero tres), falla de tecnologia/
sistema (numero seis), falla para innovar o satisfacer las
necesidades de los clientes (numero siete) y falla para
atraer o retener talento superior (nUmero nueve).

Para comprender los riesgos y oportunidades asociados
con ESG, las aseguradoras pueden comenzar por revisar
las operaciones actuales para evaluar sus exposiciones
a los cambios proyectados impulsados por ESG. Las
presiones regulatorias relacionadas con ESG ya se han
incrementado en 2021, sobre todo en el Reino Unido y la
UE; es probable que otras regiones sigan su ejemplo.

Como los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestion y mitigacion de riesgos

Mitigar el riesgo de ESG es fundamental y requerira que
las empresas identifiquen y evaluen la exposicion mientras
monitorean la transicion hacia una mayor sostenibilidad

y tendencias de litigio. Las organizaciones deben evaluar
los portafolios de productos cambiantes y los riesgos en
evolucidon con miras a la innovacion en productos.

Segun la Oficina del Censo de EE. UU., la poblacion

de 65 anos o mas casi se duplicara en los proximos

30 anos, llegando a 88 millones en 2050. La fuerza
laboral esta envejeciendo rapidamente, lo que tendra un
impacto particular en la industria de seguros.

El sector de los seguros se enfrentara a una escasez de
talento en un futuro préximo a medida que el personal
experimentado se jubile y no ingresen suficientes
nuevos talentos a la industria. En el Reino Unido, por
ejemplo, el porcentaje de jovenes que ingresan a la
industria de seguros ha disminuido constantemente.
Combatir esta tendencia sera un gran desafio

para el sector, especialmente porque la tecnologia
desempenara un papel aun mas importante en el
modelo de negocio y requiere diferentes conjuntos de
habilidades para respaldar la necesidad de innovacion.



https://amtrustfinancial.com/blog/agents/the-aging-insurance-workforce
https://www.mckinsey.com/industries/financial-services/our-insights/transforming-the-talent-model-in-the-insurance-industry
https://www.postonline.co.uk/broker/2481654/insurance-census-2017-face-of-insurance
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Ciencias bioldgicas

Clasificacion Riesgos actuales

1 Interrupcion del negocio

2 Ataques cibernéticos/fuga de datos

3 Cambios regulatorios/legislativos

4 Responsabilidad civil por el producto/
retirada

5 Dafo a la reputacion/marca

6 Problemas en la cadena de suministro o
en la distribucidn

- Incapacidad de innovar/satisfacer las
demandas de los clientes

8 Riesgo de pandemia/crisis de salud

9 Aumento de la competencia

10 Riesgos de propiedad intelectual

Clasificacion Riesgos futuros

1 Ataques cibernéticos/fuga de datos

2 Cambios regulatorios/legislativos

3 Interrupcion del negocio

4 Incapacidad de innovar/satisfacer las
demandas de los clientes

5 Desaceleracion econémica/

recuperacion lenta

30 por ciento de pérdida de ingresos - mas que en el 2019

68 por ciento de alistamiento frente al riesgo - mas que en el 2019

Temas clave para la industria que actualmente se reflejan en la
seleccion de riesgos

Las organizaciones de ciencias biologicas se centran en

seguir innovando rapidamente y mantenerse por delante de la
competencia en un entorno empresarial incierto. Las presiones
comerciales para innovar y evitar quedarse atras en un espacio
altamente competitivo pueden exponer riesgos. Esto se refleja
en las altas clasificaciones de interrupcion del negocio, cambios
regulatorios o legislativos, responsabilidad juridica o retirada
de productos del mercado, fallas en la cadena de suministro

o distribucion, fallas en la innovacion y riesgos de propiedad
intelectual. La digitalizacion ofrece enormes oportunidades
para la innovacion y la mejora de la eficiencia de los procesos
para las empresas de ciencias bioldgicas; sin embargo, también
puede aumentar el riesgo cibernético, como se refleja en la alta
clasificacion de los ataques cibernéticos.

Como era de esperar, el riesgo de pandemia y la crisis de salud
pasaron a estar entre los 10 principales riesgos este ano. Aunque la
industria de las ciencias biologicas ha demostrado mas resiliencia
durante la pandemia de COVID-19 que muchas otras industrias,
también sufrid interrupciones comerciales (riesgo numero uno) en
areas como ensayos clinicos y fallas en la cadena de suministro

o distribucion (numero seis). La pandemia también ha puesto

de relieve las marcas y productos de las empresas de ciencias
bioldgicas, como vacunas, medicamentos para tratar pacientes
con COVID-19, ventiladores y equipos de proteccion personal.
Pero cuando las cosas van mal, como la aparicion de efectos
secundarios inesperados, la acumulacion de efectos secundarios,
la discusion publica sobre la efectividad de un producto, fallas en
los procesos y escasez de entrega, las personas pueden perder la

confianza en los productos y en la empresa, como se demuestra
en la clasificacion del cuarto lugar de responsabilidad juridica o
retirada de productos del mercado.

También es importante senalar la importancia cada vez mayor de
los mercados emergentes para las organizaciones de ciencias
bioldgicas, particularmente en Asia, y los nuevos entornos
regulatorios en mercados establecidos como los EE. UU. para las
organizaciones establecidas, mientras que las organizaciones
nuevas, locales y mas digitales van en aumento. Este cambio en
los mercados clave se suma a la creciente competencia.

Sorpresas en los 10 principales riesgos seleccionados

Es sorprendente ver que las fallas en la cadena de suministro o
distribucidon caen del numero tres en el 2019 al numero seis en el
2021y al numero ocho en los proximos tres anos. La industria de
las ciencias biologicas, especialmente el sector de dispositivos
médicos, se enfrenta a mayores desafios en la cadena de
suministro. Aunque la pandemia de COVID-19 puso en primer plano
la escasez de suministro de la industria y las interrupciones, estos
riesgos ya estaban presentes.

La responsabilidad juridica o retirada de productos del mercado
pueden estar asociados con el dano a la reputacion y el

riesgo de marca, que se ubico en el numero cinco en el 2021.
Sorprendentemente, dado que el dano a la reputacion es una
preocupacion constante para la industria, no llegé a los 10
principales en el 2019.

En el 2019, los encuestados de ciencias bioldgicas clasificaron

las tasas aceleradas de cambio en los factores del mercado en

el numero dos. Dada la creciente tasa de cambio en la industria
provocada por la actividad de fusiones y adquisiciones, la creacion
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de nuevas empresas, las nuevas opciones de tratamiento
y el impacto continuo de la pandemia, es sorprendente ver
que este riesgo caiga de los 10 principales en el 2021. Sin
embargo, puede reflejarse en el cambio regulatorio y la
creciente competencia.

Riesgos mas subestimados

La imposibilidad de atraer y retener al personal es una
preocupacion importante en la industria de las ciencias
bioldgicas, donde la competencia por el talento es dura 'y
las tasas de rotacion son altas. Este parece ser un riesgo
subestimado, ya que este ano salio de los 10 principales
riesgos.

Ademas, el riesgo de propiedad intelectual se ubica en
el numero 10, pero no aparece entre los 10 principales
riesgos anticipados en tres anos. Esto podria ser un riesgo

subestimado dado que la industria depende en gran medida

de los activos intangibles (frente a los tangibles) y que la
pérdida de los derechos de propiedad intelectual puede ser
volatil y costosa.

Por ultimo, el riesgo de falla en la cadena de suministro o
distribucion puede subestimarse en comparacion con la
interrupcion del negocio, dada la gran dependencia de la

industria de terceros y su dependencia de ciertas plantas de

produccidon y materias primas.

Desafios que enfrentara la industria en los proximos 3 ainos y

qué pueden hacer las organizaciones para abordarlos

Navegar por la pandemia ha sido un desafio que lo abarca
todo. A nivel mundial, el sector de las ciencias biologicas
respondid con un gran liderazgo y continua fortaleciéndose

y adoptando una mejor colaboracion para aumentar la
eficiencia. La digitalizacion y los avances tecnoldgicos
aumentaran las nuevas posibilidades en torno a la biofarma y
la tecnologia médica.

Es probable que la digitalizacion siga siendo una oportunidad
estratégica y un desafio para las organizaciones de ciencias
biologicas en los proximos tres anos. Como facilitador,
permite a las empresas innovadoras de ciencias biologicas
adaptarse al ritmo del cambiante entorno macro, por
ejemplo, desarrollando nuevas soluciones centradas en

el paciente, apoyando a los médicos y optimizando sus
procesos de |+D. Sin embargo, la gestion de riesgos y la
financiacion de riesgos deben adaptarse al cambiante perfil
de riesgo de las organizaciones de ciencias biologicas y
proporcionar soluciones adecuadas.

El papel de la industria de las ciencias bioldgicas en

la respuesta global a la pandemia ha demostrado la
necesidad vital de I+D e innovacion continuas. Si los
controles propuestos sobre los precios de los productos
farmaceéuticos ganan terreno, o si las protecciones de la
propiedad intelectual se ven erosionadas por las presiones
internacionales, el impacto en la inversion de capital futura
podria ser adverso. Por lo tanto, es fundamental que la
industria continue articulando y demostrando el valor de sus
productos y terapias para salvar vidas.

Coémo los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestién y mitigacion de riesgos

La industria de las ciencias bioldgicas se esta moviendo
hacia un enfoque mas holistico de la gestion y mitigacion

de riesgos que también puede incorporar prioridades
ambientales, sociales y de gobernanza. La gestion del costo
total del riesgo solo aumentara en importancia a medida

gue los controles de gastos se vuelvan aun mas vitales

para preservar los fondos para |+D vital. Esperamos que las
necesidades de transferencia de riesgos no satisfechas sigan
creciendo en areas clave como la propiedad intelectual, la
cibernética y la cadena de suministro. Las organizaciones
deberan desarrollar sus enfoques para evaluar, mitigar y
gestionar estos y otros riesgos emergentes.

Un nuevo desafio en el horizonte esta asociado con nuevos

y complejos productos de ciencias bioldgicas, como terapias
genéticas y dispositivos inteligentes. Por ejemplo, las
soluciones de terapia génica suelen asociarse con nuevas
alianzas, nuevos enfoques de |+D, nuevos modelos de
reembolso, produccion de lotes pequenos y desafios logisticos.
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Servicios Profesionales

Clasificacion Riesgos actuales

1 Ataques cibernéticos/fuga de datos

2 Dano a la reputaciéon/marca

Incapacidad de atraer o retener el mejor

talento

4 Interrupcion del negocio

5 Desaceleracion econémica/
recuperacion lenta

6 Incapacidad de innovar/satisfacer las
demandas de los clientes

v Requisitos de privacidad de los datos
(incluido el RGPD)/no conformidad

8 Aumento de la competencia

9 Cambios regulatorios/legislativos

10 Errores tecnoldgicos/falla del sistema

Clasificacion Riesgos futuros

1 Ataques cibernéticos/fuga de datos

5 Desaceleracién econémica/
recuperacion lenta

3 Incapacidad de atraer
o retener el mejor talento

4 Interrupcion del negocio

5 Dano a la reputacién/marca

37 por ciento de pérdida de ingresos - mas que en el 2019

55 por ciento de alistamiento frente al riesgo - mas que en el 2019

Temas clave para la industria que actualmente se reflejan en la
seleccion de riesgos

La alta clasificacion de los ataques cibernéticos y las violaciones
de datos y el dano a la reputacion o la marca probablemente
reflejan las preocupaciones de la industria de servicios
profesionales sobre la posesion de grandes volumenes de
informacion confidencial del cliente que podria ser robada

o utilizada indebidamente. Un incidente cibernético dahino
también puede dar como resultado una intervencion regulatoria,
perdidas propias y reclamaciones de terceros. El aumento de la
digitalizacion, la conectividad y la movilidad de la fuerza laboral
aumentan la exposicion a estos riesgos.

El aumento de la actividad y el enfoque entre los reguladores
conduce a investigaciones y reclamaciones regulatorias mas
frecuentes e intensas, con el potencial de danos graves a la
reputacion y consecuencias financieras. Las preocupaciones

de responsabilidad social corporativa (RSC) y de gobernanza
social ambiental (ESG), la expansion de las obligaciones legales y
regulatorias, el riesgo de convergencia de la industria, el aumento
de la competencia, el rapido cambio tecnoldgico y las tensiones
geopoliticas se estan volviendo cada vez mas desafiantes para la
industria de servicios profesionales y tienen el potencial de causar
dano a la reputacion y la marca.

Las empresas se enfrentan a una alta volatilidad en el entorno
empresarial mundial, agravada por la pandemia de COVID-19 vy la
desaceleracion economica resultante. Algunos tipos de empresas
de servicios profesionales también enfrentan desafios para obtener
suficiente capacidad de seguro para responsabilidad juridica
profesional y de terceros, incluidos errores y omisiones.

Sorpresas en los 10 principales riesgos seleccionados

La responsabilidad de terceros se elimino de los 10 riesgos
principales en el 2021, un resultado sorprendente dados los riesgos
significativos y continuos de la industria en esta area, amplificados
por el creciente riesgo de acciones por parte de los reguladores.

La clasificacion del décimo lugar de cambios regulatorios o
legislativos es sorprendentemente baja, nuevamente debido
al aumento de actividades y declaraciones de intencion de los
reguladores de todo el mundo.

Finalmente, la alta clasificacion para la interrupcion del negocio es
algo sorprendente dado que las empresas de servicios profesionales
demostraron su capacidad para mantener las actividades,
operaciones y flujos de trabajo requeridos durante la pandemia, y

se adaptaron rapidamente a trabajar desde casa. La clasificacion
podria reflejar preocupaciones sobre la creciente dependencia de la
infraestructura critica no fisica y las cadenas de suministro.

Riesgos mas subestimados

El riesgo de responsabilidad juridica de terceros varia segun el
segmento, pero la industria ha experimentado un repunte en los
reclamos muy grandes, en particular que involucran a firmas de
abogados y consultoras, junto con un aumento material en el
costo de defender reclamos complejos en todos los segmentos.
En algunos segmentos, las reclamaciones son cada vez mas
diversas con respecto a las lineas de servicio afectadas, presuntas
irregularidades y las partes que afirman

las reclamaciones.

Los reclamos regulatorios estan aumentando en los EE. UU. y en
EMEA, lo que sugiere que el riesgo esta subestimado. Entre las
empresas estadounidenses, las acciones regulatorias son el
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resultado mas frecuente de violaciones de las leyes que
rigen el comportamiento en otras jurisdicciones, como la
Ley de Practicas Corruptas en el Extranjero.

Existe una creciente preocupacion de que las acciones
regulatorias locales, que alegan fallas en el trabajo
realizado para un cliente regulado, como una institucion
financiera, que se toman contra una empresa de
servicios profesionales en una parte del mundo, puedan
ser tomadas y perseguidas por los reguladores de EE.
UU. (ejemplo, el Departamento de Justicia de EE. UU.)
si la empresa tiene su sede en EE. UU. o tiene presencia
material en EE. UU.

Desafios que enfrentara la industria en los proximos
3 ainos y qué pueden hacer las organizaciones
para abordarlos

Las empresas deben planificar una mayor supervision
por parte de los reguladores en la prestacion de ciertos
tipos de servicios profesionales regulados.

El aumento de la competencia por el talento exige nuevas
estrategias y politicas de contratacion y retencion. Una
fuerza laboral multigeneracional y cada vez mas diversa
generara la necesidad de soluciones de compensacion y
beneficios altamente innovadoras y flexibles.

La industria necesitara inversiones especificas para
salvaguardar los datos personales y comerciales
confidenciales y para mejorar la calidad y eficiencia de
la prestacion de servicios. La creciente dependencia
de los activos intangibles y la infraestructura no fisica
impulsara un enfoque en los riesgos asociados propios

y de terceros, requiriendo técnicas y metodologias

de valoracion de activos intangibles mas precisas (y
comunmente aceptadas), cuantificacion y modelado
de riesgos, y soluciones de financiacion de riesgos mas
amplias y receptivas.

La interrupcion del negocio por eventos no fisicos y

los riesgos de la cadena de suministro continuaran
evolucionando y aumentando en importancia, lo que
generara la necesidad de herramientas y recursos

de cuantificacion y modelado de riesgos, asi como
soluciones de financiacion de riesgos mas amplias y con
mayor capacidad de respuesta.

Finalmente, la evolucion de los riesgos de
responsabilidad de terceros generara la necesidad

de herramientas de captacion de clientes sensibles

al riesgo, capacitacion mejorada en prevencion de
pérdidas y analisis especificos para informar mejor la
gestion de riesgos y la toma de decisiones financieras.

Como los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestion y mitigacion de riesgos

Las empresas de servicios profesionales deberan
aprovechar un mayor acceso a datos solidos sobre
riesgos y pérdidas para la cuantificacion y el modelado
continuos de los riesgos nuevos y emergentes. Ellas
pueden apuntar a la prevencion de pérdidas y a
controles y medidas de riesgo basados en el analisis
de las tendencias de pérdidas emergentes y los
conocimientos analiticos pertinentes. También deberan
mejorar sus planes de mitigacion de pérdidas y planes

de respuesta a incidentes para abordar los riesgos
nuevos y emergentes.

La volatilidad del riesgo y el riesgo catastrofico son cada
vez mas dificiles de gestionar, lo que genera la necesidad
de informacion, actualizaciones, alertas y analisis

de riesgos procesables y especificos de la industria;
cuantificacion y modelado de riesgos; y soluciones de
financiacion de riesgos tradicionales y no tradicionales.

Las empresas deberan ampliar o modificar sus
estrategias de financiacion de riesgos para abordar
los riesgos nuevos y emergentes, incluido el uso de
cautivas, pre financiacion estructurada, fachada,
seguros directos y / o reaseguros.
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Alianza con el sector publico

Clasificacion Riesgos actuales

]

Dano a la reputacion/marca

Ataques cibernéticos/fuga de datos

Incapacidad de innovar/satisfacer las
demandas de los clientes

Cambios regulatorios/legislativos

Desaceleracion econdmica/
recuperacion lenta

Interrupcion del negocio

Riesgo de pandemia/crisis de salud

Incapacidad de atraer o
retener el mejor talento

Aumento de la competencia

Riesgo de flujo de caja/liquidez

Riesgos futuros

Ataques cibernéticos/fuga de datos

Dano a la reputacion/marca

Incapacidad de innovar/satisfacer
las demandas de los clientes

Desaceleracion econdémica/
recuperacion lenta

Riesgo de flujo de caja/liquidez

25 por ciento de pérdida de ingresos - mas que en el 2019

59 por ciento de alistamiento frente al riesgo - mas que en el 2019

Temas clave para la industria que actualmente se reflejan en la
seleccion de riesgos

La rapida digitalizacion de los servicios que surgio de la
pandemia de COVID-19 ha provocado inconsistencias en los
controles de proteccion y falta de madurez cibernética, lo que a
su vez ha provocado ciberataques y violaciones de datos. Este
problema prevalece en todo el sector publico.

La crisis del COVID-19 ha obligado al sector publico a innovar
mediante la adopcion de tecnologias para impulsar mejoras
significativas en la gobernanza, la administracion publica y
los servicios a la ciudadania. Estos esfuerzos no solo aportan
avances, sino también un aumento del riesgo cibernético

Sorpresas en los 10 principales riesgos seleccionados

Sorprendentemente, el riesgo de pandemia y los cambios
regulatorios no se encuentran entre los tres principales riesgos.
El sector publico no experimentd cambios significativos en los
cinco riesgos principales en comparacion con el 2019, aunque
la pandemia interrumpio sustancialmente las operaciones de
las empresas del sector publico.

A medida que se levanten las medidas de contencion
relacionadas con la pandemia, las politicas publicas deberian

cambiar rapidamente para apoyar la demanda de servicios,
incentivando la contratacion y reparacion de balances
generales para mitigar el riesgo asociado con la desaceleracion
econdomica y la lenta recuperacion.

La imposibilidad de atraer o retener a los mejores talentos es
otro desafio al que se enfrenta el sector publico. La mayoria de
las organizaciones del sector publico todavia estan atrapadas
en politicas de fuerza laboral de décadas de antigliedad, como
clasificaciones de trabajo rigidas, pago fijo y dependencia de
la antigiiedad en lugar de la capacidad. Cada vez mas se pide
a las agencias gubernamentales que aborden los desafios

mas complejos de la sociedad utilizando enfoques de la fuerza
laboral arraigados en el pasado distante. Esto no solo dificulta
la contratacion de personas con talento, sino que también
dificulta que los gerentes del sector publico brinden a sus
empleados excelentes experiencias laborales.

El riesgo politico bajo al puesto 12 en 2021 tras ocupar el
quinto lugar en 2019. Este riesgo esta infravalorado si se tienen
en cuenta los recientes acontecimientos politicos en Estados
Unidos y en algunas partes del mundo. Estos acontecimientos
provocan incertidumbre en el sector y dan lugar a un entorno
normativo volatil.
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Desafios a los que se enfrentara el sector en los proximos
3 aios y lo que las organizaciones pueden hacer para afrontarlos

Aparte de los retos regulatorios y legislativos, la publicacion anual del
indice de Percepcién de la Corrupcién de Transparencia Internacional
plantea que las empresas publicas a nivel mundial corren el riesgo de

sufrir danos reputacionales.
La rapida digitalizacion de las organizaciones desencadenada por la

pandemia de la COVID-19 continuara planteando innumerables retos
relacionados con el talento, la ciberseguridad, la experiencia del

cliente y la innovacion. Las organizaciones deben abordar este reto de

forma holistica y poner en marcha programas revisados que integren
estrategias de gestion y mitigacion de riesgos para garantizar el éxito
de la implementacion.

Cémo los nuevos desafios requeriran que las empresas cambien sus
enfoques de gestidon y mitigacion de riesgos

A medida que el ritmo del cambio se acelera, las organizaciones deben
integrar la gestion de riesgos en sus procesos de gestion del cambio
para garantizar que el riesgo se entienda y gestione adecuadamente,
y no sea un mero ejercicio de “cumplir los requisitos”. La gestion de
riesgos debe apoyar el cambio y ser una herramienta que garantice el
éxito de la implementacion.

Las organizaciones deben prestar una mayor atencion a la resiliencia,
centrandose en todos los aspectos, desde las protecciones fisicas
hasta la planificacion y la recuperacion ante desastres.
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Comercio minorista y bienes de consumo

Clasificacion Riesgos actuales

1 Problemas en la cadena de suministro o
en la distribucion

2 Ataques cibernéticos/fuga de datos

3 Interrupcion del negocio

4 Dano a la reputaciéon/marca

5 Incapacidad de innovar/satisfacer las
demandas de los clientes

6 Desaceleracion economica/
recuperacion lenta

7 Aumento de la competencia

8 Riesgo de pandemia/crisis de salud

9 Riesgo del precio de las materias primas/
escasez de materiales

10 Cambios acelerados en los

factores del mercado

Riesgos futuros

1 Ataques cibernéticos/fuga de datos

5 Incapacidad de innovar/satisfacer las
demandas de los clientes

3 Cambios acelerados en los
factores del mercado

4 Riesgo del precio de las materias primas/
escasez de materiales

5 Aumento de la competencia

Pérdida de ingresos del 34 %, superior a la de 2019

57 % de nivel de preparacion para el riesgo, superior al de 2019

Cuestiones clave para el sector reflejadas actualmente en la
seleccion de riesgos

Los riesgos de la cadena de suministro y los riesgos cibernéticos,
especialmente los asociados a las estrategias de transformacion
digital, aun suponen desafios para el sector. Cuando se combinan
con la interrupcién del negocio, estos riesgos principales senalan
la preocupacion constante de los minoristas por mantener las
operaciones en funcionamiento sin problemas mientras se
minimizan las sorpresas financieras, como una reduccién a

largo plazo de la demanda debido a los efectos duraderos de la
pandemia. Incluso una reanudacion relativamente temprana de
las operaciones maximas es probable que venga acompanada de
un cambio duradero hacia mas compras en linea, lo que hace que
las estrategias omnicanal pasen a ser el centro de atencion como
forma de ampliar las posibilidades de llegar a los clientes.

El aumento de la competencia en el sector minorista se mantiene
como una prioridad. Los cambios que la pandemia impuso al modelo
de negocio minorista tradicional influyeron significativamente

en el ritmo al que los minoristas se vieron obligados a encontrar
soluciones innovadoras para satisfacer las necesidades de sus
clientes, concretamente en areas como la dotacion de personal, el
comercio electronico y la entrega de mercancias.

Sorpresas en los 10 principales riesgos seleccionados

El riesgo de pandemia ocupa un lugar mas bajo de lo esperado, si
se tiene en cuenta el impacto que ha tenido en la demanda y en las
cadenas de suministro. Ademas, la incapacidad de innovar ocupa
una posicion sorprendentemente baja, dado el impacto negativo
de la interrupcion de la pandemia en las organizaciones minoristas
con estrategias inflexibles y unidimensionales, por ejemplo, confiar

unicamente en las tiendas en lugar de vender también en linea.
La escasez de mano de obra, en funciones que van desde los
estrategas hasta los conductores, el personal de almacény

los trabajadores temporales, podria convertirse en un riesgo
importante cuando se reanuden las operaciones al maximo. Es
posible que los encuestados no hayan citado este riesgo como
uno de los mas importantes porque creen que es temporal y que
disminuira cuando la pandemia desaparezca.

Los riesgos mas subestimados

La incapacidad para innovar o satisfacer las necesidades de

los clientes deberia ser uno de los tres principales riesgos. El
sector se transforma rapidamente, y los minoristas que tardan

en innovar seguiran perdiendo participacion en el mercado. Por
ejemplo, Amazon ha cambiado las expectativas de los clientes con
respecto al tiempo de entrega, y los minoristas que no reconocen
y se adaptan a esas nuevas expectativas estan en riesgo.

Para satisfacer las necesidades de los clientes y seguir siendo
relevantes, las empresas deben incorporar estrategias omnicanal
dentro de sus planes.

La escasez de personal asociada a un mercado de trabajo
historicamente ajustado obliga a los minoristas a cerrar tiendas por
completo o a operar con horarios reducidos. Los trabajadores de
los centros de distribucion y los conductores de camiones también
son muy solicitados, al igual que el personal técnico necesario
para instalar, mantener, solucionar problemas y reparar equipos
complejos y cada vez mas automatizados de los centros de
distribucidon y del comercio electronico. En conjunto, esta escasez
exacerba el riesgo de la cadena de suministro y el riesgo de
interrupcion del negocio.
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El riesgo ESG esta infravalorado. Esto se puede atribuir

a que los minoristas estan preocupados por reanudar las
operaciones interrumpidas por la pandemia, o porque creen
que ya tienen planes para gestionarla.

Desafios a los que se enfrentara el sector en los
proximos 3 afios y lo que las organizaciones pueden
hacer para afrontarlos

El proceso de recuperacion del comercio minorista depende
de una reinvencion continua y rapida, a medida que el sector
se adapta al rapido y radical cambio hacia los canales en
linea. Los minoristas de todo el mundo se esfuerzan por
transformar sus operaciones para satisfacer la demanda

en linea, acelerar la integracion digital y las iniciativas de
innovacion para mantener la lealtad de los clientes y los
accionistas, y cumplir con las crecientes proyecciones de
ingresos. Los minoristas se enfrentaran al reto de consolidar
los modelos de negocio para elaborar y aplicar estrategias
omnicanal sostenibles y ofrecer un alto nivel de rentabilidad
a las partes interesadas.

A medida que aumente la utilizacion del comercio
electrdnico, el sector minorista se enfrentara a una creciente
preocupacion por los riesgos cibernéticos y el ransomware.
Para hacer frente a estos riesgos, los minoristas tendran que
mejorar la capacidad de recuperacion de las Tl, identificar las
vulnerabilidades y evaluar el posible impacto financiero de
los incidentes. Se espera que la vulnerabilidad de los
proveedores clave y las materias primas sea objeto de un
escrutinio aun mayor por parte de los minoristas.

Los minoristas también necesitaran estrategias para
convertirse en empleadores idoneos en sus zonas
geograficas, a la vez que realizan inversiones en mano de
obra con efectos positivos en los resultados financieros mas
amplios. La competencia por los talentos no tradicionales del
comercio minorista, como los conductores, los trabajadores
de la tecnologia y los que tienen conocimientos para reparar
y mantener equipos mas automatizados- se intensificara a
medida que el sector avance en sus esfuerzos por reducir su
dependencia de las tiendas fisicas.

Por ultimo, los minoristas que no innoven y no se adapten
continuamente, especialmente los mas pequenos que
pueden carecer de capital disponible, se enfrentaran a
Importantes retos.

Coémo los nuevos desafios requeriran que las empresas
cambien sus enfoques de gestidén y mitigacion de riesgos

Demasiados minoristas abordan la gestion de riesgos
unicamente a través de una perspectiva de gestion de
costos. Pocos han invertido en recursos de gestion de
riesgos empresariales para apoyar el riesgo fuera de

los tipicos programas de seguros gestionados por el
area encargada. Por otro lado, es positivo el hecho de
que algunas organizaciones empiezan a percibir a los
lideres encargados de la gestion de riesgos como socios
comerciales estratégicos.

Mientras tanto, la gestion de los riesgos cibernéticos
requerira que las empresas inviertan en recursos y sistemas
adicionales para reducir proactivamente las exposiciones,
dado que los seguros cibernéticos podrian resultar

inasequibles o incluso no estar disponibles debido a la
preocupacion de las aseguradoras por la capacidad de
controlar esta exposicion.

En general, las condiciones del mercado suscitan mas
debates sobre las opciones alternativas de financiacion del
riesgo, ya que muchas organizaciones experimentan un
aumento de los costos relacionados con la transferencia del
riesgo. La tendencia a incrementar la retencion conducira,
con toda seguridad, a una mayor utilizacion de las cautivas
y los instrumentos de este tipo, incluso por parte de
organizaciones que pueden haber descartado previamente
este enfoque por razones que van desde la falta de escala
hasta el compromiso de capital. Dadas las condiciones
actuales del mercado, ahora es el momento de que los
gestores de riesgos reconsideren la idea de las cautivas.

Por ultimo, el ano pasado se demostrd que las empresas
deben invertir en conocimientos técnicos para gestionar
internamente los riesgos y los seguros, en lugar de relegarlos
a una funcion gestionada a tiempo parcial dentro del
departamento de tesoreria, finanzas, seguridad o recursos
humanos. Los accionistas e inversores seguiran intensificando
la presion sobre las empresas para que demuestren su
eficacia en materia de gobernanza corporativa.
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Tecnologia

Clasificacion Riesgos actuales
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Ataques cibernéticos/fuga de datos

Desaceleracion econdmica/
recuperacion lenta

Incapacidad de atraer o retener
el mejor talento

Aumento de la competencia

Incapacidad de innovar/satisfacer las
demandas de los clientes

Dano a la reputacion/marca

Requisitos de privacidad de los datos
(incluido el RGPD)/no conformidad

Interrupcion del negocio
Errores tecnoldgicos/falla del sistema

Escases de personal

Riesgos futuros

Ataques cibernéticos/fuga de datos

Incapacidad de atraer o retener
el mejor talento

Aumento de la competencia

Cambios acelerados en los factores
del mercado

Disruptive Technologies

35% de pérdida de ingresos, lo que representa un aumento con

respecto al 2019

59% de nivel de preparacion para los riesgos, lo que representa un
aumento con respecto al 2019

Cuestiones clave para el sector reflejadas actualmente en la
seleccion de riesgos

Las empresas tecnoldgicas son un blanco clave para los
ciberdelincuentes con motivos de lucro por medio del robo de
informacion confidencial o dinero. Muchas de ellas estan en el
punto de mira no solo de los actores maliciosos tradicionales,
como los hackers y los ciberdelincuentes, sino también de las
empresas de la competencia y de los paises/territorios dedicados
al espionaje corporativo. En un entorno legal y regulatorio cada
vez mas punitivo, y con requisitos contractuales mas frecuentes
para el seguro de responsabilidad cibernética, las empresas con
vision de futuro adoptan medidas proactivas para comprender
mejor sus exposiciones. Entre ellas se encuentran las acciones
de los empleados, los errores de los sistemas y programas, las
medidas de seguridad, el sector, la naturaleza y la cantidad

de datos recogidos, la importancia politica o estratégicay la
dependencia de la tecnologia. Ademas de tener exposiciones

a riesgos intangibles bien establecidas y significativas, las
empresas tecnologicas proporcionan productos y servicios que

inherentemente crean, amplifican y atraen los riesgos cibernéticos.

La creciente severidad de los riesgos y eventos de pérdida desafia
los enfoques tradicionales. Al no haber una definicion consistente,
cada organizacion esta expuesta a diferentes riesgos y el impacto
potencial esta en constante evolucion.

Esto dificulta que las empresas tecnoldgicas determinen el nivel

y el alcance de la gestion de riesgos que necesitan para los
riesgos cibernéticos, tanto en términos de cobertura como de
estrategias de mitigacion. Muchas empresas tecnoldgicas cuentan
con amplias polizas de errores y omisiones tecnologicas, de
responsabilidad civil para medios y de indemnizacion profesional,

pero cada vez es mas necesario contar con un seguro adicional
que cubra los riesgos de "propiedad del asegurado” o de "costos
propios", como la interrupcion de la red o del software sin danos,
los costos de notificacion, los costos regulatorios y los costos de
reparacion al consumidor.

Sorpresas en los 10 principales riesgos seleccionados

La clasificacion relativamente alta del aumento de la competencia
como riesgo es una sorpresa, dado que la mayoria de las
innovaciones son el subproducto de la competencia. La innovacion
puede florecer cuando una empresa ya establecida se ve
amenazada por un nuevo competidor, porque la amenaza de
perder usuarios a manos de la competencia impulsa la innovacion
y la mejora de los productos. Las empresas necesitan ir un paso
por delante, ya que constantemente surgen nuevas empresas

con mejores productos. La tecnologia es un mercado que
evoluciona rapidamente y la participacion en el mercado no es
necesariamente una indicacion precisa del poder de mercado.
Quienes mas gastan en I+D en todo el mundo son las grandes
empresas tecnologicas que no dejan de competir basandose en

el temor a ser sustituidas de la misma manera que desbancaron a
otras empresas para llegar a donde estan ahora.

Otra sorpresa es que las tecnologias disruptivas y los problemas
en la distribucion o en la cadena de suministro han caido fuera

de los 10 principales riesgos desde nuestra ultima encuesta. Sin
embargo, no han descendido lo suficiente como para indicar que
no son todavia problemas de riesgo criticos. Esto es especialmente
evidente si se tiene en cuenta que la interrupcion del negocio
(estrechamente correlacionada con los problemas en la cadena

de suministro) y el aumento de la competencia, la incapacidad
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de atraer o retener a los mejores talentos y la incapacidad de innovar
(correlacionada con las tecnologias disruptivas) se mantienen entre
los 10 principales factores de riesgo. Ademas, el claro impacto de la
pandemia en todas las cadenas de suministro, incluso en el sector
tecnoldgico, matiza este resultado.

Los riesgos mas subestimados

Ano tras ano, la comunidad de gestion de riesgos parece subestimar

el riesgo (y la oportunidad) en torno a la propiedad intelectual. En gran
medida, esto se debe probablemente a la falta histérica de soluciones
reales y de capacidad relacionada con esta categoria de activos.
Reconocemos que este punto es anecdodtico mas que empirico, pero
esta perspectiva surgid constantemente en nuestras conversaciones con
expertos en riesgos del mundo académico y profesional. Sin embargo,
esta situacion ha cambiado enormemente en los ultimos tres anos. De
hecho, la solidez de las soluciones en materia de propiedad intelectual
es ahora una de las que mas rapido crece en la industria tecnologica.

Aunque se ha identificado como un riesgo emergente, la incapacidad

de las empresas tecnoldgicas para atraer y retener a los mejores
talentos es todavia un riesgo infravalorado, sobre todo porque muchas
empresas de este sector se consideran potencias digitales en fase de
crecimiento. Los candidatos con talento, que cuentan con experiencia

y habilidades tecnoldgicas excepcionales y que pueden actuar como
"traductores" entre lo que la empresa quiere y lo que la tecnologia puede
ofrecer realmente, reciben multiples ofertas y pueden elegir entre las
empresas que compiten por su atencion. En este mercado competitivo,
las futuras oportunidades de innovacion y crecimiento exigen una
estrategia de contratacion claramente definida que aborde la cultura, las
oportunidades y los beneficios.

Desafios a los que se enfrentara el sector en los proximos 3 afios y lo que
las organizaciones pueden hacer para afrontarlos

No son pocos los retos a los que se enfrenta el sector tecnologico vy,
como ha demostrado la pandemia, con frecuencia se recurre a las
empresas tecnoldgicas para que aporten soluciones inmediatas. No
siempre se trata de tener todas las respuestas, sino de priorizar los
problemas mas apremiantes. En los proximos anos, las empresas
tendran que adaptarse a los cambios de los clientes a la vez que

abordan los sistemas de respuesta de seguridad y deteccion y educan

a sus empleados sobre las amenazas cibernéticas. Las empresas tendran
gue gastar continuamente en innovacion para mantener una ventaja
competitiva, asi como adoptar metodologias remotas y estrategias de
aumento de personal. Estos son los retos a los que también se enfrentan
los equipos tecnoldgicos hoy en dia para mantener un entorno de

trabajo seguro y productivo. Las empresas deben abordar los cambios
regulatorios junto con el creciente interés de los accionistas porque haya
diversidad en las juntas directivas y politicas transparentes y disponibles
sobre ESG y cambio climatico.

Como los nuevos desafios requeriran que las empresas cambien sus
enfoques de gestién y mitigacion de riesgos

La pandemia mundial perturbo a todas las organizaciones, y las
implicaciones de su impacto todavia estan en desarrollo. Los factores
politicos, econdmicos, sociales, tecnologicos, juridicos y medioambientales
pueden provocar mas cambios perturbadores en cualquier lugar y plantear
retos sin precedentes. Las organizaciones deben identificar las diferencias
entre sus operaciones actuales y el lugar en el que quieren estar en un
mundo posterior a la pandemia, asi como determinar la forma de alcanzar
esa vision. El sector tecnoldgico suele contar con amplias medidas de
seguridad de la informacion, pero la evaluacion de la eficacia de los
controles sobre la exposicidn cibernética es un reto porque requiere tanto
una comprension detallada de los posibles impactos empresariales de

los eventos cibernéticos como la capacidad de cuantificar y mitigar las
exposiciones financieras.
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Telecomunicaciones, Medios y Entretenimiento

Clasificacion Riesgos actuales
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Ataques cibernéticos/fuga de datos

Interrupcion del negocio

Errores tecnologicos/falla del sistema

Requisitos de privacidad de los datos
(incluido el RGPD)/no conformidad

Disruptive Technologies

Cambios regulatorios/legislativos

Desaceleracion econdémica/
recuperacion lenta

Aumento de la competencia

Incapacidad de atraer
o retener el mejor talento

Cambios acelerados en
los factores del mercado

Riesgos futuros

Ataques cibernéticos/fuga de datos

Cambios regulatorios/legislativos

Aumento de la competencia
Cambios acelerados en
los factores del mercado

Desaceleracion econdmica/
recuperacion lenta

44°%, de pérdida de ingresos, lo que representa un aumento con

respecto al 2019

74% de nivel de preparacion para los riesgos, lo que representa un
aumento con respecto al 2019

Cuestiones clave para el sector reflejadas actualmente en la
seleccion de riesgos

Los incidentes cibernéticos suelen tener enormes costos en forma
de pérdidas de ingresos y danos a las relaciones con los clientes
y a la reputacion. Se prevé que los costos mundiales asociados

a la ciberdelincuencia aumenten un 15% anual en los proximos
cinco anos, hasta alcanzar los 10,5 billones de ddlares anuales en

2025. En un sector que se considera digitalmente avanzado, estas
pérdidas son alarmantes y apuntan a la necesidad de aumentar la
vigilancia cibernética.

A medida que las pérdidas relacionadas con la cibernética

han aumentado, también lo han hecho los conocimientos y las
capacidades necesarias para hacer frente a los desafios. Las
empresas que no estan preparadas son las que absorben una
mayor proporcion de los danos, mientras que las organizaciones
expertas en ciberseguridad utilizan sus conocimientos como una
clara ventaja en el mercado. Muchas han llegado a contratar a
conocidos expertos en ciberseguridad para sus juntas directivas.
También es mas probable que estas empresas hayan desarrollado
politicas cibernéticas integrales, lo que aumenta aun mas su
capacidad de recuperacion.

Sorpresas en los 10 principales riesgos seleccionados

La interrupcion del negocio ocupa un lugar destacado en la lista
(numero dos), principalmente como consecuencia de los cierres de
negocios causados por la pandemia mundial. La interrupcion de la
cadena de suministro y la escasez de personal han tenido el impacto
mas obvio e inmediato, pero las cancelaciones de partidos deportivos
y otros eventos importantes afectaron a las redes de difusion
comercial. Muchas empresas dependen de la produccion y los
insumos de Chinay el sudeste asiatico para sus productos y servicios
de electrénica de consumo, por lo que el cierre prolongado es un
desafio sin precedentes. Como resultado, se espera que aumente el
numero de disputas en torno al incumplimiento y la terminacion de
contratos, las prohibiciones de exportacion, las cuestiones de ayuda
estatal y la cobertura de seguros.


https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Los riesgos mas subestimados

La propiedad intelectual (PI) es un riesgo infravalorado, que queda fuera
de los 10 principales. Se estima que el robo de Pl en areas relacionadas
con la pirateria de software, el robo de secretos comerciales y el robo
de bienes no tangibles cuesta bastante mas de 600.000 millones de
ddlares a nivel mundial. Esto incluye la transferencia y la concesion

de licencias de software y tecnologias de IA, asi como soluciones de
comercio electronico y redes de blockchain. Las organizaciones deben
comprender mejor su uso de los servicios compartidos, las plataformas
globales de TIC y los servicios en la nube que abarcan la concesion

de licencias y la comercializacion de marcas, nombres de dominio,
secretos comerciales, derechos de autor, disenos y patentes. Ante el
aumento de las operaciones de fusiones y adquisiciones en este sector
debido a las consolidaciones y los fracasos empresariales, la diligencia
debida en torno a la propiedad intelectual sobre la proteccion y el valor
de los activos no fisicos como parte de una operacion de fusiones 'y
adquisiciones es fundamental. Las organizaciones se deben asegurar
de que se realizan evaluaciones, cuantificaciones y coberturas de
seguros precisas.

Desafios a los que se enfrentara el sector en los préoximos 3 anos y lo
que las organizaciones pueden hacer para afrontarlos

Las organizaciones deben adquirir mas conocimientos y herramientas
para abordar los retos a los que se enfrentan en el futuro. La
ciberseguridad permanecera como uno de los principales riesgos y

la mayor amenaza “oculta” debido a la cantidad de danos que puede
causar en muy poco tiempo. Las empresas tendran que llevar a cabo
evaluaciones comparativas financieras periodicas para identificar
oportunidades de costos y eficiencia, asi como para comprender las
necesidades de personal y la escasez de habilidades. También tienen
que demostrar sus politicas de diversidad cultural, igualdad e inclusion
y sus estrategias de cambio climatico y ESG en evolucion.

Coémo los nuevos desafios requeriran que las empresas cambien
sus enfoques de gestion y mitigacion de riesgos

La pandemia causada por la COVID-19 ha acelerado la transformacion
digital en el sector y es probable que provoque una serie de
operaciones de consolidacion y fusiones y adquisiciones. Los medios de
comunicacion y el entretenimiento se encuentran entre los segmentos
mas afectados: los cines, teatros y salas de conciertos se enfrentan

al impacto de los cierres prolongados y la publicidad tradicional es
sustituida por la publicidad digital en linea y las redes sociales.

Los cambios en las preferencias de los consumidores por los canales
bajo demanda se reflejan en las cotizaciones bursatiles de todo el
mundo, donde las grandes empresas tecnoldgicas registran fuertes
ganancias de capitalizacion bursatil. La situacion es mas complicada
para las empresas emergentes de tecnologia, ya que muchas se
enfrentan a problemas de liquidez y flujo de caja.

En una época de volatilidad sin precedentes, las tendencias
economicas, demograficas y geopoliticas convergen para crear

un nuevo entorno operativo desafiante pero apasionante. Las
empresas con gran potencial de crecimiento pero con una situacion
financiera débil se deben centrar en gestionar el efectivo, asegurar

la financiacion externa y revisar el ahorro de costos. Aquellas con

una situacion financiera débil y un bajo crecimiento quiza tengan que
encontrar nuevas formas de sobrevivir, ya sea mediante estrategias
de cambio de rumbo, una rapida reduccion de costos, la obtencion del
apoyo de un socio estratégico o la venta. Las que tienen una situacion
financiera solida y un alto potencial de crecimiento pueden buscar
oportunidades de expansion para conseguir las capacidades que les
faltan y aprovechar los mejores talentos del mercado.
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Transporte y logistica

Clasificacion Riesgos actuales

1 Desaceleracion econdmica/
recuperacion lenta

2 Ataques cibernéticos/fuga de datos
3 Interrupcion del negocio
4 Riesgo de pandemia/crisis de salud
5 Riesgo politico
6 Cambios regulatorios/legislativos
- Problemas en la cadena de
suministro o en la distribucion
8 Dano a la reputaciéon/marca
9 Cambios acelerados en
los factores del mercado
10 Dano a la propiedad

Riesgos futuros

Desaceleracion econdmica/
recuperacion lenta

2 Ataques cibernéticos/fuga de datos
3 Riesgo de pandemia/crisis de salud
4 Interrupcion del negocio

5 Riesgo politico

33% de pérdida de ingresos, lo que representa un aumento con
respecto al 2019

51% de nivel de preparacion para riesgos, lo que representa un
aumento con respecto al 2019

Cuestiones clave para el sector que se reflejan actualmente en la
seleccion de riesgos

La desaceleracion econdmica y la lenta recuperacion constituyen
un gran reto para el sector del transporte. En medio de una
ralentizacion del crecimiento econdmico mundial, en parte
causada por las tensiones comerciales entre Estados Unidos y
China, el sector de la logistica se mantiene a flote.

El riesgo asociado a la cadena de suministro se ha generalizado en
el sector del transporte y la logistica. Las cadenas de suministro
son cada vez mas interdependientes y las interrupciones son cada
vez mas frecuentes y graves. Al mismo tiempo, las soluciones de
transferencia y gestion de riesgos para hacer frente a estos riesgos
crecientes son limitadas e inmaduras.

A nivel mundial, el proceso de recuperacion tras la pandemia de la
COVID-19 resulta complejo, con enormes disparidades regionales en
cuanto a la disponibilidad y las tasas de vacunacion y otros factores.

La preocupacion por los ataques cibernéticos y las fugas de
datos es una consecuencia previsible de la pandemia, dado el
crecimiento masivo del trafico y las transacciones en linea, una
tendencia que parece que sera permanente.

Las empresas de logistica de toda la cadena de valor sienten la
presion de priorizar la eficiencia operativa a través de la inversion
en tecnologia e innovacion. Se espera que los transportistas

gue ofrecen soluciones innovadoras en linea en materia de
correspondencia de cargas, corretaje personalizado y soluciones
de gestion del transporte transformen el segmento con
experiencias mejoradas para los clientes.

Sorpresas en los 10 principales riesgos seleccionados

A pesar de las diferencias entre los paises/territorios desarrollados
y los paises/territorios en desarrollo, el riesgo politico crece en
todo el mundo y podria llegar a perturbar la economia mundial y las
cadenas de suministro. El riesgo politico, que antes era un riesgo
“dormido”, esta ahora firmemente en el radar de los lideres del
transporte y la logistica.

Sorprendentemente, el riesgo de escasez de personal bajé del
numero 10 en 2019 al numero 15 en 2021. Aungue la pandemia
comienza a desaparecer y los mercados mundiales por fin se
comienzan a estabilizar, las demandas en el sector de la logistica
son todavia intensas, especialmente en lo que respecta a la
contratacion de trabajadores cualificados. Por ejemplo, solo en
Estados Unidos, la Oficina de Estadisticas Laborales prevé mas de
600.000 nuevas vacantes en el sector de la logistica para 2029.

La aceleracion de los cambios en los factores de mercado

cayo al numero 10 tras ocupar el quinto lugar en 2019. Esto es
especialmente sorprendente si se tiene en cuenta la reciente
guerra comercial entre Estados Unidos y China, el Brexit y otros
acontecimientos recientes.


https://www.bls.gov/news.release/ecopro.htm
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Los riesgos mas subestimados

Los encuestados del sector del transporte y la logistica clasificaron
los riesgos asociados a los problemas en la cadena de suministro

o la distribucion en el puesto numero siete. Se podria argumentar
que estos riesgos deberian ocupar un puesto mas alto, dados

los importantes retos del sector relacionados con los recientes
acontecimientos, como el bloqueo de seis dias del Canal de Suez en
marzo de 2021y la desigual distribucion mundial de vacunas.

En el numero 35, la volatilidad geopolitica también fue infravalorada
si se tiene en cuenta el impacto de la reciente guerra comercial entre
China y EE.UU., el conflicto entre China y Australia sobre los origenes
del coronavirus (COVID-19) y la suspension del Acuerdo Global de
Inversiones entre la UE y China y su correspondiente impacto en el
sector del transporte.

Desafios a los que se enfrentara el sector en los proximos
3 aios y lo que las organizaciones pueden hacer para afrontarlos

La Asociacion Americana de Camioneros prevé una escasez de mas

de 100.000 conductores para 2023, causada por el envejecimiento del
personal y el reto de contratar nuevos conductores’ El aumento previsto
de la demanda debido al crecimiento del comercio electronico no hara
sino agravar este riesgo. Del mismo modo, se prevé que el sector de la
aviacion necesitara mas de 200.000 nuevos pilotos sélo en América del
Norte en las proximas dos décadas para adaptarse al crecimiento y a la
edad de jubilacion obligatoria de 65 anos para los pilotos.”

Los riesgos asociados a que el sector dependa de otros, en cuanto a
buques, puertos, centros logisticos, etc., no haran sino aumentar, con
lo que las cadenas de suministro seran mas vulnerables.

La pandemia de la COVID-19 condenso y acelero significativamente los
cambios en los habitos de consumo a nivel mundial. Nuevos habitos que

quiza habrian tardado mas de una década en arraigar se convirtieron
en la norma en cuestion de meses. Ahora las empresas tendran que
determinar qué nuevos habitos perduraran y planificar en consecuencia.

Los aspectos ESG (en el puesto 25) y el cambio climatico (en el 34)
seran grandes riesgos para el sector en los proximos tres anos. La
logistica es un factor clave que contribuye al cambio climatico, y las
partes interesadas, desde los clientes hasta la comunidad inversora,
exigen soluciones sostenibles. Las empresas deben comprender

lo que esta en juego debido al cambio climatico y establecer una
hoja de ruta para la descarbonizacion a fin de cumplir con las
proximas regulaciones. La mayor frecuencia y gravedad de los
riesgos climaticos puede crear mas interrupciones en las cadenas de
suministro mundiales, lo que interrumpiria la produccion, aumentaria
los costos y los precios y perjudicaria los ingresos de las empresas.

Coémo los nuevos desafios requeriran que las empresas cambien sus
enfoques de gestion y mitigacion de riesgos

Ademas de los enfoques tradicionales de gestion de riesgos, que
habitualmente se centran en las responsabilidades y las pérdidas
fisicas, las organizaciones se tendran que preparar para los riesgos
emergentes y acelerados, como los ataques cibernéticos y los
problemas en la cadena de suministro.

Dado el creciente ritmo de cambio e incertidumbre, las empresas

gue aprendan a adaptarse y ajustarse continuamente seran mas
resistentes que las que no lo hagan. Aunque nunca ha habido mas
datos disponibles para contribuir a este esfuerzo, aprender qué datos
recopilar, e interpretarlos para implementar soluciones, sera clave para
esta labor de mayor alcance. El uso de datos y analisis para la gestion,
prediccion y mitigacion de riesgos, en niveles operativos cada vez mas
especificos, es una de las nuevas ciencias que sustentan este sector.



https://www.cnbc.com/2021/09/07/cctv-script-06/09/21.html
https://blueskypit.com/2021/06/07/wanted-200000-new-pilots-in-the-u-s/
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Clasificacion

Cuestiones clave que se reflejan actualmente en la seleccién de
riesgos

El impacto de la COVID-19 varia ampliamente en Asia, lo que
dificulta la generalizacion del riesgo. En muchos paises/territorios,
el turismo aporta hasta el 10% del PIB, lo que puede explicar que
la interrupcion del negocio y la recuperacion econdmica sean los
dos riesgos con mayor puntuacion.

Se prevé que el crecimiento del PIB en el segundo semestre de 2021
sea inferior al del ano pasado. Esto se produce en un contexto de
cambios regulatorios bajo la presidencia de Xi Jinping, que incluyen
la reestructuracion y regulacion del sector tecnoldgico chino y la
adicion de requisitos con respecto al alojamiento de datos chinos

en China. Estos y otros cambios de alto perfil probablemente
impulsaron la aceleracion del ritmo de cambio de los factores de
mercado hasta la quinta posicion.

Ademas, la COVID-19 ha puesto de manifiesto la fragilidad de las
cadenas de suministro a nivel mundial. Para mitigar este riesgo,
mas empresas intentan trasladar la fabricacion a lugares mas
cercanos a sus mercados, lo que puede provocar una reduccion de
la produccion en Asia. Los encuestados esperan que el riesgo de
la cadena de suministro descienda al numero 18 en el futuro, por lo
que es probable que los encuestados vean este riesgo como algo
temporal y confien en que Asia esta posicionada para mantenerse
como un centro de produccion clave en el futuro.

La escasez de personal, en el numero 19, y la incapacidad

de atraer y retener el talento, en el numero 13, son riesgos
apremiantes, aunque no se hayan situado entre los 10 primeros.
Los sectores de la hoteleria, la construccion, la tecnologia, las
finanzas, los productos farmacéuticos y las ciencias biologicas

compiten agresivamente por el talento, lo que se traduce en un
aumento de los costos de contratacion y, en ultima instancia, en
un aumento de los precios para los clientes. En Singapur, que
depende en gran medida de los trabajadores procedentes de otros
paises/territorios, los costos de personal han aumentado hasta

un 50%. Mientras tanto, los cierres de fronteras han interrumpido
tanto la entrada de trabajadores en Asia como las operaciones

de transporte, que en algunos casos han dejado varadas a las
tripulaciones. Ademas, numerosos expatriados han abandonado
Asia, especialmente Singapur y Hong Kong, para volver a casa con
sus familias.

El aumento de la competencia (nUmero seis, ahora y en el futuro)
y la incapacidad de innovar y satisfacer las necesidades de los
clientes (nUmero 14, ahora y que pasa a ser el numero siete) estan
estrechamente relacionados con los riesgos relativos al talento.
Las cuestiones relacionadas con el talento, como el lugar de
trabajo del futuro y la movilidad global, forman parte de los riesgos
mas destacados

Riesgos subestimados

El cambio climatico ocupa el puesto 23 y se espera que suba al
11 en tres anos; sin embargo, en Asia se producen regularmente
fendmenos meteorologicos extremos. La region aun depende
en gran medida del carbon, pero el potencial de la transicion
energética para hacer frente al cambio climatico no suscita

una atencion significativa, incluso cuando las iniciativas de los
inversores activistas buscan reorientar las inversiones a escala
para mejorar los resultados medioambientales, sociales y de
gobernanza (ESG).
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El aumento de los costos de la atencion médica se ubica en el numero
51, subiendo ligeramente al numero 48 en tres anos; sin embargo,
estos costos comienzan a aumentar a medida que los pacientes
buscan tratamientos no esenciales que habian aplazado durante la
pandemia. Prevemos que los costos de la atenciéon médica aumenten
para todas las cohortes de edad, y se desconocen los efectos a largo
plazo de la COVID-19; por lo tanto, este es un riesgo subestimado.

La responsabilidad civil de los directivos y el personal jerarquico (D&O)
se situa en el puesto 42, pero el interés de las juntas directivas de

las empresas y de los ejecutivos de alto nivel por el seguro de D&O
nunca ha sido tan alto. Tras 20 anos de reducciones en las tarifas,

el mercado de D&O atraviesa una correccion extrema debido al
reciente aumento de los litigios y las investigaciones regulatorias.

Las empresas asiaticas que cotizan en Estados Unidos se han llevado
la peor parte de la volatilidad de las tarifas y la reduccién de la
capacidad. El impacto ha sido especialmente agudo para las empresas
con aspiraciones de salir a bolsa en EE.UU.; para las que utilizan
sociedades de adquisicion con fines especiales (SPAC), es preciso
recalcar el desafio.

Desafios futuros y como las organizaciones pueden abordarlos

Las inversiones de capital en Asia y el potencial de crecimiento de
la region estan estrechamente ligados a los interrogantes sobre la
recuperacion economica a largo plazo tras la crisis de la COVID-19
y la completa reanudacion de la actividad empresarial. Asia se
enfrenta a una amplia lista de retos de gran envergadura, como los
siguientes: la lentitud en el suministro de vacunas; el retraso de

los proyectos de infraestructuras; el retraso de las operaciones de
fusiones y adquisiciones, especialmente las que implican fondos de
capital privado e inmobiliarios que exigen la inspeccion fisica de los

activos; el deterioro de los sectores de la aviacion y la hoteleria hasta
el punto de la quiebra; la escasez de contenedores; la escasez de
chips; la escasez de personal y las restricciones de movimiento; la
deslocalizacion de la fabricacion fuera de Asia; y el aumento de la
presion en materia de ESG.

Las empresas tienen que mapear completamente los riesgos de

Sus negocios y establecer su apetito y tolerancia al riesgo. Esto les
dara las herramientas para priorizar las inversiones en general y
mejorar la toma de decisiones para encontrar un equilibrio entre el
crecimiento y la proteccion. Esto se aplica no solo a los activos fisicos
y tangibles, sino también al capital humano y a los activos intangibles.
Las soluciones tradicionales de transferencia de riesgos no ofrecen
proteccion para todos los riesgos identificados en la encuesta; las
empresas tendran que buscar soluciones alternativas en funcion del
apetito de riesgo. Los clientes pueden utilizar los datos y los analisis
para fundamentar sus decisiones, asi como extrapolar los datos
historicos para respaldarlas.

Involucrar a las partes interesadas de toda la empresa también es

vital para tomar decisiones en materia de riesgos. Las empresas mas
exitosas disponen de un director de riesgos (CRO) y colocan el riesgo
en la agenda de la junta directiva. Muchos directores de riesgos
amplian ahora sus responsabilidades en materia de riesgos para incluir
también temas medioambientales, sociales y de gobernanza.

Por ultimo, las organizaciones deben hacer frente a los retos
asociados a la atraccion, retencion y vinculacion del talento, ya
gue este riesgo tiene efectos criticos que repercuten en otros
innumerables riesgos.

=
=
]
=
—
=




I 4

Perspectivas Regionales | Europa, Oriente Medio y Africa

101

@ < >

Clasificacion actual de riesgos - EMEA

Interrupcion del negocio

Desaceleracion econdmica/
recuperacion lenta

Riesgo del precio de las materias
primas/escasez de materiales

Ataques cibernéticos/fuga de datos

Problemas en la cadena de suministro
o en la distribucion

Dano a la reputacion/marca
Aumento de la competencia
Cambios regulatorios/legislativos

Riesgo de pandemia/crisis de salud

Cambios acelerados en
los factores del mercado

Clasificaciones de riesgos futuros -

EMEA

Ataques cibernéticos/fuga de datos

Riesgo del precio de las materias
primas/escasez de materiales

Desaceleracion econdémica/
recuperacion lenta

Interrupcion del negocio

Cambios acelerados en los
factores del mercado

Clasificacion

Europa, Oriente Medio y Africa

Cuestiones clave que se reflejan actualmente en
la seleccion de riesgos

La regién de Europa, Oriente Medio y Africa (EMEA) se
enfrenta a problemas de disponibilidad de productos,
componentes, ingredientes y materias primas. Parte de esta
situacion es un remanente del apogeo de la pandemia, pero

el impacto continuo del Brexit y algunas exposiciones de alto
perfil de la cadena de suministro - por ejemplo, la escasez de
chips de Asia y el bloqueo del Canal de Suez - también han
sido una carga. El tema de la disponibilidad aparece de forma
significativa en la lista de los 10 principales riesgos de la region
EMEA, incluida la interrupcion del negocio (numero uno), la
escasez de productos basicos (numero tres) y los problemas en
la cadena de suministro o distribucion (numero cinco).

Las empresas de la mayoria de los sectores de EMEA han
acelerado los programas de transformacion digital como
resultado de la pandemia. Esto se refleja en los 10 principales
riesgos; por ejemplo, los ciberataques y la fuga de datos se
situan en el numero cinco tras el enorme aumento del trabajo
a distancia, a la vez que el aumento de la competencia se
sitla en el numero siete, ya que los nuevos participantes en el
mercado se aprovechan de la creciente digitalizacion de los
productos y servicios.

Riesgos subestimados

La escasez de personal se situa sorprendentemente en
el puesto 15. A medida que la pandemia se atenua, los
mercados laborales se han recuperado en toda la region de
EMEA; algunos paises/territorios tienen ahora mas puestos

vacantes que en cualquier otro momento del pasado reciente
y se esfuerzan por cubrirlos. El Reino Unido, por ejemplo, se
enfrenta al impacto de los extranjeros que regresan a sus
paises/territorios de origen tras el Brexit, y sectores como el
de la alimentacion y las bebidas se esfuerzan por encontrar
trabajadores en puestos para conductores y operarios, lo que
se correlaciona con el riesgo de interrupcion del negocio.

También es sorprendente que el cambio climatico figure
en una posicion muy baja en la lista de prioridades, dado el
compromiso de muchos paises/territorios europeos con la
agenda del cambio climatico y los destacados fendmenos
meteoroldgicos extremos que se han producido en los dos
ultimos anos en paises/territorios como Alemania, Paises/
territorios Bajos, Italia y Bélgica.

Desafios futuros y como las organizaciones pueden abordarlos

Los rapidos cambios y la continua aparicion o aceleracion de
diferentes formas de volatilidad, por ejemplo, en areas como
ESG, la complejidad de la cadena de suministro y la posibilidad
de mas crisis de salud, mantendran el riesgo en el centro de la
agenda estratégica. Las empresas se tienen que asegurar de
que comprenden estos riesgos y su impacto potencial, de que
asignan niveles adecuados de capital a su gestion y de que los
tienen en cuenta en el proceso general de gestion de riesgos
de la empresa.
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Ameérica Latina
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Interrupcidn del negocio

Clasificacion

Cuestiones clave que se reflejan actualmente en la
seleccion de riesgos

Los encuestados identificaron los tres principales riesgos
actuales para América Latina como la desaceleracion
econdomica, la interrupcion del negocio y el riesgo de los
precios de las materias primas. Esperan que el riesgo
politico pase del numero siete actual al niUmero dos dentro
de tres anos. Al igual que otras partes del mundo, América
Latina todavia se enfrenta al impacto de la pandemia, lo que
explica que la interrupcion del negocio ocupe un lugar tan
alto. La interrupcion del negocio también es vulnerable a los
riesgos derivados de las exposiciones no relacionadas con
los danos, como la pandemia y los disturbios sociales. La
region se alinea con otras en su creciente preocupacién por
los ataques cibernéticos y las fugas de datos, que se prevé
gue pasen del noveno al cuarto lugar en tres anos.

Riesgos subestimados

Las empresas de la region subestiman el riesgo del cambio
climatico. Este riesgo deberia estar entre los 10 primeros,
dada la combinacion de débiles politicas de preservacion
del medio ambiente en América Latina, el creciente niumero
de eventos extremos a nivel mundial, la amplia evidencia

de degradacion ambiental, incluyendo la deforestacion

y la escasez de agua dulce, entre otros factores. La
degradacion del medio ambiente tendra un gran impacto
en la actividad econdmica, el entorno empresarial y el
panorama de riesgos de la region, y las empresas deberian
prepararse para las posibles consecuencias desde ahora
mismo, al incluir este riesgo en los primeros puestos de sus
registros de riesgos.

Desafios futuros y como las organizaciones
pueden abordarlos

Las companias de toda América Latina se enfrentaran a
muchos retos importantes. Los primeros de la lista son

la gestion de la recuperacion econdmica de laregiony

la aplicacion de programas ambientales, sociales y de
gobernanza (ESG) para reducir la desigualdad social y
aumentar la estabilidad politica. Para evaluar continuamente
los principales riesgos asociados a estos retos y optimizar
sus planes en consecuencia, las empresas pueden emplear
diversas técnicas de planificacion de escenarios.
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Clasificacion actual de riesgos -

Ameérica del Norte
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Incapacidad de innovar/satisfacer las
demandas de los clientes

Problemas en la cadena de suministro o
en la distribucion

Incapacidad de atraer o retener el mejor
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Cambios regulatorios/legislativos

Escases de personal

Riesgo del precio de las materias
primas/escasez de materiales

Clasificaciones de riesgos futuros -

Ameérica del Norte

Ataques cibernéticos/fuga de datos

Incapacidad de atraer o retener
el mejor talento

Desaceleracion econdémica/
recuperacion lenta

Interrupcion del negocio

Incapacidad de innovar/satisfacer
las demandas de los clientes

Ameérica del Norte

Clasificacion

Cuestiones clave que se reflejan actualmente en la
seleccion de riesgos

Los riesgos identificados por los encuestados
norteamericanos estan en consonancia con nuestras
expectativas. La percepcion del riesgo cibernético
estuvo probablemente influenciada por las numerosas
infracciones de alto perfil y la proliferacion de amenazas
nuevas y existentes. La interrupcion del negocio es una
preocupacion obvia que también se refleja en otros
riesgos, como los problemas en la cadena de suministro
o de distribucion y la escasez de personal. El riesgo de
pandemia y la crisis de salud se situan en el numero 12,
y la gestion de proveedores y el riesgo de terceros en el
numero 14. En conjunto, se trata de riesgos importantes e
interrelacionados para la region.

También cabe destacar que el dano a la reputacion o a la
marca ocupa el tercer lugar. El riesgo ESG no figura entre
los 20 primeros, pero es posible que esto se manifieste

en el puesto numero ocho de los cambios regulatorios o
legislativos (puesto ocho en 2021 y que ascendera al puesto
siete dentro de tres anos). Estos cambios estan influidos
por el cambio climatico y otros riesgos sociales destacados.
Los pensamientos y las acciones de los gestores de riesgos
parecen estar influenciados por estos riesgos prominentes.

Riesgos subestimados

El riesgo del cambio climatico esta infravalorado a pesar
de la gran atencion publica y las crecientes evidencias de
sus efectos. Sin embargo, los millennials se toman el riesgo
climatico mas en serio que las generaciones mayores, y

tendran un impacto creciente en las decisiones de consumo
y empleo. Esta dinamica contribuira a que el cambio
climatico y otros riesgos subestimados relacionados con
ESG pasen a primer plano.

Ademas, las nuevas formas de trabajo, incluido el trabajo a
distancia y el hibrido, aumentaron drasticamente durante
la crisis provocada por la COVID-19. Si el cambio se hace
permanente, podria favorecer la lucha contra el cambio
climatico, pero también tendria un gran impacto en las
economias regionales y mundiales.

La pérdida de la propiedad intelectual y la infraccion de la
propiedad es otro riesgo importante que los encuestados
infravaloraron, pero eso se puede atribuir a que otras
areas de las organizaciones de los encuestados tienen la
responsabilidad de mitigarlo y gestionarlo.

Desafios futuros y como las organizaciones
pueden abordarlos

La identificacion y la cuantificacion de los riesgos son

las actividades fundamentales para gestionar los riesgos.
Articular el impacto potencial de esos riesgos en una cultura
empresarial fundamentalmente optimista es un problema
constante. Dado que la volatilidad de los riesgos se acelera,
la capacidad de articular su impacto potencial y asegurar las
inversiones para su mitigacion es quizas el principal reto al
que se enfrentan las organizaciones hoy en dia.
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Pacifico

Clasificacion actual de riesgos -

Pacifico
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Aumento de la competencia

Clasificacion actual del riesgo -

Pacifico

Ataques cibernéticos/fuga de datos

Incapacidad de atraer o retener
el mejor talento

Desaceleracion econdmica/
recuperacion lenta

Interrupcidn del negocio

Incapacidad de innovar/satisfacer
las demandas de los clientes

Clasificacion

Cuestiones clave que se reflejan actualmente en la
seleccidén de riesgosn

Antes de que se desatara la pandemia de la COVID-19 a
principios de 2020, Australia unicamente habia sufrido

una recesion técnica en los ultimos 30 anos. Sin embargo,
el impacto de la recesion provocada por la pandemia fue

en gran medida atenuado por los programas de estimulo
del gobierno, cuyo impacto financiero sera percibido por
las generaciones futuras. Esto puede explicar por qué

la desaceleracion economicay la lenta recuperacion no
figuran entre los cuatro principales riesgos en Australia,
como ocurre en otras regiones. Sin embargo, las
dificultades de las cadenas de suministro mundiales, las
tensiones geopoliticas y la continua incertidumbre que
rodea a la recuperacion posterior a la COVID-19 podrian
hacer que el entorno empresarial nacional de Australia sea
mas vulnerable a las perturbaciones econdmicas. De hecho,
esto es evidente en las evaluaciones de los encuestados
sobre el riesgo futuro, con la desaceleracion econdmicay la
lenta recuperacion ahora en el cuarto lugar.

Riesgos subestimados

Commodity price risk and scarcity of raw materials is an El
riesgo de los precios de las materias primas y su escasez
es un riesgo infravalorado para la region. Toda la economia
australiana se sustenta en unas pocas materias primas
clave, como el carbdn. Si alguna de esas materias primas
desaparece por el motivo que sea, incluida la presion de las
normativas medioambientales, sociales y de gobernanza
(ESG), la economia del pais sufrira mucho.

La situacion geopolitica, en particular la determinacion

de China de reducir su dependencia del mineral de hierro
australiano, acentua este riesgo. Si la produccion de
carbon o de mineral de hierro cesara en toda Australia, la
economia entraria en recesion. La creciente importancia de
los factores ESG como factor de influencia econdmica en el
mundo desarrollado pone de manifiesto este riesgo para las
empresas australianas.

Un segundo riesgo infravalorado es el cambio climatico,
dado su potencial impacto en la floreciente y estratégica
capacidad de produccion de alimentos de Australia. El
riesgo del cambio climatico expone a Australia a un riesgo
geopolitico aun mayor, por lo que las empresas deben
encontrar formas de abordar y mitigar su impacto.

Desafios futuros y como las organizaciones
pueden abordarlos

Los riesgos futuros que los encuestados citaron como los
cinco principales captan los retos a los que se enfrentara

la region. Cada uno de estos riesgos contiene una mezcla

de elementos que las empresas pueden controlar (total o
parcialmente), influir, o no controlar ni influir, pero si planificar.

Abordar estos riesgos de forma metodica es, sin duda,
fundamental, pero es igualmente importante garantizar
gue la gestion de los riesgos empresariales no dé
prioridad al proceso sobre los resultados. Las
organizaciones pueden disponer de excelentes procesos,
pero sin los comportamientos adecuados, individuales,
colectivos y organizativos, ni siquiera los mejores
procesos cumpliran su objetivo.

Existen varias formas para lograr que una organizacion se
concentre en los resultados, pero una de ellas, fundamental
para la cultura del riesgo, es la participacion y el liderazgo
de los directivos. Aunque las perspectivas sobre el riesgo
pueden diferir entre la junta directiva y la planta de
produccion, debe prevalecer un espiritu de riesgo comun en
toda la organizacion.



Creacion de un
enfoque para la
gestion de riesgos,
la evaluacion
deriesgosy la
colaboracion
interfuncional.
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Politicas de supervision
y gestion de riesgos

A nivel mundial, el 60 por ciento de los encuestados afirmd que sus
juntas directivas o comités de direccion han establecido formalmente
politicas de supervision y gestion de riesgos, frente al 58 por ciento en
2019; otro 27 por ciento lo ha hecho de manera informal y parcial. El
total -87 %- es el mismo que en 2019 y refleja los resultados del indice
de Madurez de Riesgos de Aon, que muestra que alrededor del 82 %
de las empresas a nivel internacional cuentan con una supervision
formal o informal de la junta directiva en materia de riesgos.

En Oriente Medio se produjo un importante aumento, del 66 % en 2019
al 75% en 2021, en los encuestados que afirman que sus empresas
tienen politicas formales, con la correspondiente disminucion de las
politicas informales, lo que es una senal de que la region no deja de
mejorar su madurez general en materia de riesgos. América Latina

y América del Norte mejoraron ligeramente, mientras que Europa se
mantuvo estable. Asia-Pacifico retrocedio; el 83 por ciento de los
encuestados de 2021 afirmaron tener politicas formales, informales o
parciales, en comparacion con el 89 por ciento en 2019. Una vez mas,
estas variaciones regionales en los resultados se podrian explicar por
las diferencias en el tamano de las empresas, en lugar de una tendencia
inversa en las capacidades de gestion de riesgos.

Desde el punto de vista de los ingresos, es mas probable que las
empresas mas grandes dispongan de una junta directiva o de un comité
de la direccion con politicas formalmente establecidas en materia

de supervision de riesgos. Quizas el hallazgo mas sorprendente fue

el numero de encuestados que no pudieron informar sobre si habian
establecido o no politicas de riesgo: hasta uno de cada 10 en algunas
cohortes. En algunos casos, esto se debe a que la empresa ha separado
la gestion del riesgo asegurable, a menudo en un departamento de
seguros, de la gestion del riesgo empresarial o estratégico.

Politicas de supervision de la gestion de riesgos por region

Region

Todas

Asia-Pacifico

Europa

América Latina

Oriente Medio y Africa

América del Norte

0%

@ Si, Formalmente @ Si, Informalmente

Politicas sobre la supervision de la gestion de riesgos en funcion de los ingresos (en USD)

Categoria

Si, Formalmente

Si, Informalmente

Parcialmente

No

No Sé

0%

@ <51B @ $1B-3549B

ki Lk

10%

10%

@ $5B-39.9B

20%

@ Parciaimente @ No

20%

@ sS10B-$1498B

30% 40%

@ Nosé

30% 40%

@ $15B-$19.9B

50%

50%

® $20B-%24.98B

60%

60%

$25 B+

70%

70%

80%

80%

90%

90%

100%

100%


https://www.aon.com/risk-maturity-index
https://www.aon.com/risk-maturity-index

Enfoque para la gestion y evaluacion de riesgos y
la colaboracion entre diferentes areas

107

@ < >

|ldentificacion de los principales riesgos
por region y tamano de la empresa

Nuestra investigacion revela que las empresas todavia recurren a

una serie de métodos para identificar los riesgos, y que las juntas
directivas participan activamente a través de una serie de actividades.
En 2019 y de nuevo en 2021, el 50 por ciento de los encuestados, en
promedio, dijo que sus juntas directivas llevan a cabo evaluaciones de
riesgo formales. Otro 39 por ciento afirmo que sus juntas discuten el
riesgo durante la planificacion anual, y el 34 por ciento afirmo que sus
juntas discuten el riesgo en otros momentos.

El porcentaje de encuestados, en promedio, que afirmd que su
empresa confia en el juicio y la experiencia de la alta direccion
aumentd del 52% en 2019 al 57% en 2021; en América del Norte ese
porcentaje aumento del 67 % al 72%. Es posible que este aumento
se deba también a la incertidumbre y a los trastornos sin precedentes
causados por la pandemia de la COVID-19, que exigieron un liderazgo
decisivo en tiempos inusuales.

Aunque la participacion de la junta directiva y la alta direccion en

la identificacion de riesgos es extremadamente beneficiosa, se

debe sopesar con otras fuentes internas y externas de informacion
sobre riesgos. Las empresas que formulan su perfil de riesgo con la
aportacion de unos pocos lideres de alto nivel, quizas pasando por
alto una fuente mas diversa de informacion sobre el riesgo procedente
de quienes trabajan sobre el terreno en la empresa, sus clientes, las
comunidades y la sociedad en su conjunto, son mas propensas a ser
victimas del pensamiento grupal o a sufrir un sesgo cognitivo.

En otra seccidn de la encuesta, el 60 por ciento de los encuestados
de todo el mundo dijo que sus juntas directivas o comités de direccion
habian establecido formalmente politicas de supervision y gestion

de riesgos. Sin embargo, solo el 40 por ciento de los encuestados
dijo que sus empresas cuentan con un proceso estructurado, a nivel

de toda la empresa, para la identificacion de riesgos. Sin un proceso
estructurado para aplicar y supervisar esas politicas de riesgo, es poco
probable que alcancen los objetivos previstos.

La falta de un proceso estructurado también pone en tela de juicio

la fiabilidad de la informacion sobre riesgos que se comparte
publicamente en los informes financieros, como los documentos

10-K, e incluso puede hacer que los departamentos de riesgos se
centren demasiado en el riesgo coyuntural en lugar de en los riesgos
realmente importantes. Las empresas que no cuentan con un proceso
estructurado también son mas propensas a que les sorprenda cada
riesgo emergente y a operar en modo reactivo en lugar de adelantarse
a los riesgos.

Los procesos de auditoria interna (Al) son otra fuente clave de
informacion utilizada para identificar los riesgos, ya que el 52%

de los encuestados indica que confia en ellos para este fin, lo que
supone un aumento del 8% con respecto al aho pasado. Aunque
las areas de riesgo y de auditoria interna deben trabajar juntas en
los comités y compartir informacion entre ellas, las funciones deben
estar separadas para mantener su independencia. Desde el punto
de vista de los riesgos, la auditoria interna esta naturalmente mas
centrada en los controles internos. Ademas, no se puede esperar que
el departamento de auditoria realice una auditoria razonable de una
evaluacion de riesgos en la que haya participado en gran medida.
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En ultima instancia, los riesgos no se pueden evitar o mitigar

si no se identifican. Cuanto mas diversos sean los métodos
utilizados para identificar los riesgos, mas probabilidades
habra de descubrirlos antes de que sea demasiado tarde.
Algunas categorias de riesgo, como los cambios en la demanda
del mercado o el aumento de la competencia, pueden ser a
largo plazo y de naturaleza especulativa, por lo que requieren
perspectivas y datos externos. En el caso de estos riesgos,

las empresas no tendran acceso a los conjuntos de datos
tradicionales e historicos a partir de los cuales se puede
dimensionar la exposicion. La adopcion de un enfoque multiple
para la identificacion de riesgos reforzara la resistencia y
protegera a las empresas de todo tipo de danos. Segun los
resultados de nuestra encuesta, las empresas todavia tienen
mucho que hacer para mejorar en este ambito.

Si se excluyen las empresas con ingresos inferiores a 1000
millones de ddlares, el uso de varios enfoques para identificar
los riesgos es parecido en todas las categorias de ingresos.
Todavia se observa que se recurre en mayor medida a la
informacion sobre riesgos procedente de los procesos de
auditoria interna para identificar los riesgos, a pesar de las
limitaciones de este enfoque.

Identificacion de riesgos principales en funcion de la regién

Categoria
100%
80%
60%
40%
20%
0
0% Evaluacion de  Conversacion Debate Sobre Informes Andlisis Sin un Informacion Informacion Informacion Juicioy Proceso
Riesgos de la Sobre los los Riesgos Externos del Sector Proceso Sobre Riesgos Sobre Riesgos Sobre Riesgos Experticia Estructurado
Junta Directiva  Riesgos de la de la Junta Formal a Partir del a Partir del a Partir del de la Alta para la
/Administracion Junta Directiva Directiva/ Proceso de Proceso de Proceso de Direccién Identificacion
/Administracion Administracion Conformidad Divulgacion Auditoria de Riesgos
(Planificacion (Otros) Interna (en Toda la
Anual) Empresa)
@ Todas @ Asia-Pacifico @ Europa @ Américalatina @ Oriente Medio y Africa @ América del Norte
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La encuesta de este ano mostré un marcado aumento,

dentro de ciertas categorias de ingresos, del porcentaje de
encuestados que afirman que sus empresas cuentan con un
proceso estructurado para la identificacion de riesgos. Por
ejemplo, entre las empresas con ingresos de 15.000 millones
de dolares a 19.900 millones de dolares, el porcentaje paso del
41% al 63%, mientras que, entre las empresas con ingresos
de 10.000 millones de dolares a 14.900 millones de ddlares,
aumento un 20% hasta el 66%. Esto demuestra que muchas
organizaciones han decidido formalizar la gestion de riesgos en
respuesta a las condiciones comerciales mas volatiles y para
garantizar a las partes interesadas que la empresa lleva a cabo
una operacion con capacidad de recuperacion. En general, las
empresas son cada vez mas maduras en materia de riesgos.

Las empresas con mas de 25.000 millones de dolares de
ingresos aumentaron la participacion de sus juntas directivas en
las evaluaciones y conversaciones en comparacion con 2019,
probablemente debido a la presion de los reguladores y las
partes interesadas. El numero de encuestados que informaron
que sus juntas directivas estaban involucradas en evaluaciones
de riesgo aumento un 5 por ciento, hasta alcanzar el 57 por
ciento. El numero de encuestados de las empresas mas grandes
que informaron que sus juntas incluian el riesgo en su ciclo de
planificacion anual o proceso similar aumento un 7 por ciento y
un 9 por ciento, respectivamente. En un mundo pospandémico,
en el que muchas empresas buscan reformar sus estrategias
corporativas, sus operaciones y su personal, sera primordial
comprender los riesgos asociados a dichos cambios.

Identificacion de los riesgos principales en funcion del ingreso (en USD)

Categoria

100%

80%

60%

0%

Evaluacion Discusion Sobre Discusion Sobre Informes Analisis
de Riesgos el Riesgo el Riesgo Externos del Sector
Realizada al Interior al interior

por la Junta/ de la Junta/ de la Junta/
Administraciéon  Administracién Administracion
(Planificacion  (Planificacion
Anual) Anual)

@ <$1B @$1B-549B @ $5B-$99B @ $10B-$149B @ $15B-$19.9B

ITIIN?

Sin Informacién Informacién Informacién Juicio y Proceso
Proceso Sobre el Riesgo Sobre el Riesgo Sobre el Riesgo Conocimientos  Estructurado
Formal Derivada del Derivada del Derivada del de la Alta para la
Proceso de Proceso de Proceso de Gerencia Identificacion
Conformidad Divulgacion Auditoria de Riesgos
(a Nivel de Toda
la Empresa)
® 520B-%249B $25 B+
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Metodos de evaluacion de la eficacia

de la gestion de riesgos

Métodos para evaluar la eficacia de los programas de gestion de riesgos en funcién de la region

Categoria

Comparar los eventos de riesgo pasados con la eficacia 44%
de la gestion de riesgos

Comparar los resultados del control de seguridad y pérdidas 26 %
(por ejemplo, la velocidad de retorno al trabajo)

No realiza una medicion 26 %
Evaluar las consideraciones de gestion de riesgos en 429,
las decisiones de inversidon/estrategia

Identificar los beneficios financieros derivados de la 18%
empresa cautiva (por ejemplo, los ingresos generados)

Reducir el costo total del riesgo (TCOR) 20%
Otro 4%
Realizar un seguimiento de la intervencion de la gestion 290/,

de riesgos dentro de la empresa

Las medidas que adoptan las empresas para determinar la eficacia de los procesos
de gestion y evaluacion de riesgos son, por lo general, coherentes en todas las
regiones; no se observan valores atipicos importantes.

Resulta positivo que, en general, un mayor numero de encuestados que en 2019
afirme que compara los eventos de riesgo pasados con la eficacia de la gestion

de riesgos; sin embargo, este enfoque es una preparacion insuficiente para los
denominados eventos de cisne gris, es decir, aquellos eventos potenciales a los que
las empresas prestan menos atencion porque hay menos precedentes de ellos. La
insignificancia del riesgo de pandemia en la mayoria de los registros de riesgo de

Asia-Pacifico América Latina f\)ngg?;? Africa América del Norte
49% 40% 45% 51% 45%

27 % 19% 26 % 23% 42%

24% 31% 20% 15% 23%

52% 39% 43 % 54 % 40%

21% 12% 20% 18% 25%

12% 17 % 14 % 23% 40%

5% 4% 5% 10% 3%

35% 25% 35% 41% 24%

las empresas antes de la COVID-19 es probablemente el mejor ejemplo actual de las
limitaciones de utilizar unicamente datos historicos como base de las predicciones
para el futuro. Hay que tener en cuenta otras formas de evaluacion para anticiparse
a los acontecimientos, sobre todo a los que ocurren con mucha menos frecuencia.



Métodos para evaluar la eficacia de los programas de gestion de riesgos en funcion de los ingresos (en délares)

Categoria $1B - $4.9B $5B - $9.9B $10B-$14.9B S$15B-$19.9B  $20B- $24.9B

>

7]

g : o

o Comparar. I’os eve_ntos pasados de riesgo con la eficacia 41% 44, 45, 50% 519, 48% 589,

8 @ de la gestion de riesgos

; o Compgrar los resuI’Fados de los controles d.e perdidas y control 290/, 31% 390/, 349, 349, 26 % 350,

o g (por ejemplo, velocidad de retorno al trabajo)

c

:8 "qé No realiza medicién 31% 22% 21% 14 % 20% 15% 8%

c O . . . - .

% _ci_a Tiene e.n.cuenta conS|dergC|qnes d_e, gestion de riesgos en 38% 45% 48% 66 % 54 63% 58%

5 O las decisiones de estrategia/inversion

o . L : : :

? _,E Identlflca los t?enef|0|os financieros derivados de la empresa cautiva 12% 19% 280/, 349, 290/, 30% 420,

S O (por ejemplo, ingresos generados)

= -

o 8 Reduccidén del costo total de riesgo (TCOR) 13% 29% 34 % 28% 31% 44% 41%

(@)

©

(_cg g Otros 4% 4%, 3% 4% 9% 44 %% 7%

S S

° : . L . .

o 8 Rea!lzar un seguimiento de la participacion del area de gestion 26 % 330/ 330 48% 370 30% 389,

S5 ®© de riesgo en la empresa

3 =

o)

5 En general, el 42% de los encuestados afirmo que tiene Tomar medidas para reducir el costo total del riesgo (TCOR) consideraciones de gestion de riesgos en las decisiones de
en cuenta las consideraciones de gestion de riesgos en las es, sin duda, mas frecuente en América del Norte, ya que el inversion y estrategia, probablemente porque siguen procesos
decisiones de inversion y estrategia, otro signo de madurez del 40% de los encuestados afirma que sus empresas lo hacen. mas sofisticados, impulsados por las exigencias de los
enfoque que también refleja las orientaciones mas recientes Esto se puede atribuir a que la region posee un enfoque mas accionistas y el tamano de las operaciones. También vemos
del Comité de Organizaciones Patrocinadoras de la Comision sofisticado del riesgo, una mayor concentracion del riesgo gue muchas de las empresas mas grandes -las que tienen mas
Treadway (COSO), destinadas a vincular mejor la gestion asegurable o acceso a datos de mayor calidad. de 20.000 millones de dolares de ingresos anuales- toman

de riesgos con la estrategia y el rendimiento. América del

Norte esta a la cabeza de otras regiones en la comparacion

de los resultados del control de la seguridad y las pérdidas,
111 probablemente debido a que las empresas de la region tienen
— un mayor acceso a las indemnizaciones de los trabajadores y a
o < > otros datos necesarios para realizar este analisis.

medidas para reducir su TCOR; las empresas mas pequenas
pueden limitar la definicion de TCOR simplemente al costo de
la transferencia del riesgo o del seguro.

Al igual que en el caso de las regiones, en todas las categorias
de ingresos se observa un enfoque coherente a la hora de
comparar los eventos de riesgo pasados con la eficacia de

la gestion del riesgo. Como era de esperar, las empresas

mas grandes son mas propensas a tener en cuenta las
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¢Las empresas miden el costo

total del riesgo asegurable?

El numero de empresas que miden el costo total del riesgo asegurable
(TCOIR) desciende, lo que supone una tendencia preocupante. En
2021, el 41% de los encuestados afirmo que sus empresas miden
este costo, frente al 43% en 2019. El porcentaje que mide el TCOIR
es especialmente bajo en Asia-Pacifico y Europa, con un 68% y un
64 %, respectivamente. En el entorno actual del mercado de seguros,
en el que los mercados se han endurecido en su mayor parte y la
capacidad se ha reducido mientras las tarifas han aumentado, las
empresas deben equilibrar el riesgo que deciden retener y transferir
para lograr resultados financieros optimos. En los proximos meses,
esperamos que mas empresas adopten enfoques mas cientificos para
medir el TCOIR, tal vez como lo hacen los encuestados de Oriente
Medio y Africa, que en algunos aspectos es un caso atipico, ya que

el 60 por ciento de los encuestados afirman que sus empresas miden
este costo, frente al 53 por ciento en 2019.

Medicion del costo total del riesgo asegurable en funcién de la region

Categoria

Si

No

0% 20% 40% 60% 80% 100%

@ Todas @ Asia-Pacifico @ Europa @ Américalatina @ Oriente Medio y Africa @ América del Norte
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Costo total de los factores de
riesgo asegurables medicos

Entre las empresas que miden el TCOIR, los
costos de transferencia de riesgos constituyen el
elemento que mas se mide en todas las regiones
y empresas de diferentes tamanos. El numero

de empresas que miden este costo es alto, pero
cabria decir que deberia ser aun mayor dado que
el costo de los seguros deberia ser ampliamente
conocido en una organizacion. El numero de
empresas norteamericanas que miden los
costos de transferencia de riesgos, los costos

de retencidn y los costos de gestion de riesgos
externos, un enfoque mas cientifico y basado en
datos, es significativamente mayor que el de las
empresas de otras regiones.

En general, es necesario trabajar mas para medir
el costo total del riesgo asegurable. Aunque varias
empresas aun se centran en reducir las comisiones
de los corredores y los costos de los seguros, esto
podria ocultar el aumento o la volatilidad de los
costos en otras areas de la empresa.

Medicion del costo total del riesgo asegurable en funcién de los ingresos (en délares)

Categoria

Costos por Transferencia de Riesgos

Costos por Retencion de Riesgos

Costos por Gestion Externa de Riesgos

Costos por Gestion Interna de Riesgos

0% 10% 20% 30%

@ 2021 @ 2019 @ 2017 @ 2015 @ 2013 @ 201 2009 @ 2007

40%

50%

60%

70%

80%

90%

100%
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Elementos de TCOIR medidos por region

Categoria

Costos por Transferencia de Riesgos

Costos por Retencién de Riesgos

Costos por Gestion Externa de Riesgos

Costos por Gestion Interna de Riesgos

Otros

@ Todas @ Asia-Pacifico @ Europa

— s
0% 10% 20% 30% 40% 50% 60% 70% 80%

@ AméricalLatina @ Oriente Medio y Africa @ América del Norte

Elementos de TCOIR medidos en funcion de los ingresos (en USD)

Categoria

Costos por Transferencia de Riesgos

Costos por Retencién de Riesgos

Costos por Gestién Externa de Riesgos

Costos por Gestion Interna de Riesgos

Otros

0% 10% 20% 30% 40% 50% 60% 70% 80%

@ <s1B ® $1B-3%498B @ $5B-%9.9B @ $10B-3%1498B @ $15B-%19.9B ® $20B-%249B $25 B+

90%

90%

100%

100%
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Aumenta o disminuye
el costo total del riesgo
asegurable?

Desde nuestra ultima encuesta, empresas de todo el mundo han tenido

que encarar una tormenta perfecta: un mercado de seguros desafiante con
presion sobre la capacidad, la cobertura y el costo, junto con la aparicion

y la aceleracion de riesgos que son dificiles de comprender y abordar. Esto
ha aumentado el costo total del riesgo para muchas empresas debido a una
combinacion de costos de seguro mas altos y la exposicion a nuevos riesgos,
como la pandemia, que no son necesariamente asegurables.

En cierta medida, la encuesta de este ano refleja estos acontecimientos,

ya que el 65% de todos los encuestados declararon un aumento del costo
total del riesgo y los aumentos prevalecen en todas las zonas geograficas y
tamanos de empresa. Sorprendentemente, el 9% declard que su costo total
del riesgo se habia reducido. Esto podria deberse a una serie de factores:

e Es posible que la empresa haya reducido su tamano o consolidado su
estrategia y sus operaciones en los ultimos dos anos, lo que ha dado lugar
a un perfil de riesgo reducido.

® Es posible que la empresa haya aprovechado las condiciones del mercado

para analizar el diseno de su programa y los niveles de retencion de riesgos

por primera vez en varios anos, y que haya identificado oportunidades para
asumir mas riesgos o utilizar instrumentos como las companias de seguros
cautivas para reducir su gasto global en seguros.

e Es posible que la empresa tenga una supervision limitada de su costo total
del riesgo; por ejemplo, puede que solo contabilice el gasto en seguros, en
lugar del riesgo.

Independientemente de la explicacion, prevemos que un numero cada vez
mayor de empresas de todos los sectores industriales adopten un enfoque
analitico y basado en datos para reducir el costo total del riesgo mientras
persistan estos factores adversos subyacentes.

Costo total del riesgo asegurable en funcién de la regién

Categoria

Crece

Decrece

Estable

No Sabe

® Todas

0% 10%

@ Asia-Pacifico

@ Europa

20%

@ América Latina

30% 40%

@ Oriente Medio y Africa

50% 60%

Costo total del riesgo asegurable por ingresos (en dolares)

Categoria

Crece

Decrece

Estable

No Sabe

@ <s1B

0% 10%

@ $1B-%49B

20%

@ $5B-3$9.98B

30% 40%

@ $10B-$1498B

50% 60%

@® $15B-$19.9B

70%

@ América del Norte

70%

@ $20B-$249B

80%

80%

90%

90%

$25 B+

100%

100%
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Organizaciones que
recurren a las cautivas

Las cautivas se mantienen como una valiosa herramienta para gestionar
la volatilidad de los mercados, incluido el endurecimiento de los mercados
de seguros, asi como para financiar riesgos especialmente dificiles, como
los cibernéticos.

A nivel mundial, la utilizacion de las cautivas se mantiene estable con
respecto a 2019, con un 17% en 2021, segun los resultados de la encuesta.
A nivel regional, el sector de los (re)seguros mediante cautivas esta dominado
por América del Norte, mientras que Europa ocupa el segundo

Ameérica del Norte -que ya es el lider mundial en el mercado de (re)

seguros a través de cautivas- experimentd un pronunciado aumento de

las organizaciones que actualmente cuentan con una cautiva o una célula
activa en una PCC, hasta el 39% en 2021, frente al 27% en 2019. Aunque
es previsible que se produzcan algunas variaciones interanuales, el uso de
las cautivas en Estados Unidos es mayor que nunca. Esta tendencia se ve
respaldada por el hecho de que un 12 por ciento adicional de los encuestados
norteamericanos en la encuesta de 2021 afirmo que su organizacion tiene
previsto crear una cautiva nueva o adicional o una célula en una PCC en los
proximos tres anos. Aunque el 49 por ciento de los encuestados contesto
negativamente a esta pregunta, esperamos que un mayor numero de estas
empresas se ajusten al perfil de un usuario de cautivas, ya que el mercado
seguira desafiando las colocaciones de transferencia de riesgos.

Europa, la region que ocupa el segundo lugar en cuanto a la utilizacion de
cautivas, experimentd un aumento del 4 por ciento con respecto a 2019,
hasta alcanzar el 15 por ciento, a la vez que otro 5 por ciento planea crear
cautivas nuevas o adicionales en los proximos tres anos.

Las empresas que recién ahora consideran la posibilidad de incorporar las
cautivas a sus herramientas de financiacion de riesgos deben comenzar
por evaluar el costo total del riesgo y el diseno optimo del programa para
equilibrar la retencion y la transferencia del riesgo.

Organizaciones que han creado, o se plantean crear, una compaiia o célula de seguros
cautiva en funcion de la region

Categoria

Si (Actualmente)

Si (Dentro de los
Préximos Tres Anos)

No

0% 20% 40% 60% 80% 100%

@ Todas @ Asia-Pacifico @ Europa @ Américalatina @ Oriente Medio y Africa @ América del Norte

Organizaciones que han creado, o se plantean crear, una compaiiia o célula de seguros

cautiva en funcién de los ingresos en USD.
Categoria

Si (Actualmente)

Si (Dentro de los
Préximos Tres ARos)

No
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Organizaciones con una célula o cautiva, por region
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Riesgos principales asegurados

En todo el mundo, las organizaciones utilizan las cautivas para asegurar

los riesgos segun lo previsto, ya que el 62% cubre los bienes, el 48%

la responsabilidad civil general (LG) y el 35% la indemnizacion de los
trabajadores, segun la encuesta de este ano. Es probable que en América
del Norte el porcentaje de encuestados que afirman que sus organizaciones
cubren estos tres riesgos, ademas del de automoviles, sea aun mayor.

Mas alla de estos hallazgos previsibles, descubrimos que no solo aumenta el
uso de las cautivas -en gran medida en América del Norte y moderadamente
en Europa-, sino que también ha aumentado el riesgo que se retiene dentro
de estas. En los dos ultimos anos, las empresas han recurrido en mayor
medida a las cautivas para cubrir las deficiencias en la cobertura causadas
por los precios del mercado y las limitaciones de capacidad.

Por ejemplo, los resultados de la encuesta indican un aumento de las
primas que se emiten con las cautivas para los riesgos cibernéticos

dificiles de colocar, del 16% en 2019 al 31% en 2021, un hallazgo que
coincide con nuestros datos de referencia subyacentes con respecto a las
cautivas. El porcentaje de organizaciones que utilizan cautivas como parte
de sus programas de financiacion de riesgos cibernéticos ha aumentado
aproximadamente un 10% al ano durante los ultimos cinco anos. Como
resultado, nuestra encuesta de evaluacion comparativa de cautivas de 2021

muestra un aumento masivo del 600% en la prima de responsabilidad civil
cibernética. Ademas, las organizaciones que habian expresado previamente
su intencion de utilizar las cautivas de esta manera siguen adelante con sus
planes; en la ultima edicion de esta encuesta, el 34% de los encuestados
dijeron que sus organizaciones planeaban utilizar cautivas para cubrir el
riesgo cibernético dentro de tres anos.

Se dan las condiciones para que las cautivas sean mas atractivas a la hora
de cubrir el riesgo cibernético. En primer lugar, la responsabilidad civil
cibernética aumenta, influida por el aumento de los delitos cibernéticos de
alto perfil y los ataques de ransomware en los ultimos anos. En segundo

lugar, los precios de los seguros cibernéticos se han disparado, con
términos y condiciones mucho mas restrictivos y puntos de fijacion mucho
mas altos. Ademas, las aseguradoras que cubren los riesgos cibernéticos
prefieren ver una alineacion de intereses; es decir, esperan que las
empresas asuman parte del riesgo cibernético, ya sea en el balance de la
empresa matriz o a través de cautivas. En tercer lugar, las organizaciones
trabajan mejor para cuantificar sus riesgos cibernéticos (46% en 2021,
frente al 41% en 2019). Por ultimo, el uso de una cautiva permite a una
empresa controlar sus datos y comprender mejor el riesgo cibernético

a lo largo del tiempo. Las empresas pueden utilizar datos de referencia
para analizar su riesgo cibernético en relacion con sus pares y utilizar esta
informacion para articular mejor su riesgo al mercado de reaseguros.

También pueden utilizar los datos para realizar ajustes operativos
destinados a reducir el riesgo en el futuro. El 30% de los encuestados
afirmo que sus empresas aseguran el riesgo de responsabilidad civil de
directores y personal jerarquico (D&0O) mediante cautivas en 2021, en
comparacion con el 24% en 2019. Es probable que mas propietarios de
cautivas quieran asegurar mas elementos de cobertura de D&O en sus
cautivas. Las regulaciones nacionales o estatales pueden dificultar esto,
pero no imposibilitarlo. Las organizaciones que no pueden encontrar una
opcion comercial viable para cubrir el riesgo de D&O pueden encontrar
una manera de hacerlo a través de las cautivas, como lo demuestra
aproximadamente un tercio que ya lo hace. Es probable que esta
tendencia siga en aumento.

Mientras tanto, el 19% de los encuestado incluyen beneficios para
empleados (EB) dentro de sus cautivas en 2021, frente al 15% en 2019.
Este crecimiento constante, que esperamos que continue, refleja los
esfuerzos de las empresas por ganar flexibilidad y controlar los costos en
respuesta a una tendencia subyacente de aumento de los costos de EB
en Europa y Estados Unidos.



https://insights.aon.com/2021-captive-benchmarking-survey/global

Lineas de negocio aseguradas en una cautiva o célula por region

Cobertura de las cautivas en 2021 Asia-Pacifico América Latina I(\)Ilgz?;?/ Africa América del Norte
Propiedad (dafio a la propiedad/interrupcion del negocio 62% 49% 3% 70% 63 % 53%
Responsabilidad civil general/terceros 48% 24% 24 % 41% 50% 53%
Responsabilidad civil de los empleadores/indemnizacion a los trabajadores 35% 29% 30% 26% 38% 45%
Responsabilidad civil por riesgo cibernético/redes 31% 24% 34% 46 % 25% 26%
Automovil 31% 12% 23% 35% 13% 44%
Responsabilidad civil de directores y personal jerarquico 30% 39% 29% 44% 50% 21%
Responsabilidad civil por el producto y operaciones concluidas 28% 18 % 37% 28% 25% 23%
Indemnizacion profesional/responsabilidad civil por errores y emisiones 26% 20% 29% 19% 13% 27%
§ Maritimo 23% 28% 36% 19% 25% 10%
.c":sg Catastrofe 23% 20% 23% 39% 38% 17%
O Salud/médico 21% 18% 22% 22% 50% 19%
Crimen/fidelidad 19% 22% 23% 26 % 13% 13%
Beneficios a los empleados (salvo seguro de salud y de vida) 19% 14% 23% 20% 38% 15%
Ambiental/contaminacion 19% 10% 27% 26% 13% 12%
Responsabilidad civil por las practicas de los empleados 18% 12% 21% 19% 13% 17 %
Vida 17 % 14% 19% 33% 50% 8%
Terrorismo 16 % 12% 14% 26 % 25% 14%
Crédito/crédito comercial 15% 6% 21% 26 % 63% 5%
Otros 13% 6 % 13% 13% 25% 15%
Garantia 9% 8% 6 % 24% 13% 7%
Retirada/manipulacion de productos 9% 4% 16 % 2% 13% 6 %
Programa de seguros controlado por el contratista 8% 8% 12% 7% 38% 5%
Productos financieros 8% 10% 8% 15% 25% 3%
Aviacién 7% 18% 7% 4% 13% 6%
Negocios de terceros 7% 12% 6 % 11% 25% 5%
13' Programa de seguros controlado por el propietario 7% 2% 10% 11% 25% 3%

o <> Seguro predeterminado del subcontratista 5% 4% 5% 4% 13% 5%
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Un aumento en el uso de las cautivas para la cobertura de
salud y médica, del 13 por ciento en 2019 al 21 por ciento en
2021, segun la encuesta, refuerza nuestra creencia de que las
cautivas pueden proporcionar una cobertura mejorada en este
entorno laboral apretado.

Con respecto al riesgo medioambiental, la encuesta muestra
solo un ligero aumento en el uso de las cautivas, del 17 %

en 2019 al 19% en 2021. Sin embargo, la atencion se centra
cada vez mas en el riesgo medioambiental, y con un creciente
sentido de la urgencia, especificamente con respecto al
cambio climatico. A menudo, esto coincide con las aspiraciones
ambientales, sociales y de gobernanza (ESG) de las empresas
matrices multinacionales. Ademas, en 2018 solo el 12% de
los encuestados pensaba que sus organizaciones utilizarian
cautivas para cubrir el riesgo medioambiental en un plazo de
tres anos, pero el 19% lo han hecho en la practica. Por ultimo,
la preocupacion por el clima también se puede reflejar en las
respuestas relacionadas con el elevado uso de las cautivas
para cubrir la propiedad y las interrupciones del negocio (de
nuevo, el 62%) y las catastrofes (el 23%).

Ademas, hemos constatado que los propietarios de las
cautivas las utilizan para autoasegurar sus riesgos en lugar

de aceptar aumentos de las primas que no estan respaldados
por las pérdidas. Por ejemplo, el gran numero (62%) de
organizaciones que utilizan las cautivas para retener el riesgo
de propiedad refleja la creciente confianza en su capacidad de
seguimiento del costo total del riesgo asegurable (TCOIR) vy,
por supuesto, su inversion en el control de pérdidas. Al retener
mas riesgo en sus cautivas, las organizaciones también pueden
cubrir las deficiencias en la cobertura de riesgos dificiles, como
los incendios forestales, al tiempo que mantienen el control de
su gasto global en primas. También observamos un marcado
aumento en el uso de células protegidas, asi como de cautivas
independientes para acceder a la capacidad del mercado de
reaseguros, ya sea para obtener condiciones y precios mas
competitivos o para cubrir riesgos que ya no estan cubiertos
por el mercado de seguros.

Lineas de negocio aseguradas en una cautiva o célula

Captive Coverage

Riesgos cibernéticos/redes

Propiedad (dafo a la propiedad/ Interrupcion del negocio)

Salud/Medica
Riesgos del producto y operaciones concluidas
Crimen/fidelidad

Riesgo de practicas de los empleados

Responsabilidad de empleador/indemnizaciones a los trabajadores

Responsabilidad civil de directores y personal jerarquico

Vida
Otros

Maritimo

Beneficios a los empleados (salvo seguro médico y de vida)

Garantia

Retirada o manipulacion de productos
Crédito/crédito comercial

Medio ambiente/contaminacién

Indemnizacion profesional/errores y omisiones
Aviacion

Productos financieros

Seguro ante incumplimientos de subcontratistas
Programa de seguros controlado por el propietarios
General/Riesgos relacionados con terceros
Negocios de terceros

Terrorismo

Programa de seguros controlado por el contratista
Automovil

Catastrofes

All 2021

31%
62 %
21%
28%
19%
18%
35%
30%
17 %
13%
23%
19%
9%

9%

15%
19%
26%
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8%

5%

7%

48%
7%

16 %
8%

31%
23%

All 2019

16 %
48%
13%
21%
13%
12%
30%
24%
12%
8%
18%
15%
6%
6%
13%
17%
24%
7%
7%
4%
7%
50%
9%
18%
11%
34 %
28%

Difference

15%
14%
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7%
6%
6%
6%
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5%
5%
5%
4%
3%
3%
2%
2%
1%
0%
0%
0%
0%
-1%
-2%
-3%
-3%
-4%
-5%
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Utilizacion de las cautivas

en funcion del sector

En general, aproximadamente uno de cada cuatro (24%) de los
encuestados de este ano manifestd que su organizacion ya ha
creado, o se plantea crear, una aseguradora cautiva, o utiliza una
célula protegida dentro de una PCC.

Las respuestas a esta pregunta son similares incluso dentro de
muchos sectores. Por ejemplo, el 25% de los encuestados del
sector de la alimentacidn, la agroindustria y las bebidas afirman
que sus organizaciones utilizan o tienen previsto utilizar cautivas.
Dadas las condiciones de mercado duro, esperamos que esta
tendencia continue.

Los encuestados del sector de la salud reportaron el mayor uso
actual de las cautivas dentro de sus organizaciones (30%).

Sin embargo, un desglose regional probablemente revele que
estas respuestas proceden en su mayoria de Estados Unidos,
pais que depende en gran medida de la utilizacion de cautivas,
especialmente en el sector de la salud. Los médicos y los grupos
hospitalarios recurrieron a las cautivas -a través de programas de
indemnizacioén profesional- hace unos 15 anos para llenar el vacio

dejado cuando las aseguradoras retiraron su capacidad del sector.

En los ultimos 18 meses, este mercado, ya de por si duro, se ha

endurecido aun mas, lo que ha impulsado a las empresas de salud

gue hasta ahora no habian recurrido a las cautivas a hacerlo en
mayor numero. Una vez mas, las condiciones actuales del mercado
sugieren que esta tendencia continuara.

Los encuestados que trabajan en los sectores que posiblemente
se vean mas afectados por los principales riesgos de este

ano (cibernético, interrupcion del negocio y desaceleracion
econdmica) son también los mas propensos a informar de que sus
organizaciones utilizan o tienen previsto utilizar cautivas. Esto
incluye el sector de la salud (39%), las ciencias bioldgicas (31%),
la energia, los servicios publicos, los recursos naturales (31%) y
los servicios profesionales (29%). El sector de la salud también
sufrid los efectos de la pandemia mas que cualquier otro sector y
es posible que opte por las cautivas para reforzar su resistencia.

La inmensa mayoria de los encuestados de todos los sectores
afirmo que sus cautivas y PCC estan activas, es decir, que no estan
inactivas, en proceso de liquidacion o que vayan a cerrar en los
proximos tres anos.




En conclusidn, las condiciones del
mercado duro se asemejan a las de
finales de los anos 90, y las cautivas
experimentan un resurgimiento similar en

Utilizacién actual y prevista de las células o cautivas en funcion del sector

Si (dentro de los

"~ = No
préximos tres ainos)

Si (Actualmente)

el uso de las configuraciones existentes Alimentacion, agroindustria y bebidas 19% 6% 75%
y nuevas. Sin embargo, esta vez hay Construccion e inmobiliaria 15% 7% 78%
algunas diferencias, en el sentido de que ) o o o o
. L Energia, servicios publicos y recursos naturales 21% 10% 69 %
se observa un crecimiento significativo
en el uso de PCC y células, asi como una Instituciones financieras 12% 6% 82%
modelizacion de riesgos cada vez mas Proveedores y servicios de salud 30% 9% 61%
§ sofisticada y accesible para fundamentar Hoteleria, viajes y ocio 9% 13% 78%
:5:; Ialttomat.de d:milones.so.b’re élas _ I Fabricacion e industria 16 % 6% 8%
alternativas de financiacion de riesgos y la
© o Josy Seguros 15% 6 % 79%
optimizacion del costo total del programa
de riesgos. A medida que los propietarios Ciencias biologicas 23% 9% 68%
de las cautivas estan cada vez mas Capital privado 17 % 0% 83%
preparados para retener una mayor parte Servicios profesionales 21% 8% 71%
de los riesgos tradicionales de !o’ropledad Asociacion con el sector publico 5% 4% 91%
y accidentes, los clientes tambien se S _
: Comercio minorista y bienes de consumo 13% 9% 81%
enfrentan a los riesgos emergentes
mencionados anteriormente. Tecnologia 1% 6% 84%
S : L, . o o o
Decidir qué mantener, cuanto gastar en Telecomunicaciones, medios de comunicacion y entretenimiento 13% 13% 74 %0
la mitigacidn de riesgos y pérdidas y qué Transporte y logistica 22% 7% 1%
transferir al mercado comercial es un
reto importante para la comunidad de
gestion de riesgos. No cabe duda de que
las cautivas, incluidas las células PCC,
desempenaran un papel fundamental.
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El papel que

desempenala
gestion de riesgos
en las fusionesy
adquisicionesy en
las desinversiones




Planea adquirir o ceder activos en los proximos 12 meses, desglosado por region

Planes de adquisicion
0 cesion de activos en
los proximos 12 meses

Categoria

No Sabe

No
Pocos, por no decir que nadie, previeron los acontecimientos de 2020

como los negociadores. La brusca apertura y cierre de secciones

de la economia y el costo humano de la pandemia han repercutido

gravemente en las empresas. En medio de la agitacion, los inversores Si
corporativos han tenido que reevaluar sus estrategias de fusiones

y adquisiciones y desinversiones para determinar el mejor curso de 0% 20% 40% 50% 80% 100%
accion a seguir.

En este contexto, la Encuesta Global de Gestion de Riesgos de

este ano incluye una nueva seccion en la que se estudia si las
elevadas perspectivas generales de riesgo han provocado una mayor
participacion de los departamentos de gestion de riesgos en las

@ Todas @ Asia-Pacifico @ Europa @ Américalatina @ Oriente Medio y Africa @ América del Norte

The Role of Risk Management in M&A and Divestitures

fusiones y adquisiciones y en las desinversiones. Planes para adquirir o ceder activos en los proximos 12 meses, desglosado por ingresos en dolares
Los resultados demuestran que la mayoria de las empresas en todos los Categoria
sectores y tamanos todavia no evaluan de forma proactiva sus riesgos
mas criticos y emergentes como parte del proceso de negociacion,
. s . No Sabe
probablemente porque la gestion de riesgos no suele ser una parte
integral de los procesos de planificacion de las fusiones y adquisiciones
y las desinversiones. Esta falta de supervision de los riesgos en las
operaciones corporativas supone una gran oportunidad de mejora. o
Si

0% 20% 40% 60% 80% 100%
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Casi un tercio de los encuestados de todas las regiones no
sabia si su empresa tenia previsto adquirir o ceder activos

en los proximos 12 meses. Esta falta de conocimiento es
evidente en todos los encuestados, independientemente del
tamano de la empresa, lo que indica que los profesionales del
riesgo no estan tan estrechamente alineados como podrian o

deberian estarlo con los principales responsables de la toma
de decisiones estratégicas dentro de sus organizaciones.

Entretanto, el 41°% de los encuestados de todas las regiones
afirma que su empresa tiene previsto adquirir o ceder activos
en los proximos 12 meses. Este resultado coincide en gran

medida con los publicados por Aon en Risk in Review 2020-21:

Global M&A and Transaction Solutions. Segun este informe,

Planes para adquirir o ceder activos en los préximos 12 meses, desglosado por sector

Sector

Alimentacién, Agroindustria y Bebidas
Construccion y Bienes Raices

Energia, Servicios Publicos y Recursos Naturales
Instituciones Financieras

Proveedores y Servicios de Salud

Hoteleria, Viajes y Ocio

Industria y Fabricacion

Seguros

Ciencias Biologicas

Otros

Capital Privado

Servicios Profesionales

Asociacion con el Sector Publico

Comercio Minorista y Bienes de Consumo
Tecnologia

Telecomunicaciones, Medios de Comunicacién y Entretenimiento
Transporte y Logistica

Total

@ NoSabe @ No @O Si

40% 60%

que se basa en una encuesta realizada a 50 altos ejecutivos de
equipos de desarrollo corporativo, empresas de capital riesgo
y bancos de inversion, mas de la mitad (52%) cree que la
realizacion de operaciones se mantendra en niveles similares o
aumentara un poco en los proximos 12 meses.’®

100%


https://www.aon.com/m-and-a-riskinreview/global2021-1h.aspx
https://www.aon.com/m-and-a-riskinreview/global2021-1h.aspx
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Evaluacion proactiva

de los riesgos mas
criticos y emergentes en
los procesos de fusion y
adquisicion y desinversion

En todas las regiones, el 53% de los encuestados afirmo que su
empresa siempre o a veces evalua de forma proactiva sus riesgos

mas criticos y emergentes como parte del proceso de negociacion.
Mas encuestados en América del Norte (59%) que en cualquier otra
region afirmaron que su empresa siempre o0 a veces toma esta medida.
Este resultado coincide con la percepcion general de que América

del Norte es mas litigiosa que otras regiones y que hacer negocios alli
crea un perfil de riesgo mas elevado.

La gran mayoria (81%) de los encuestados que trabajan para las
empresas mas grandes (las que tienen mas de 25.000 millones de
ddlares de ingresos) afirmaron que su empresa siempre o0 a veces
evalua proactivamente sus riesgos mas criticos y emergentes durante
las adquisiciones o desinversiones.

Evaluacion proactiva de los riesgos mas criticos y emergentes en procesos de fusiones y
adquisiciones y desinversiones, desglosado por region

Categoria

No Sabe

No—Rara Vez
o Nunca

Algunas Veces

Si—Siempre

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Evaluacion proactiva de los riesgos mas criticos y emergentes en los procesos de
fusiones y adquisiciones y desinversiones, por ingresos (en ddélares)

Categoria

Mo Sabe E

No—Rara Vez
o Nunca

Algunas Veces

Si—Siempre

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Los resultados de la encuesta indican
gue algunos sectores son mucho mas
propensos que otros a evaluar siempre o
a veces de forma proactiva sus riesgos
mas criticos y emergentes como parte
de sus procesos de fusiones y
adquisiciones y desinversiones.

En el extremo superior, el 78% de los
encuestados que trabajan en el sector
del capital privado y el 71% que trabajan
en el sector de las ciencias bioldgicas
afirman que su empresa siempre 0 a
veces toma esta medida, mientras que
en el extremo inferior se encuentran

el sector minorista, con un 40%, vy el
sector del transporte y la logistica, con
un 46%. En promedio, el 36 % de los
encuestados afirma que su empresa
siempre toma esta medida; otro 17 %
sostiene que lo hace a veces. Dado que
el riesgo es una de las causas principales
de muchas desinversiones en particular,
es sorprendente que solo unos pocos
sectores parecen darle gran importancia
durante el proceso de negociacion.

Evaluacion proactiva de los riesgos mas criticos y emergentes en los procesos de fusiones y adquisiciones y desinversiones por sectores

Industries

Alimentacion, agroindustria y bebidas
Construccion y bienes raices

Energia, servicios publicos y recursos naturales
Instituciones financieras

Proveedores y servicios de salud

Hoteleria, viajes y ocio

Industria y fabricacion

Seguros

Ciencias biologicas

Otros

Capital privado

Servicios profesionales

Asociacion con el sector publico

Minoristas y bienes de consumo

Tecnologia

Telecomunicaciones, medios y entretenimiento

Logistica y transporte

| Don't Know

21%
22%
20%
26 %
22%
26 %
26 %
34 %
21%
34 %
17%
21%
23%
36 %
20%
22%
27 %

No - Rarely or Not at All

20%
30%
16 %
16 %
25%
17%
22%
30%
8%

20%
0%

31%
48%
24%
18%
13%
27 %

Sometimes

23%
22%
20%
17%
19%
9%
15%
11%
9%
13%
17%
20%
20%
14 %
13%
26 %
16 %

Yes - Always

37 %
26 %
44%
42%
34 %
48%
37 %
25%
62 %
33 %
67 %
28%
10%
26 %
49%
39%
30%
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¢Quién gestiona
los riesgos?

Una gran mayoria de las empresas con mas de 1.000
millones de ddlares de ingresos anuales cuentan

con departamentos formales de gestion de riesgos

o seguros. Un numero considerablemente mayor de
encuestados en América del Norte y Oriente Medio

y Africa afirmaron que disponen de un departamento
formal (84% y 82%, respectivamente), que los
encuestados en otras regiones. El elevado numero

de empresas de América del Norte que cuentan con
departamentos formales de riesgos no es sorprendente,
dados los notables desafios que plantea el riesgo
asegurable en la region, como los sucesos catastroficos
y las indemnizaciones a los trabajadores. Las empresas
de Oriente Medio se esfuerzan por invertir en sus
departamentos de riesgos para crear marcos de
gobernanza que se ajusten a los de los territorios mas
consolidados en materia de gestion de riesgos.

Departamentos de gestion de riesgos formales, por region

@ América Latina

@ Europa

@ Asia-Pacifico

@ América del Norte

@ Oriente Medio y Africa
@ General

62%
60%
65%
84%
82%
66 %

Departamentos de seguros/gestion de riesgos formales por ingresos (en USD)

Categoria

Si, Formalmente

Si, Informalmente

Parcialmente

No Sabe

@ <s1B

0%

® $1B-5498B

10% 20%

@® $5B-59.9B

30% 40% 50%

@ S10B-5149B @ 515B-519.9B

60% 70%

® $20B-$249B

80%

90%

$25 B+

100%



El numero de encuestados que rinde cuentas a un director de riesgos Presentacién de informes organizativos para la gestion de riesgos por region
(CRO) es casi irrelevante, con un 9%. A pesar de que algunos de los

encuestados eran a su vez directores de riesgos que informaban a un Categoria
nivel superior de la organizacion, los directores de riesgos formales aun 100%
son la excepcion mas que la norma. Segun los encuestados de este ano,

son mas los departamentos de gestion de riesgos (43%) que rinden 50%

cuentas a finanzas, tesoreria o al director financiero que a cualquier otro
departamento. Dado que la mayoria de los departamentos de gestion

60%

de riesgos se centran en la financiacion del riesgo, esta estructura tiene

cierta logica; sin embargo, también aumenta la probabilidad de que

cuestiones estratégicas o no financieras mas amplias -en areas como o

la reputacion, las personas y la conformidad- reciban una atencion

insuficiente o se ignoren por completo. En América del Norte, el 52% 20%

de los departamentos de gestion de riesgos dependen de finanzas, 0 IIIIII
= -

lo que refleja una vez mas que muchos de estos equipos se centran 0%
. . Finanzas/ Secretario Asesoramiento Director de Director Recursos Seguridad Auditoria Director Contralor Otros
necesariamente en el resgo asegurable. Tesoreria/ de la Juridico Riesgos General, Humanos Interna Administrativo
Director Empresa (CRO) Presidente

Financiero

Es positivo que casi ningun encuestado afirme que sus departamentos
de riesgos estan bajo la supervision de la auditoria interna. La mayoria @ Todas @ Asia-Pacifico @ Europa @ AméricaLatina @ Oriente Medioy Africa @ América del Norte
de las orientaciones ofrecidas por la bolsa a las empresas que cotizan

aconsejan separar los departamentos de riesgos y de auditoria para

garantizar una verdadera independencia. Dicho esto, debe haber Presentacion de informes para la gestion de riesgos por ingresos (en doélares)
colaboracion entre las diferentes areas, de forma que el negocio sea
siempre la primera linea de defensa; la funcion de riesgos trabaje Categoria

en colaboracion con la primera linea en la supervision, el apoyo, las 100%

politicas y la mitigacion de los riesgos; y la auditoria interna actue

Departamento y funcion de gestion de riesgos

como ultima linea de defensa contra los riesgos. 80%

A nivel internacional, el 22% de los encuestados afirmo6 que el

riesgo depende del director general o del presidente. La mayoria de 00%

las empresas con esta estructura tienen menos de 1000 millones de

dodlares de ingresos o estan ubicadas en regiones como Asia-Pacifico, 40%

América Latina u Oriente Medio y Africa, en las que la gestién de

riesgos es todavia una disciplina mas reciente y recibe una atencion 20%

ejecutiva considerable. I II

0% -
Finanzas/ Secretario Asesoramiento Director de Director Recursos Seguridad Auditoria Director Contralor Otros
Tesoreria/ dela Juridico Riesgos General, Humanos Interna Administrativo
1 32 Director Empresa (CRO) Presidente

Financiero

@ < D @ <351B @$1B-549B @ $5B-3599B @ $10B-$149B @ $15B-519.9B @ $20B-$249B @ $25B+



El tamano del
departamento de
gestion de riesgos

En todas las regiones, el 40% de los encuestados indicaron que Tamano del departamento de gestion de riesgos por ingresos (en délares)
Sus organizaciones cuentan con una o dos personas que trabajan
en riesgos; otro 32% senald que cuentan con entre tres y cinco Namero de

$1B - $4.9B $5B - $9.9B $10B - $14.9B $15B-$19.9B $20B-$24.9B $25B+

empleados dedicados a los riesgos. empleados

’ _ o (o) (0] (o) (0] (0]
Las empresas que operan en sectores mas regulados o en los que 1-2 29 38% =0% [ 1% e 2%

el riesgo y la conformidad suelen estar consolidados, como los 3.5 31%, 339/, 44%, 37% 2900/, 289, 250/,
servicios financieros, la energia y los servicios profesionales, son las
mas propensas a figurar en el 23% de las empresas con ingresos
superiores a 25.000 millones de dolares que cuentan con equipos de 9 -11 2% 6% 5% 17 % 13% 12% 7%
riesgo de 41 personas o mas.

6-8 6% 11% 15% 20% 3% 12% 15%

12 -15 2% 2% 5% 4% 6% 4% 9%
Existe un interesante debate sobre si los equipos de gestion de riesgos

mas grandes son siempre mas eficaces. Las normas internacionales
reconocidas para la gestion de riesgos, como COSO e ISO 31000, 21 .25 1% 1% 50/, 0% 30/ 0% 0%
subrayan la importancia de integrar las disciplinas y los comportamientos
en materia de riesgos en las operaciones cotidianas. La existencia de un
equipo de riesgos mas grande y centralizado puede crear la impresion 31-35 0% 1% 0% 0% 3% 4% 0%
de que el equipo central es “responsable” de la gestion de riesgos, en

lugar de que el riesgo sea responsabilidad de todos. Dicho esto, muchas

empresas multinacionales necesitan un equipo centralizado de 10 a 12 41 + 2% 5% 3% 7% 19% 8% 23%
personas para armonizar las politicas y contribuir a la consecucion de los

objetivos en materia de riesgos en todos los ambitos.

16 - 20 1% 3% 5% 7% 3% 16 % 6%

26 - 30 0% 0% 0% 2% 3% 0% 4%

36 - 40 0% 1% 0% 0% 6 % 0% 0%

Departamento y funcion de gestion de riesgos

Como se esperaba, los encuestados de sectores altamente regulados
0 gque tienden a consolidar los equipos de riesgo y conformidad en una
sola unidad, incluidas las instituciones financieras (16 %), los seguros
(19%) vy los servicios profesionales (11%), fueron los mas propensos a
afirmar que tenian mas de 40 empleados que trabajaban en funciones
de riesgo. En cambio, el 82% de quienes trabajan en el sector de la
133 hoteleria, los viajes y el ocio afirmaron tener equipos de riesgo de ocho o
5 N menos personas; en el sector tecnoldgico, esa cifra es del 81%.
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Sector

Alimentacion, agroindustria y bebidas

Construccion y bienes raices

Energia, servicios publicos y
recursos naturales

Instituciones financieras
Proveedores y servicios de salud
Hospitalidad, viajes y ocio
Produccion industrial y fabricacion
Seguros

Ciencias biologicas

Capital privado

Servicios profesionales
Asociacion con el sector publico
Minoristas y bienes de consumo

Tecnologia

Telecomunicaciones, medios y
entretenimiento

Transporte y logistica

Tamano del departamento de gestion de riesgos por sector

449,

42 %

37 %

17 %

32%

38%

52%

31%

30%

60%

34 %

54%

49%

28%

39%

44 %%

31%

31%

38%

31%

32%

19%

28%

24%

35%

40%

32%

37 %

31%

36 %

33%

27 %

10%

8%

9%

9%

11%

25%

9%

7%

23%

0%

11%

5%

2%

17 %

6 %

13%

5%

8%

6%

7%

3%

6%

3%

7%

0%

0%

0%

2%

7%

3%

6%

4%

4%

2%

2%

5%

5%

0%

2%

5%

2%

0%

2%

2%

2%

6 %

0%

5%

3%

5%

2%

6 %

8%

6%

2%

2%

5%

0%

6 %

0%

3%

3%

6 %

0%

1%

1%

1%

4%

0%

0%

1%

0%

0%

0%

2%

0%

3%

0%

6 %

1%

0%

0%

1%

0%

0%

0%

1%

2%

0%

0%

2%

0%

0%

3%

0%

0%

0%

0%

1%

2%

5%

0%

0%

2%

0%

0%

0%

0%

0%

3%

0%

0%

0%

0%

0%

2%

3%

0%

0%

0%

0%

0%

0%

0%

2%

0%

0%

0%

2%

1%

3%

16 %

0%

6%

2%

19%

5%

0%

11%

0%

2%

3%

6 %

6%
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Cambios previstos en
la inversion de recursos
para la gestion de riesgos

Por primera vez en 2021, la encuesta incluy6 una pregunta
sobre la inversion prevista en recursos de gestion de riesgos.
El 63% de los encuestados de todo el mundo y el 64% de
todas las categorias de ingresos manifestaron que esperan
gue sus empresas mantengan niveles de inversion constantes
en recursos de gestion de riesgos durante los proximos 12
meses. Los encuestados de las empresas mas pequenas, las
que tienen menos de mil millones de ddlares de ingresos,
expresaron un interés ligeramente mayor en contratar mas
personal de riesgos, tal vez porque ahora reconocen el valor
de tales inversiones o simplemente se encuentran en una
posicion en la que deben compensar el retraso en este ambito.
Los proveedores de servicios externos tienen la oportunidad
de desarrollar ofertas dirigidas a las pequenas y medianas

empresas, ya que este segmento también tiene previsto utilizar

mas asesores externos.

Aunque muy pocos encuestados afirmaron que sus empresas
tienen la intencion de recortar los recursos de riesgo, es
inevitable que los equipos de riesgo tengan que hacer mas con
menos, dado el alcance cada vez mayor de sus actividades y el
estado general de la economia mundial y los mercados

de trabajo.

Cambios previstos en la inversion en recursos de gestion de riesgos por regién

Categoria
Aumento de los Consultores Externos

Aumento Mediante Contrataciones
Internas o Gastos de Capital

Otros

Reduccion de Recursos

Mantenerse Constante

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Todas @ Asia-Pacifico @ Europa @ Américalatina @ Oriente Medioy Africa @ América del Norte

Cambios previstos en los recursos de gestiéon de riesgos por ingresos (en dolares)

Categoria
Aumento de los Consultores Externos

Aumento Mediante Contrataciones
Internas o Gastos de Capital

Otros

Reduccion de Recursos

Mantenerse Constante

A

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ <s1B @ s1B-3%5498B @ $5B-%99B @ s10B-3%149B @ s15B-3%19.9B ® $20B-%2498B $25 B+
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Informacion general

Un tema recurrente en el informe de este ano esta
relacionado con una categoria de riesgo que podemos
describir a grandes rasgos como "riesgo humano'. Aunque
la encuesta no planteaba ninguna pregunta sobre el

riesgo humano como tal, este riesgo esta ligado a dos

de los 15 principales: la incapacidad de atraer o retener

a los mejores talentos (en el puesto 13) y la escasez de
personal (en el puesto 14). Otros 10 riesgos de la lista

de 60 también implican riesgos humanos. Entre ellos se
encuentran las lesiones laborales, el envejecimiento del
personal, el absentismo, la planificacion inadecuada de la
sucesion, el fraude o la malversacion, el robo, el acoso o la
discriminacion, las diferencias salariales entre hombres y
mujeres, la extorsion y el secuestro y el rescate. Ademas,
muchos otros riesgos, por ejemplo, el aumento de los costos
meédicos, el riesgo de pérdida de propiedad intelectual

y, sobre todo, el riesgo cibernético, también incluyen un
componente de riesgo humano.

La combinacion de factores como el trabajo a distancia, el
aumento del estrés y la falta de compromiso de los empleados
durante la pandemia no ha hecho mas que reforzar el axioma
de que los trabajadores son el eslabdn mas débil de la
seguridad cibernética. Trabajar desde casa ha trasladado a los
trabajadores una mayor responsabilidad en el cumplimiento
de las practicas recomendadas de ciberseguridad. Ademas,
los empleados estresados y desvinculados son mas
propensos a cometer errores al utilizar la tecnologia o a eludir
deliberadamente las medidas de seguridad cibernética. Estas
acciones exponen a los empleadores a una serie de riesgos,
como la pérdida de la propiedad intelectual, las acciones
regulatorias punitivas o el dano a la reputacion. El numero

de incidentes de ciberseguridad atribuidos a personas con

informacion privilegiada ha aumentado un 47 % desde el

inicio de la pandemia. Ahora mas que nunca, estos riesgos
humanos interconectados ponen de manifiesto la creciente
importancia de la colaboracion entre los responsables de
riesgos y el director de recursos humanos (CHRO) en la
gestion de estos temas de riesgo.

Cuando esto se considera desde un punto de vista mas
amplio, la magnitud de los riesgos humanos se hace mas
evidente. Los riesgos humanos se subestiman en las
organizaciones y deberian ser prioritarios en la agenda de los
gestores de riesgos y de los ejecutivos de la alta direccion.
Esto es especialmente cierto a la luz de otro tema que surgio
del informe de este ano: que los activos humanos son mas
importantes que nunca.

La preocupacion por la escasez de personal se situd en la
posicion 14 en 2021, tras ocupar la 29 de 2017. La escasez
de personal suele ser el resultado de que las competencias
requeridas no coincidan con el talento disponible. A
diferencia de los trabajos del pasado, que exigian aptitudes
fisicas y habilidades basicas de comunicacion e informatica,
los puestos de trabajo actuales requieren cada vez mas una
combinacion de habilidades técnicas especificas, fluidez de
datos y analisis, una mentalidad creativa, agilidad, curiosidad
y competencias emocionales.

La crisis de la COVID-19 exacerb¢ las desigualdades entre

los talentos disponibles y los requeridos al acelerar la
transformacion digital en muchos sectores, lo que aumento la
necesidad de nuevas habilidades y competencias. Ademas,

la aceleracion de la convergencia entre sectores como
consecuencia de la transformacion digital ha supuesto un
aumento de la competencia por los mismos talentos. Por

ejemplo, las empresas financieras reinventan sus propuestas
de valor para los empleados a fin de competir con el sector
tecnologico por el talento digital, que es conocido por ofrecer
salarios elevados, atractivas oportunidades de inversion y
espacios de trabajo y beneficios innovadores.

Mientras tanto, la pandemia obligd a muchas empresas

a adoptar modelos de trabajo a distancia o hibridos, una
tendencia que probablemente perdurara. Por un lado,

las empresas se benefician de esta tendencia mediante

el acceso a reservas de talento global; los trabajadores

de paises/territorios como China, Singapur y Corea

del Sur, que han invertido mucho en el ambito digital,
estan especialmente demandados. Por otro lado, otras
innumerables empresas también compiten por el acceso a
esta misma mano de obra.

La pandemia también ha provocado que los empleados
recapaciten, y que los trabajadores abandonen sus puestos
de trabajo en un numero récord. Un articulo publicado por
el Foro Econdémico Mundial cita encuestas de Microsoft que

muestran que el 41% de los trabajadores a nivel mundial se
plantean la posibilidad de abandonar sus actuales empresas,
una tendencia conocida como “la gran dimision”.

Las empresas de muchos sectores redefinen sus estrategias
de personal para atraer y retener el talento y mantenerse
relevantes como empleadores. Esto incluye el diseno de

la organizacion, la estrategia de localizacion, las politicas
de trabajo a distancia, los requisitos de talento para el
futuro mundo del trabajo y los planes para desarrollar,
atraer y retener a las personas. Las empresas que no tienen
estrategias exitosas a la hora de competir por el talento
corren un alto riesgo de declive.


https://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threats
https://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threatshttps://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threatshttps://www.proofpoint.com/us/resources/threat-reports/2020-cost-of-insider-threats
https://www.weforum.org/agenda/2021/06/remote-workers-burnout-covid-microsoft-survey/
https://www.weforum.org/agenda/2021/06/remote-workers-burnout-covid-microsoft-survey/
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El envejecimiento de la poblacion activa y los problemas
de salud relacionados con este fendmeno ocupan

el numero 35 de la lista de riesgos de este ano; sin
embargo, se trata de una tendencia predominante en
muchos paises/territorios del G-20, lo que sin duda
contribuye a que el riesgo de escasez de personal
ocupe un lugar mas destacado. Segun un informe de la
Oficina Internacional del Trabajo y la OCDE, durante la

proxima década la mano de obra se reducira en China,
Francia, Alemania, ltalia, Japon, Corea, Rusia y Espana.

Mientras tanto, Australia, Brasil, India, Indonesia, México,
Arabia Saudi, Sudafrica y Turquia tienen mas jovenes que
puestos de trabajo disponibles para ellos. “Convertir el
dividendo demografico en mano de obra cualificada para
atraer inversiones y crear empleo sera crucial en estos
paises/territorios”, senalan los autores del informe.

Los encuestados de solo dos regiones, América del Norte
y Asia-Pacifico, incluyen la incapacidad de atraer a los
mejores talentos entre sus listas de los 10 principales
riesgos. Las empresas estadounidenses, en particular,
respondieron agresivamente a la crisis de COVID-19
con medidas de reduccion de personal o despidos.
Ahora, muchas de esas mismas empresas luchan por
volver a llenar sus filas en medio de una guerra general
por el talento. Las empresas estadounidenses también
son mas propensas a utilizar la contratacion como
estrategia principal para adquirir nuevas habilidades en
comparacion con las organizaciones europeas, que son
mas propensas a abordar los desajustes mediante la
reconversion profesional.

Europa se ha quedado atras con respecto a Estados
Unidos y Asia-Pacifico en el proceso de transformacion
digital, lo que puede explicar por qué los encuestados
de la region EMEA clasifican este riesgo mas bajo

(en el numero 14) que sus homologos regionales. Un
articulo de Euronews informa de que menos de una
quinta parte de las empresas europeas estan "altamente

digitalizadas" y solo el 12% utiliza analisis de big data,
segun la Comision Europea. De hecho, la capitalizacion
de mercado combinada de todas las empresas
tecnoldgicas europeas fundadas desde el ano 2000 es
inferior a la de Amazon o Apple por si solas, informa
Tech Monitor.

Mientras tanto, Asia tiene el potencial de adelantarse al
resto del mundo en materia de transformacion digital,
gracias a la escala de sus mercados e inversiones y

a la enorme proporcion de graduados en ciencias,
tecnologia, ingenieria y matematicas en la region. Sin
embargo, la demanda de talento con las habilidades

y competencias necesarias supera la oferta, y las
empresas multinacionales presentan una seria
competencia por el talento de la region.

Los retos en materia de talento frenan el potencial de
crecimiento de Asia. Japon es el pais que tiene los retos
demograficos mas dificiles debido a la reduccion vy el
envejecimiento de su poblacion. China, que también
tiene una fuerza de trabajo que se reduce y una sociedad
gue envejece rapidamente, pronto se enfrentara a

una escasez de profesionales para cubrir los puestos
tecnologicos. La India tiene una de las poblaciones en

edad de trabajar mas grandes del mundo; sin embargo,
también tiene una de las tasas mas bajas de mujeres en
la fuerza laboral del mundo. Ademas, la India es conocida

por la disparidad entre el aprendizaje en el aulay la
aplicacion practica, con una educacion que no cumple
los estandares mundiales. Indonesia, con 250 millones
de habitantes, es el cuarto pais del mundo con mas
poblacion, pero también tiene demasiados trabajadores
no cualificados y pocos cualificados. Este desajuste
afecta hasta al 25% de la poblacion activa y se prevée
qgue perdure, segun la OCDE.

Por ultimo, ni la incapacidad de atraer a los mejores
talentos ni la escasez de personal figuran entre los 10
principales riesgos en América Latina u Oriente Medio
y Africa. Los riesgos mas frecuentes en estas regiones
son la desaceleracion econdmica, la interrupcion del
negocio, el riesgo de los precios de las materias primas
y la fluctuacién de los tipos de cambio.


https://www.ilo.org/wcmsp5/groups/public/---dgreports/---inst/documents/publication/wcms_646038.pdf
https://www.euronews.com/2020/05/14/the-eu-post-coronavirus-marshall-plan-must-focus-on-improving-its-digital-economy-view
https://www.euronews.com/2020/05/14/the-eu-post-coronavirus-marshall-plan-must-focus-on-improving-its-digital-economy-view
https://techmonitor.ai/regulation-compliance/what-does-covid-19-mean-for-eu-digital-agenda
https://www.economist.com/the-economist-explains/2018/11/26/the-challenges-of-japans-demography
https://www.economist.com/the-economist-explains/2018/11/26/the-challenges-of-japans-demography
http://en.people.cn/n3/2020/0526/c90000-9694495.html
https://www.theglobaleconomy.com/rankings/female_labor_force_participation/
https://documents1.worldbank.org/curated/en/594741563369992590/pdf/Concept-Stage-Program-Information-Document-PID-Indonesia-Skills-Development-Project-P166693.pdf
https://www.oecd-ilibrary.org/sites/6c1ae858-en/index.html?itemId=/content/component/6c1ae858-en

12

Riesgo humano

139

@ < >

Riesgo humano
segun la funcion

Los encuestados que desempenan funciones en la

alta direccion clasificaron la falta de atraccion de los
mejores talentos en sus listas de riesgos principales mas
que los gestores de riesgos o los directores financieros.
Todos los encuestados de la alta direccion incluyeron
este riesgo entre los 10 principales, y los directores
generales y los presidentes lo situaron en el tercer
puesto. En comparacion, ninguno de los encuestados
con funciones gerenciales incluyo este riesgo entre sus
10 principales, lo que indica que el enfoque de la gestion
de riesgos entre los riesgos corporativos y los humanos
es menos integrado.
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Este informe se basa en una encuesta realizada a través de Internet que aborda cuestiones de riesgo tanto cualitativas como cuantitativas.
Los gestores de riesgos, directores de operaciones, directores financieros, tesoreros y otras personas que respondieron a la encuesta
proporcionaron informacion y conocimientos sobre sus opciones, intereses y preocupaciones en materia de seguros y gestion de riesgos.

El Centro de Innovacion y Analisis de Aon realizd el estudio, recopild y tabuld las respuestas. Otros especialistas en seguros y en el sector de
Aon proporcionaron analisis de apoyo y ayudaron a interpretar los resultados.

Todas las respuestas de las organizaciones individuales son confidenciales. Ademas, unicamente se incorporan a este informe los datos
consolidados. Es posible que los porcentajes de algunas respuestas no sumen el 100% debido a que se han redondeado o a que los
encuestados han podido seleccionar mas de una respuesta. Todas las cantidades de ingresos se muestran en dodlares.
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