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Introduccion

La tecnologia esta transformando drasticamente el entorno empresarial global, con
avances continuos en areas que van desde la Inteligencia Artificial e Internet de las
cosas (loT) a una mayor disponibilidad de datos y blockchain. La velocidad a la que
las tecnologias digitales evolucionan y rompen con los modelos comerciales

tradicionales sigue aumentando. Al mismo tiempo, los riesgos cibernéticos parecen

evolucionar aun mas rapido.

El riesgo cibernético ha pasado del robo de datos y la
preocupacion por la privacidad a esquemas mas sofisticados
que pueden interrumpir la operacion en empresas, industrias,
cadenas de suministro y naciones, costandole a la economia
miles de millones de délares en cada sector. La dura realidad a
la que las organizaciones deben enfrentarse es que el riesgo
cibernético no puede eliminarse, por lo tanto, debe gestionarse
a través de la identificacién, mitigacion y transferencia.

La Encuesta de Percepcién del Riesgo Cibernético en
Latinoamérica 2019 de Marsh y Microsoft (parte de una
encuesta global) refleja el estado de las percepciones sobre el
riesgo cibernético y la gestion del mismo en organizaciones de
nuestra region, especialmente en el contexto de un entorno
tecnologico empresarial en rapida evolucion. Nuestros hallazgos
se centran en cinco importantes conceptos que subrayan el
estado del riesgo cibernético en el actual contexto empresarial:

1. En Latinoaméricay el Caribe (LAC), la preocupacion de las
empresas por el riesgo cibernético aumenté desde 2017,y a
la par también se incremento la confianza en sus capacidades
para gestionarlo.

2. En general, y al igual que a nivel mundial, en nuestra regién las
organizaciones se centran mas en tecnologia y prevencién que
en priorizar el tiempo, recursos y actividades necesarias para
construir una resiliencia cibernética.

3. A pesar de que poco mas de un tercio de las empresas
encuestadas dijeron que el riesgo cibernético casi nunca es
una barrera para adoptar nuevas tecnologias, el 29% sefalé
que su nivel de percepcion de riesgo asociado con estas
tecnologias es muy alto.

4. La digitalizacion de las cadenas de suministro trae beneficios,
pero muchas organizaciones no le dan laimportanciaala
interdependencia de responsabilidades dentro de la cadena
de suministro, especialmente las grandes empresas.

5. Existe ambivalencia sobre el valor tanto de la legislacion
gubernamental como de las normas de la industria alrededor
de la ciberseguridad. La mayoria de las compafiias consideran
que ambas tienen una efectividad limitada. Aun asi, las
empresas demandan una mayor implicacion del Gobierno, y
Su apoyo para combatir las amenazas cibernéticas que
provienen de gobiernos (locales e internacionales).

La Encuesta de Percepcién del Riesgo Cibernético en
Latinoamérica 2019 revela signos alentadores de mejora

en la forma en que las organizaciones perciben y gestionan

el riesgo cibernético. El riesgo cibernético es ahora, claray
firmemente, una prioridad en las agendas de riesgo corporativo,
y vemos un cambio positivo hacia la adopcién de una gestion
mas rigurosa e integral en diferentes areas. Sin embargo,
numerosas organizaciones siguen buscando la mejor forma de
articular, abordar y actuar sobre el riesgo cibernético dentro de
su marco general de riesgo empresarial, incluso cuando la
marea del cambio tecnoldgico trae nuevas y no anticipadas
preocupaciones.

Esperamos que este informe ayude a su empresa a navegar
rapidamente el panorama en constante evolucién del riesgo
cibernético. Alentamos a todas las compafias a desarrollar
estrategias de resiliencia cibernética, abordando este riesgo
como una amenaza critica que, con monitoreo y la aplicacion
de las mejores practicas, puede ser gestionado con confianza.
Finalmente, agradecemos a nuestros clientes y en general

a aquellos que compartieron sus puntos de vista sobre este
importante tema.
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Aspectos destacados de la encuesta

La Encuesta de Percepcion del Riesgo Cibernético en Latinoamérica 2019 de Marsh y
Microsoft analiza cobmo las organizaciones gestionan la creciente amenaza del riesgo
cibernético, especialmente en un entorno empresarial altamente dinamico que esta siendo
transformado por la innovacion tecnolégicay la interdependencia. Los resultados de la
encuesta muestran una mejora desde la edicion de 2017, en varias areas relacionadas con
la sensibilizacién y las tacticas de las organizaciones para abordar el riesgo cibernético.

Prioridad vs Confianza

El riesgo cibernético se afianzé como una prioridad empresarial
en Latinoamérica, con un 73% de organizaciones ubicando esta
amenaza en el Top 5 de sus preocupaciones. Ademas, la confianza
de las empresas en su capacidad de resiliencia frente al riesgo
cibernético aumento desde 2017. Sin embargo, un tercio de las
organizaciones afirman no confiar en absoluto en su capacidad de
resiliencia cibernética.

e EI 73% de los encuestados en Latinoamérica clasifico el riesgo
cibernético como una de las cinco principales preocupaciones
para su organizacion, frente al 47% en 2017.

¢ El nivel de confianza de las empresas latinoamericanas en su
capacidad para enfrentar el riesgo cibernético aumento en
comparacién con 2017, en cada una de las tres areas criticas de
resiliencia cibernética:

- De 16% a 22% para entender, evaluar y cuantificar las
amenazas cibernéticas.

- De 12% a 20% para prevenir y mitigar ataques cibernéticos.

- De 7% a 18% para gestionar y recuperarse de ataques
cibernéticos.

Nuevas tecnologias

La innovacién tecnoldgica es vital para la mayoria de las empresas.
Sin embargo, esto aflade aun mas complejidad al entorno
tecnolégico de una organizacion, incluido su riesgo cibernético.

* 79% de las empresas encuestadas dijeron que han adoptado o
estan considerando usar una nueva tecnologia.

e 49% menciono que el riesgo cibernético casi nunca es una
barrera para la adopcion de nuevas tecnologias.

e EI28% considera que los beneficios de las nuevas tecnologias
superan los potenciales riesgos para el negocio.
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o 75% evalua los riesgos cibernéticos antes de la adopcién de
nuevas tecnologias, mientras que el 25% asegura que evalua los
riesgos después de sufrir un ataque cibernético.

Cadena de suministro

La creciente interdependencia y digitalizacion de las cadenas de
suministro conlleva un mayor riesgo cibernético para todas las
partes. Sin embargo, muchas empresas no se perciben a si mismas
como amenazas para la cadena de suministro de la que son parte,

y, por el contrario, piensan que estan muy expuestas al riesgo
cibernético de parte de sus proveedores.

- EI34% dijo que el riesgo cibernético que representan sus
socios y proveedores de la cadena de suministro para su
organizacion es alto o muy alto.

- Solo el 18% dijo que el riesgo cibernético que ellos mismos
representan para su cadena de suministro es alto o muy alto.

o Los encuestados tienden a establecer estandares mas
rigurosos en sus organizaciones que los que le requieren a sus

proveedores

Rol del Gobierno

Las organizaciones generalmente consideran que la regulacién
gubernamental y los estandares de la industria tienen una eficacia
limitada para ayudar a gestionar el riesgo cibernético, con la notable
excepcion de los ataques generados por los propios gobiernos.

e 53% consideran que las politicas y regulaciones nacionales o
internacionales sobre ciberseguridad son esenciales para que
las empresas adopten mejores practicas y se minimice el posible
impacto negativo en el sector privado.

e 43% de las empresas consideran que los estandares de la
industria, como ISO o NIST, contribuyen a la mejora de la
ciberseguridad dentro de la empresa.



* 61% dijeron estar muy preocupadas por el potencial dafio de los ciberataques generados
por gobiernos. El 55% asegura que los gobiernos deberian hacer mas para proteger a la
empresa privada de este tipo de ataques.

Cultura de seguridad y resiliencia
cibernética

Muchas organizaciones estan enfocando sus inversiones de ciberseguridad en
herramientas tecnoldgicas de proteccién, descuidando otras areas de gestion de riesgos

que crean resiliencia cibernética, como la evaluacién y transferencia de riesgos, asi como la
planificacién de la respuesta en caso de un ataque.

¢ 88% de organizaciones dijeron que el area de Tl/seguridad de la informacién es la
principal responsable de la gestién del riesgo cibernético. Importante destacar el
crecimiento de la figura del gerente de riesgos como pieza clave de la gestion del riesgo
cibernético, que pasé del 17% en 2017 al 46% en 2019.

* 54% de lainversién en ciberseguridad de las empresas latinoamericanas para los
proximos afos se centra en tecnologia y mitigacion.

* 62% dijo que un ataque o incidente cibernético en su empresa seria el principal
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facilitador para incrementar la inversion en riesgos cibernéticos.

PCcted"™
* 56% aseguran que la adopcion de nuevas tecnologias ayudara a generar una mayor de
inversion en ciberseguridad. contes

¢ 33% de las organizaciones dijeron usar métodos cuantitativos para evaluar su exposicion
al riesgo, un aumento considerable con respecto al 8% de 2017.

¢ 81% ha fortalecido la seguridad de los sistemas y computadoras corporativas en los
ultimos dos afios, pero solo el 28% ha llevado a cabo capacitaciones de gestion del
riesgo cibernético, o simulaciones de escenarios de pérdidas.

Seguro cibernético

Las coberturas de seguros cibernéticos se estan ampliando para hacer frente a las nuevas

amenazas, y también la percepcién empresarial sobre dichas coberturas.
r‘l"l::-r' to th

o 29% de las empresas encuestadas cuentan con un seguro cibernético, frente al ., r'c‘_rl'
47% de la media global.

« El porcentaje de empresas con seguro cibernético varia en funcion del tamafio de la
organizacién: 40% con ingresos +US$1,000 M; 37% con ingresos entre US$1,000 y

100 M; y 22% con ingresos inferiores a US$100 M.
aLtlvE ob jeck

¢ 52% consideran que el seguro cibernético cubre todas o gran parte de las necesidades
de su empresa. Sin embargo, el 39% declaran no saber si el seguro es una herramienta jifier ob. mod1
eficaz de proteccion. 1

¢ 75% de las empresas con seguro cibernético confian en que sus pdlizas cubriran el costo
de un evento cibernético.

llHI ﬂ R[jR ¥
= Jrue
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Riesgo cibernético: Prioridad vs
Confianza

En Latinoamérica cada vez mas compafias asumen el riesgo cibernético como una prioridad,
y la confianza en su resiliencia cibernética aumentd. Sin embargo, una de cada tres empresas
todavia no confia en absoluto en su capacidad de resiliencia.

Aumenta la percepcion del riesgo cibernético

Impulsados por la frecuencia y la gravedad de los incidentes de alto impacto, como el caso de WannaCry o NotPetya de 2017, los riesgos
cibernéticos aumentaron significativamente su posicioamiento entre las principales prioridades de las organizaciones encuestadas en
2019 (ver grafica 1). En Latinoamérica, 73% de las empresas clasifico el riesgo cibernético como una de las cinco principales
preocupaciones para su organizacion, frente al 42% en 2017. El nUmero de empresas que cita el riesgo cibernético como su
preocupacion numero 1 se cuadruplico en dos afios, pasando del 5% al 21%.

arArica  Elriesgo cibernético se consolida como priodidad en las agendas corporativas.

1 P. De las siguientes amenazas comerciales, clasifique las 5 principales que mas preocupan a su empresa.

Un riesgo Top
5parael 73%

Un riesgo Top
5parael 47%

Riesgo #1 . Riesgo Top 5 (pero no #1) . Fueradel Top 5 . No lo sé

En 2019, mas encuestados clasificaron el riesgo cibernético como una de sus principales preocupaciones en comparacion con otros riesgos
importantes del negocio (ver grafica 2). La incertidumbre econdmica ocup6 el segundo lugar del Top 5, con un 59%, 14 puntos porcentuales
por debajo de los ataques y amenazas cibernéticas.

Estos resultados sugieren un fuerte aumento en la prominencia del riesgo cibernético, y se correlacionan fuertemente con otros estudios
recientes. Por ejemplo, el Informe Global de Riesgos 2019 del Foro Econémico Mundial (WEF) clasificé el robo de datos y los ataques

cibernéticos entre los cinco riesgos mas frecuentes a nivel global.
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El riesgo cibernético supera a otros riesgos por un amplio margen.

De las siguientes amenazas, clasifique las 5 principales preocupaciones para su organizacion.

Total

Ciberataques/Ciberamenaza 73%
Incertidumbre econémica 59%

Actividad criminal (robo, fraude) 52%
Dafio a marca/reputacion 51%

Legislacion 50%

Alteracion de cadena de produccion 20%
Crédito/Riesgo de liquidez 40%

Desastres naturales/Cambio climatico 37%
Pérdida de personal clave 36%

Accidentes industriales 25%

Inestabilidad politica/Guerra Espionaje 21%
industrial M 11%

Terrorismo M 7%

. Riesgo #1 Riesgo Top 5 (perono #1) % acumulativo que clasifica

cada elemento como un riesgo

Top 5 (incluido el #1)

|
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|
|
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La confianza en la resiliencia
cibernética aumenta

La encuesta de este afio encontré un aumento en la confianza de
las empresas en su capacidad para gestionar cada area critica de

resiliencia cibernética:

1. Comprender, evaluar y medir el posible riesgo cibernético.
Identificar el tipo, probabilidad y potencial impacto econémico
de las amenazas a las que se exponen por el uso de tecnologiay
datos en sus operaciones.

2. Ser capaz de reducir la probabilidad de que ocurran ataques
cibernéticos o prevenir posibles dafios. Esto comprende una
combinacién de protecciones técnicas y no técnicas.

3. Gestion, respuesta y recuperacion de ataques cibernéticos.
Planes de contingencia claros y bien ensayados, y recursos
facilmente disponibles para minimizar las consecuencias
negativas y el tiempo para recuperarse de un incidente.

En conjunto, estas areas proporcionan una medida general de

la resiliencia cibernética de una organizacion, es decir, de su
capacidad para navegar con éxito un ataque cibernético; aplicar
programasy actividades de planificacién, evaluacion, prevencion,
mitigacion y respuesta para su correcta gestion; y volver a operar

con normalidad, con un tiempo de inactividad o pérdidas minimas.

Esta clasificacidn se alinea con el Marco de Ciberseguridad del

Instituto Nacional de Estandares y Tecnologia (NIST) para detectar,

prevenir, responder y recuperarse.

GRAFICA

Entender/Evaluar/Cuantificar amenazas

cibernéticas
2017

Prevenir/Mitigar ataques
cibernéticos

Gestionar/Recuperarse de ataques
cibernéticos

Bl Muy seguras
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2019 ErAA

16%

2019 P

2017 12%

En 2019, la proporcién de empresas que informaron sentirse
confiadas o muy confiadas en su resiliencia cibernética fue del
73%. El incremento mas significativo con respecto a 2017 fue el
relacionado con la confianza en la gestion, respuestay
recuperacion de un incidente cibernético, pasando del 7 al 18%.

Sin embargo, una de cada tres empresas dijo no confiar en absoluto
en su capacidad de resiliencia en cada una de las tres areas criticas.
Esto refleja la necesidad de seguir trabajando en la deteccion,
prevencion, respuestay recuperacion de las amenazas/eventos
cibernéticos.

Esta falta total de confianza puede deberse, en parte, a que las
organizaciones todavia no consiguen tangibilizar el resultado de
sus inversiones cada vez mayores en tecnologia de seguridad
cibernética: productos y servicios destinados a prevenir o mitigar
los ciberataques. Se pronostica que el mercado de seguridad
cibernética global superara los US$124 mil millones en 2019,
pero a pesar del aumento del gasto en seguridad cibernética,

el costo anual del delito cibernético en 2019 se estima en
US$1,000 millones de millones.

La confianza en las medidas de resiliencia cibernética mejoré en 2019 vs 2017.

51% 27%

63% 21%

53%

56%

2019 18% 52%

[ Un tanto seguras

62%

[l Paranadaseguras



La responsabilidad cibernética alin se delega en gran medida
al area de Tl y Seguridad de la Informacioén

La responsabilidad de la gestidn del riesgo cibernético recae principalmente en el area de Tl y Seguridad de la Informacion, y ha
aumentado significativamente (28%) en los dos ultimos afios: 9 de cada 10 empresas identificaron esa area como el principal
responsable del riesgo cibernético en 2019 (ver grafica 4). Otro de los roles que también tuvo un incremento en cuanto a su nivel de
responsabilidad dentro de la organizacién fue el gerente de riesgos, que pasé de un 17% en 2017 aun 46% en 2019. Este incremento
indica unaclaray positiva tendencia hacia un rol mas destacado de los gerentes de riesgos. Sin embargo, sorprende que lejos de
aumentar la responsabilidad de las Juntas Directivas, ésta haya disminuido un 4% desde 2017.

El equipo de Tl sigue siendo el principal responsable de la gestion del riesgo cibernético
en la mayoria de las empresas.

P: Clasifique las tres areas que sean los principales responsables de la gestion del riesgo cibernético.

TI/Seguridad de  [REERY
la Informacién 60%

Junta Directiva [BEERZ]

57%

46%
Gerente de riesgos
17%

23%
Legal/Compliance
6%

22%

Finanzas/contrataciones

15%
Otros roles (Estrategia y Planeacion 57%

corporativa, Operaciones, RH, Gestion de
la cadena de suministro...) |G

. 2019 . 2017

% que identifica cada funcion como uno de los principales responsables

1!1

el L e il

y two objects
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Las nuevas tecnologias aumentan
la exposicion cibernética

Las empresas estan adoptando la innovacion tecnoldgica, y la mayoria no considera que
el riesgo cibernético sea una barrera. Sin embargo, la evaluacion del riesgo cibernético
asociado a las nuevas tecnologias no es tan rigurosa y consistente como deberia ser.

Se estima que para 2025 la cantidad de dispositivos conectados a internet a nivel mundial sea de 75 mil millones. A medida que
el mundo se acerca a un "Internet de todo", aumenta la cantidad y variedad de activos digitales que las empresas almacenan,
procesan y comparten. Incluso industrias tradicionales como la manufacturera esperan que casi el 50% de los productos que
desarrollan sean "inteligentes" 0" conectados" de alguna manera para 2020, abriendo nuevas fuentes de ingresos en servicios
basados en datos.

Casi el 80% de los encuestados en 2019 aseguran que han implementado al menos una tecnologia emergente (como Cloud, productos
digitales y dispositivos conectados/l0T), o estan considerando hacerlo (ver grafica 5).

GRAFICA  Una buena parte de empresas usan o estan considerando usar nuevas tecnologias.
P: Para cada una de las siguientes tecnologias, indique cual de las siguientes se aplica mejor asu

organizacion.

Blockchain
Inteligencia

artificial/
Machine Learning

sa:%

79%

han adoptado o
estan considerando
usar al menos una de

estas tecnologias

Cloud
Computing

59%

usan actualmente al
menos una de estas
tecnologias

Robotics/
Automatizacion
de procesos

Internet de
las cosas (IoT)

Productos digitales y
desarrollo de aplicaciones
propias

% de empresas que han adoptado o estan probando/considerando cada tecnologia.
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Los desafios de seguridad pueden manifestarse cada vez que una nueva tecnologia se integra en la infraestructura empresarial, lo que
representa una nueva y adicional preocupacion para la huella tecnolégica de la organizacién. Los riesgos y exposiciones que presentan las
nuevas tecnologias deben valorarse frente a los posibles beneficios para el negocio, y la tolerancia al riesgo varia segun la industriay la
empresa. A la pregunta de si los riesgos de adopciéon de nuevas tecnologias superan o no los potenciales beneficios, la mitad de los
encuestados (49%) afirmo que el riesgo cibernético casi nunca es una barrera para la adopcion de nuevas tecnologias (ver gréafica 6).

Sin embargo, un tercio de las empresas (28%) mencionaron que la mayoria de las nuevas tecnologias presentan riesgos que superan los

posibles beneficios y oportunidades. Esta tendencia es mayor entre las empresas de menor tamafio (aquellas con ingresos anuales
inferiores a US$100 millones), independientemente del sector.

En general, se considera que los posibles beneficios de las nuevas tecnologias superan los
riesgos potenciales.

P: Indique cual de las siguientes dos declaraciones refleja mejor la actitud de su organizacion.

Para la mayoria de las
nuevas tecnologiasy Los beneficios y oportunidades
productos, el riesgo supera

potenciales que ofrecen las

el benefcio / oportunidad

nuevas tecnologias y productos
para nuestro negocio.

digitales son tan convincentes
28(y que el riesgo casi nunca es una
(o)

barrera para la adopcién.
00 0o %?.’i/o 49%

000
LU

% de organizaciones que estan de acuerdo con alguna de las declaraciones.
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A pesar de la inclinacion por tecnologias nuevas y emergentes, existe incertidumbre sobre el nivel de riesgo asociado con estas tecnologias
(ver grafica 7). Ala pregunta sobre el nivel de riesgo cibernético asociado con estas nuevas tecnologias, la nube informatica obtuvo la
menor cantidad de respuestas relacionadas a la opcién "no sé" (10%), en tanto que el blockchain obtuvo la mas alta (34%). En el caso de
nuevos productos digitales o aplicaciones digitales en desarrollo, las opiniones se dividieron en partes iguales: aquellos que percibieron

un alto nivel de riesgo y aquellos que vieron un nivel menor. El mas alto nivel de incertidumbre se relacioné con las nuevas tecnologias
blockchain (34%) e inteligencia artificial (20%).

GRAFICA  Muchos responsables de la toma de decisiones empresariales no estan seguros del grado

de riesgo que representan las nuevas tecnologias empresariales.

P: Califique el nivel de ciberriesgo percibido asociado con cada tecnologia, en una escala de 5 puntos.

Cloud |4+ 25% 29% 10%
Internet de las cosas (loT) | =¥/ 22% 21% 19%

Productos Digitale§ y desarro.llo 10% 16% 14%
aplicaciones propias

Inteligencia Artificial
(1A)/ Machine learning

Robotics / Automatizacién 18% 16% 11%
de procesos

Blockchain 19% 10% 8% 34%

18% 17% 10% 21%

. 1 (De Minimo a ninguno) 2 3 . 4 . 5 (Extremadamente Alto) . No sé
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La mayoria de las empresas (75%) realizan evaluaciones del riesgo cibernético, bien en las etapas de exploracién inicial y pruebas de las
nuevas tecnologias que van a implementar en su organizacion, o al finalizar la compra de dicha tecnologia. Un 60% llevan a cabo esta
evaluacion después de haber implementado la nueva tecnologia, o cuando ocurre un evento/ataque cibernético (25%) (ver grafico 8).

Casi la mitad de las empresas en Latinoamérica (42%) examinan los riesgos potenciales de una nueva tecnologia antes y después de su
implementacién. Sin embargo, solo un 2% evalua el riesgo cibernético a lo largo de todo el ciclo de vida de la tecnologia, lo que incluye
revisiones periddicas mas alla de su etapa de adopcion. Resulta precoupante que un 12% asegure que no realiza ningun tipo de
evaluacion del ciber riesgo, antes, durante o después de implementar una nueva tecnologia.

GRAFICA ' E| riesgo cibernético se evaliia mas durante las etapas de exploracion o pruebas de la
8 nueva tecnologia.

P: Cuando adopta e implementa nuevas tecnologias, como las que acaba de identificar, ;en cual de las
siguientes etapas evaltia el riesgo cibernético?

9, EVALUAN RIESGOS 0% EVALUAN RIESGOS .
75 PREVIO A LA ADOPCION POSTERIOR A LA ADOPCION
DE NUEVA TECNOLOGIA DE NUEVA TECNOLOGIA

 ED

Fo5% |

N\

Durante la Al finalizar la Durante Posteriorala Cuando un ataque
exploracion/ compra/ laincorporacion/ implementacién/ cibernético
etapade contrato implementacion durante uso /incidente
prueba ocurre

Ciclo de vida de adopcién de tecnologia

12%

no evallan en

42% 2%

evaluan los riesgos evaluan los riegos

antesy después de la en todo el ciclo de
adopcién vidadela
tecnologia

absoluto en ninguna
etapa
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El selecto grupo de empresas que evaluan el riesgo cibernético de forma continua a lo largo de todo el proceso de implementacién de

nuevas tecnologias confian mas en sus capacidades para gestionar o responder a ataques cibernéticos (ver grafica 9).

Las organizaciones que evaltan continuamente el riesgo cibernético de las nuevas
tecnologias tienen mas confianza en su ciberseguridad general.

Aquellos que evaluan los riesgos cibernéticos
en todas las etapas del ciclo de vida de la 20%
adopcién de una nueva tecnologia
Aquellos que no

% de los que reportaron mucha confianza en su capacidad de gestionar o responder a un ataque cibernético.

Las empresas que prueban los riesgos de la tecnologia en multiples etapas de implementacién pueden sentirse mejor informadas porque
la evaluacién continua de riesgos proporciona visibilidad en tiempo real de riesgos y vulnerabilidades emergentes. Preparadas con un
conocimiento oportuno de posibles debilidades o exposiciones de seguridad, estan bien posicionadas para implementar mejoras en tiempo

real y desarrollar planes de contingencia para gestionar los riesgos que involucran estos sistemas.

La evaluacion del riesgo cibernético de nuevas tecnologias estd muy asociada con la confianza que las organizaciones tienen, o carecen,
de los proveedores que suministran estas tecnologias. Las tecnologias innovadoras no necesariamente deben representan una mayor
exposicién si son gestionadas adecuadamente. Algunas tecnologias pueden afiadir nuevos riesgos si no se han implementado de acuerdo
con estandares de seguridad 6ptimos, pero en muchos casos, la seguridad esta integrada desde un inicio.

Un 45% de empresas en Latinoamérica asumen que sus proveedores tecnolégicos han considerado todos los riesgos cibernéticos relevantes,
y que no es necesario realizar mas verificaciones. Por el contrario, tan solo un 27% asegura que "siempre realizan un procedimiento propio"
para verificar las necesidades de seguridad y los controles que los proveedores implementan con respecto a las nuevas tecnologias (ver
grafica 10).

Marsh « 12



Skl ake

| S

Casi la mitad de las empresas asume que los proveedores de tecnologia han considerado
todos los riesgos cibernéticos relevantes.

P: Indique cual de las siguientes afirmaciones refleja mejor la actitud de su organizacion.

Nunca asumimos que las
nuevas tecnologias cuentan
con todos los controles de
seguridad necesarios.

Siempre realizamos nuestros
propios procesos de
validacion.

27%
%00

28%
o0

Confiamos en que los
proveedores de tecnologia 'y
servicios digitales
han considerado todos los

riesgos de ciberseguridad y
han incorporado las
protecciones necesarias

45%
0000

% de empresas que estan de acuerdo con alguna de las afirmaciones.

Cada empresa deposita un cierto nivel de confianza en sus relaciones con sus proveedores y contratistas. Sin embargo, dada la

importancia de las plataformas y servicios tecnoldgicos para los activos y operaciones centrales, debe asumirse una postura rigurosa de
confianzay verificacion que ayude a garantizar la validez y adecuacién de las protecciones prometidas por terceros. Esta mayor vigilancia
es especialmente importante cuando los nuevos procesos digitales son inherentes a los modelos de negocio de las empresas.
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Riesgo en la cadena
de suministro: hacia
/3 de los una responsabilidad

encuestados

mencions que social tecnoldgica

su cadena de Con cadenas de suministro digitales cada vez mas
suministro interdependientes, el riesgo cibernético debe
convertirse en una responsabilidad colectiva
representa un P
rlesg O alto O En un mundo en el que las cadenas de suministro estan hiper conectadas, existe una
. necesidad critica de confianza entre socios, ya que la falta de confianza pone en serio riesgo
CO nSI dera b Ie el desempefo empresarial y la innovacion. Toda organizacién necesita comprender, confiar
y desempefiar un papel en la integridad y seguridad de los componentes y software de sus
p ara su cadenas de suministro digital. El concepto de “responsabilidad social tecnologica” (el
. . s conocimiento y reconocimiento por parte de cada organizacion de su rol y obligaciones de
0 rg anizacion. seguridad cibernética dentro de la cadena de suministro) esta ya en la agenda de muchos

lideres de la industria.

Sin embargo, aunque muchas organizaciones reconocen los riesgos potenciales que sus
socios de la cadena de suministro pueden representar para su propia seguridad cibernética,
la mayoria no visualiza el riesgo a la inversa. Hubo una notable discrepancia en la vision de
muchas organizaciones con respecto al riesgo cibernético que enfrentan por los socios de la
cadena de suministro, en comparacion con el nivel de riesgo que su organizacion representa
para sus contrapartes.

Uno de cada tres encuestados (34%) piensa que su cadena de suministro representa un
riesgo alto para su organizacion (ver grafical1). Al mismo tiempo, los encuestados
mencionaron que existe el doble de probabilidad de que se materialice un riesgo en la
cadena de suministro por culpa de terceros que por ellos mismos.

GRAFICA - Muchas organizaciones estan mas preocupadas de que
1 1 se materialice un riesgo en la cadena de suministro por
terceros que por ellos mismos.

P: :Qué nivel de riesgo cibernético representa para su
organizacion los terceros en la cadena de suministro? Yala
inversa: ;qué nivel de riesgo representa su organizacion parala
cadena de suministro?

Nivel de riesgo
cibernético que nuestra
cadena de suministro
supone para nuestra

% organizacion
Nivel de riesgo N\ 3 4

cibernético que nuestra
organizacion supone a %
la cadena de suministro 18

% con respecto a cada riesgo como "alto” o "muy alto"
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En general

5%

dijo "no confiar
en absoluto” en
su capacidad
para prevenir
las amenazas
cibernéticas de
al menos uno
de sus socios
externos.

La desconexién puede ser generada por la baja confianza de las organizaciones en

sus habilidades para prevenir o mitigar el riesgo cibernético derivado de sus socios
comerciales. El porcentaje de organizaciones que dijeron tener una "alta confianza" en
mitigar las amenazas cibernéticas de sus socios de la cadena de suministro vario entre el
8% y el 19%, dependiendo del tipo de proveedor (ver grafical2). En general, el 25% dijo
"no confiar en absoluto" en su capacidad para prevenir las amenazas cibernéticas de al
menos uno de sus proveedores.

GRAFICA - Pocas empresas confian de verdad en su capacidad
1 2 para gestionar el riesgo cibernético de terceros.

P: ;Qué tan seguro esta de la capacidad de su organizacién para
prevenir/mitigar el riesgo cibernético de lo siguiente?

Proveedores de tecnologia 19% 58% 15% 8%

Proveedores de procesos de negocios

- 11% 50% 30% 9%
tercerizados
Otros proveedores de servicios o productos [ 47% 30% 15%
Freelancersy consultores VA7) 48% 31% 14%
ijetlvo§ de adqglsmlor: 99, 2% 18% 31%
o integraciones recientes
I pemasiadoseguro [} Untantoseguro [} Para nada seguro Il Nos¢

% de empresas que reportan diferentes niveles de confianza

También hubo una disparidad entre las medidas y estandares de seguridad cibernética
que las organizaciones se aplican a si mismas, en comparacion con las que esperan de

sus proveedores (ver grafical3). En general, los encuestados tenian mas probabilidades de
establecer medidas de gestién de riesgos cibernéticos mas exigentes en su propia
organizacion que para sus proveedores.

Por ejemplo, el 56% de las organizaciones dijeron que esperan que los proveedores en sus
cadenas de suministro digital implementen medidas de concientizacién para sus empleados.
Por su parte, el 66% de los encuestados dijo que su organizacion si ha implementado tal
requisito de manera interna. Dichas disparidades podrian llevar a las organizaciones a pensar
que sus proveedores estan menos preparados para gestionar el riesgo cibernético que ellos
mismos, lo que disminuye la confianza de la organizacion en su cadena de suministro.
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GRAFICA  Existe una disparidad entre las medidas de ciberseguridad que las organizaciones
1 3 esperan de si mismas y las que esperan de terceros.

P: ;:Qué medidas de ciberseguridad espera que tomen sus socios / terceros de la cadena de suministro?
Indique si su organizacion ha tomado las acciones especificas que se enumeran a continuacion.

Evaluar el riesgo cibernéticoy
los controles contra
estandares de seguridad

Desproporcion
en lo que se espera

de terceros
Tener referencia del riesgo

cibernético de otrosy/o de la
industria

Mejorar la seguridad de las
computadoras, dispositivos y sistemas

Mejorar las capacidades de
proteccion de datos
Implementado mas
internamente de lo
esperado de terceros

Implementar concientizacion
para empleados

Identificar servicios externos, recursos y
expertos para brindar apoyo durante un
incidente cibernético

. Mide lo que las empresas esperan que hagan sus socios de la cadena de suministro

. Mide lo que las propias empresas implementan
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El rol del Gobierno genera
opiniones encontradas

Las empresas ven una efectividad limitada de la regulacién gubernamental para
ayudar a gestionar el riesgo cibernético, pero desean recibir ayuda para gestionar los
desafios cibernéticos que no pueden abordar de manera efectiva por si solas.

En los ultimos afos, los reguladores a nivel mundial han promulgado numerosas medidas para garantizar que las corporaciones y los
ejecutivos sean mas directamente responsables de una seguridad cibernética efectiva, y que los datos de los clientes estén protegidos.
Muchas de estas regulaciones y marcos legales exigen un mayor grado de transparencia por parte de las organizaciones en el manejo de
datos y en su preparacion para la gestion del riesgo cibernético. El aumento de tales regulaciones complementa un conjunto de
estandares de seguridad informatica y cibernética, establecidos por reconocidos organismos internacionales como el NIST y la

Organizacién Internacional de Normalizacion (1SO).

En general, las organizaciones de Latinoamérica consideran que los estandares internacionales de la industria, que pueden implementar
en sus empresas de forma voluntaria, son mas efectivos que las normativas gubernamentales para ayudarles a mejorar sus estrategias de
ciberseguridad (43% vs 30%).

GRAFICA  Menos de la mitad de las empresas en Latinoamérica consideran que las regulaciones
1 4 gubernamentales o los lineamientos de la industria son efectivos para mejorar la
ciberseguridad.

P: Para cada unade las siguientes declaraciones, indique qué opcion refleja mejor las opiniones de su
empresa.

43%

“Estandares y lineamientos
internacionales (NIST/ ISO)
son muy eficaces para
ayudarnos a mejorar nuestra
postura en ciberseguridad”
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30%

4

“Laregulacidony leyes
gubernamentales son muy
eficaces para ayudarnos
amejorar nuestra postura
en ciberseguridad”



El area principal de diferencia en la actitud hacia la regulacion cibernética se relaciondé con los ataques cibernéticos originados por
los propios gobiernos, ya sean nacionales o extranjeros (ver grafical5). En este contexto, una mayoria de los encuestados (61%)
dijo estar muy preocupado por el impacto de este tipo de ciberataques.

De acuerdo a lo anterior, el 55% de las organizaciones dijo que es necesario que los gobiernos hagan mas para proteger a la empresa
privada de ciberataques originados por estos actores, algo que ocurre no solo en Latinoamérica, sino que es una constante a nivel
mundial. Estos resultados muestran que, si bien las empresas generalmente prefieren un enfoque independiente para administrar sus
asuntos de seguridad cibernética y riesgo cibernético, en lo relacionado a los ataques gubernamentales es una clara excepcion.

GrAFICA  Empresas que piden ayuda gubernamental para enfrentar ciberataques de gobiernos

1 5 P: Para cada una de las siguientes declaraciones, seleccione una o mas opciones que reflejen las opiniones
de su organizacion.

"Estamos muy
preocupados por el
potencial dafio que los
ciberataques de
gobiernos puedan causar
a nuestra organizacion".

"El gobierno necesita
hacer mas para ayudar a
proteger al sector
privado de ciberataques
de gobiernos".
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Cultura e inversién en seguridad
y resiliencia cibernética

La gestion eficaz del riesgo cibernético requiere una evaluacién cuantitativa del
riesgo. Aunque cada vez mas empresas miden este riesgo econémicamente, queda un
largo camino por recorrer para que todas las organizaciones adopten esta practica, y
utilicen esa cuantificacion para tomar decisiones acertadas de inversion.

Las inversiones en tecnologia de ciberseguridad estan aumentando
rapidamente y superando con creces el gasto en seguros cibernéticos.
Se pronostica que el mercado global de seguros cibernéticos, medido
por volumen de primas emitidas, sera de aproximadamente US$8,000
millones en 2020, en comparaciéon con un mercado global de
ciberseguridad de US$124,000 millones.

Muchas organizaciones centran su estrategia de gestion del riesgo
cibernético en la prevencion, mediante la inversion en defensas
cibernéticas tecnoldgicas de primera linea. Mientras tanto, el gasto en
otras herramientas y recursos para la gestion del riesgo cibernético,
como el seguro o la capacitacion para la respuesta ante eventos o
ataques cibernéticos, sigue siendo una fraccion del presupuesto de
tecnologia. Esto sugiere que muchas organizaciones contintian

creyendo que pueden eliminar o mitigar su riesgo cibernético a
través de la tecnologia, y no mediante unaamplia gama de medidas
de planificacién, transferenciay respuesta.

Las mejores practicas no requieren de una paridad del gasto, sino mas
bien de una estrategia de inversion que, reflejando el perfil de riesgo y
las necesidades de una organizacién, aproveche los roles
complementarios de la tecnologia y los seguros para disuadir los
ciberataques cuando sea posible, y transferir el riesgo de aquellos que
no pueden evitarse. Sin embargo, el énfasis en el gasto en tecnologia de
ciberseguridad sobre otras medidas revela que muchas empresas ain
no han aceptado esta verdad.

La gran mayoria de los encuestados asegurd que han implementado
una o mas mejoras técnicas en los Ultimos 12 a 24 meses (ver grafica
16). Sin embargo, se tomaron menos iniciativas relacionadas con la
capacitacion/concienciacion de los empleados, o con los planes de
respuesta ante incidentes cibernéticos.
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Por lo general, las acciones que menos realizaron las empresas en el Ultimo afio fueron aquellas estrechamente relacionadas con la evaluacion y

modelado del riesgo cibernético. Resulta preocupante el hecho de que sélo un 28% declare haber trabajado en el modelaje de escenarios de
pérdidas potenciales antes un ataque o siniestro cibernético, o en la capacitacion de sus lideres.

Las acciones de resiliencia cibernética tienden a enfocarse en medidas técnicas.
P: Indique si su organizacion ha tomado las acciones que se enumeran a continuacion en los ultimos 12 / 24

meses.

Técnicas

Mejorar la seguridad de
nuestras computadoras,
dispositivos y sistemas

Mejorar las capacidades de proteccion de datos

Realizar pruebas de penetracion
(por ejemplo, ataque simulado)

81%

73%

Ny
~N

%

Politicas y procedimientos

Concientizacién para empleados

Fortalecer las politicas y procedimientos de
seguridad cibernética

Revisar / actualizar nuestro plan de respuesta a
incidentes cibernéticos

61%

64%

I
S
X

Evaluacion de riesgos y preparacion

Evaluar el riesgo cibernético / estandares de control
de seguridad cibernética

Identificar servicios externos,
recursos, expertos para apoyar

Evaluacion de riesgos de nuestros
proveedores / cadena de suministro

Simulaciones y/o entrenamiento para la gerencia

Modelar escenarios potenciales de
pérdida cibernética

Referentes de riesgos cibernéticos de pares/
otras organizaciones

56%

42%

31%

28%

28%

23%

. Si, hemos tomado acciones especificas
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Mirando hacia el futuro, todo indica que estas tendencias continuaran. Entre las areas en las que las empresas planean aumentar el gasto en
gestidn de riesgos en los proximos tres afios, mas de la mitad cit6 la tecnologia/mitigacion de seguridad cibernética, mucho mas que en todas las
demas areas (ver grafica 17). Sin embargo, resulta alentador que la capacitacion sea una de las areas en las que se planea mayor inversion.

GRAFICA | as inversiones en gestion de riesgos se centran en tecnologias de ciberseguridad y
1 7 mitigacion.

P: ;:Como espera que evolucionen sus inversiones en las siguientes areas de gestion de riesgos en los
proximos tres anos?

Tecnologia en Ciberseguridad/Mitigacion

Capacitacion de personal  [ELRZ)

Preparacion y planeacion para ataques [EVAZ)

Contratacién de personal de o
; - " 28%
seguridad cibernética

Seguro cibernético [T/

Alternativas de transferencia de riesgos
cibernéticos (como cautivas y grupos de 16%
retencién de riesgos)

% que espera invertir algo o mucho mas en cada area

Si bien el incremento de la inversion en tecnologia es una buena noticia, es preocupante el hecho de que este gasto no vaya acompafado
de un aumento correspondiente en el uso de marcos econémicos (como la cuantificacion del riesgo cibernético) que permitan una mejora
en la toma de decisiones informadas para la inversion. Es absolutamente crucial para las organizaciones poder medir la efectividad de la
reduccion del riesgo o permitir la comparacion con otras inversiones corporativas de riesgo. De hecho, muchas organizaciones parecen
tener una postura reactiva hacia el riesgo cibernético, ya que el factor mas citado para aumentar la inversion fue que ocurra un incidente
cibernético (ver grafica 18). Mucho menos comun fue que los lideres empresariales iniciaran proactivamente un nuevo enfoque en la
inversion en riesgo cibernético.

GRAFICA | os incidentes cibernéticos son el principal detonante del aumento de la inversién
1 8 en gestion del riesgo cibernético.

P: ¢Qué factor tendra mayor impacto para que se incremente el presupuesto dedicado a las siguientes
areas de gestion del riesgo cibernético?

Incidente cibernético/ataque a nuestra empresa 62%
(]

Adopcién de tecnologias nuevas o emergentes 56%

Noticias de un ciberincidente/

o 39%
ataque a otra organizacion

Regulaciones nuevas o cambiantes (como el GDPR de la UE) 39%

Cambio de liderazgo en nuestra organizacion 22%

Requerido por un cliente clave BRKSZS

Fusion o adquisicion  [eEZS

% seleccionado como impulsor para cualquier area de mayor inversion en riesgo cibernético
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Resulta alentador comprobar que esta avanzando el uso de métodos cuantitativos para expresar las exposiciones al riesgo cibernético en
nuestra region (ver grafica 19). La proporcion de organizaciones de Latinoamérica que utilizaron dichos métodos se cuadriplico desde 2017,
del 8% al 33%. Sin embargo, todavia dos de cada tres empresas (67%) no los usa. Por otro lado, disminuyé la proporcion de encuestados que
dijeron no tener un enfoque para evaluar formal o sistematicamente su exposicioén al riesgo cibernético: del 43% en 2017, al 29%. en 2019

La medicién cuantitativa de la exposicion al riesgo cibernético ha aumentado
sustancialmente desde 2017, pero sigue siendo baja en general.

P: En general, ;como mide o expresa su organizacion su exposicion al riesgo cibernético?

_— . 9 1
Usando cualquier método cuantitativo, 33%
como la cuantificacion econémica, por
ejemplo, del valor en riesgo
Jemp g 8%

46%

Usando cualquier método cualitativo,
por ejemplo, categorias tipo semaforo:

verde / amarilla / roja
/ / roj 35%

29% [ |
Sin enfoque
43%

14%

No sabe

20%
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La mayoria de los encuestados en 2019 (67%) no expresan sus exposiciones al riesgo cibernético cuantitativamente ni tampoco usan datos
cuantitativos para impulsar las decisiones de inversién. Esto puede deberse a la falta de experiencia en la organizacion con respecto a estas
metodologias, a la falta de recursos (tiempo y dinero), o al hecho de que muchas compaiiias sigan considerando las amenazas cibernéticas
como un problema tecnoldgico mas que como un riesgo econémico. Esta ultima posicidn esta respaldada por el hecho de que mas del doble
de organizaciones evaluan el riesgo cibernético contando las vulnerabilidades de Tl en comparacién con las que evaluan los costos

potenciales, multas y pérdidas (ver grafica 20).

Al margen de cdmo se exprese el riesgo cibernético, las areas consideradas al realizar evaluaciones también varian ampliamente. Las
organizaciones que realizan alguna forma de evaluacion del riesgo cibernético tienden a centrarse en contabilizar las vulnerabilidades
técnicas, en lugar de enfocarse en los costos de remediacidn o recuperacion, multas u otras responsabilidades.

GRAFICA

20

Los métodos de evaluacion de riesgos se centran en las vulnerabilidades técnicas, pero no
consideran adecuadamente los aspectos econdmicos de la exposicion cibernética.

P: ;Cual de las siguientes opciones considera su organizacion en su evaluacion/medicion del riesgo

cibernético?

Cantidad y tipo de vulnerabilidades internas de Tl

Cantidad y tipo de vulnerabilidades externas de Tl

Concientizacién de personal /cumplimiento de
politica de ciberseguridad

Probabilidad de que nuestras medidas de
control sean efectivas

Impacto de la regulacién y multas por
incumplimiento

Costo de controlar o mitigar riesgos cibernéticos especificos

Costo de responsabilidad o dafio econdémico de
un evento cibernético especifico

Cantidad/valor de reemplazo de datos
confidenciales almacenados internamente
Cantidad/valor de reemplazo de datos
confidenciales en posesion de terceros

86%

65%

56%

il

45%

41%

40%

33%

24%
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Las organizaciones que expresan su riesgo cibernético en términos econémicos tienden a implementar en mayor medida una amplia gama

de actividades de evaluacion, planificacion y capacitacion que complementan las medidas técnicas, y que son esenciales para desarrollar

la resiliencia cibernética (ver grafica 21). Esto implica la transferencia de riesgos hacia el seguro, el establecimiento de procedimientosy

politicas, y un enfoque integral para la evaluacion de riesgos, incluida la evaluacion de proveedores y cadenas de suministro.

Las empresas que realizan la cuantificacién econdmica del riesgo cibernético tienen mas

probabilidades de equilibrar las acc

iones técnicas y no técnicas.

P: Indique si su organizacion ha tomado las acciones especificas que se enumeran a continuacion en los

ultimos 12 a 24 meses.

Técnicas

Mejorar la seguridad de nuestras computadoras,
dispositivos, sistema

Mejora las capacidades de
proteccion de datos

Realizar pruebas de penetracion
(por ejemplo, ataque simulado)

Politicasy p

92%

8

6%

62%

rocedimientos

Sensibilizacion para empleados

Fortalecer las politicas y procedimientos de
seguridad cibernética

Revisar / actualizar nuestro plan de respuesta
aincidentes cibernéticos

71%

74%

70%

Evaluacion de riesgos y preparacion

Evaluar el riesgo cibernético
/controles de ciberseguridad

Identificar servicios externos,
recursos, expertos de apoyo

Evaluacion de riesgos de nuestros
proveedores/ cadena de suministro

Ejercicios de simulaciéony/o
entrenamiento para el equipo

Modelar escenarios potenciales
de pérdida cibernética

Comparar ciberriesgos con
empresas semejantes

78%

64%

5

0%

47

%

49%

37%

. Expresa sus riesgos cibernéticos en términos econdémicos.

No expresa sus riesgos cibernéticos en términos econémicos.
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Seguro cibernético

No todos los riesgos cibernéticos pueden mitigarse a través de la tecnologia o las
politicas corporativas. Las pérdidas generadas por eventos de baja frecuencia y alta
intensidad pueden impactar de forma critica las finanzas y operaciones de una
organizacion. Por eso, la transferencia del riesgo a través de un seguro es esencial.

En Latinoamérica, el 29% de las empresas asegura contar con una cobertura de seguro cibernético (ver grafica 22), frente al 47% de la media global.

Sin embargo, este porcentaje varia en funcion del tamario de la empresa: mientras que mas de una tercera parte de las medianas (37%) y grandes
(40%) organizaciones tienen este seguro, solo un 22% de las pequenas lo compran. Igualmente, sicomparamos estas cifras con las globales,
nuestra region todavia esta lejos de unos niveles 6ptimos de aseguramiento.

Las inversiones en tecnologia de ciberseguridad estan aumentando rapidamente y superando con creces el gasto en seguros cibernéticos. Se
pronostica que el mercado global de estos seguros (medido en valor de primas emitidas), sera de aproximadamente US$8,000 millones para 2020,
en comparacién con un mercado global de ciberseguridad de US$124,000 millones.

GRAFICA | as empresas medianas y grandes tienen mas probabilidades de tener un ciberseguro

2 P: ¢Cuenta su organizacion con un seguro cibernético?
29%
LERNRnn
[HHmnnnnn|
- -
En general Menos de US$100m De US$100m a US$1,000m Mas de US$1,000m

deingresos anuales de ingresos anuales de ingresos anuales
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Desde 2017, la confianza de las empresas en la capacidad del seguro cibernético para protegeres de alguna manera contra las pérdidas de
un siniestro aumento (40% vs 29% en 2017). Sin embargo, si tomamos el conjunto de firmas que asegura que sus coberturas satisfacen
todas o algunas de sus necesidades de proteccion cibernética, la confianza se mantiene estable (ver grafica 23). El desafio para las
aseguradoras a futuro es aumentar la confianza entre el sector empresarial de que el seguro cibernético puede satisfacer adecuadamente
todas sus necesidades organizacionales, ya que este porcentaje disminuyo con respecto a 2017 (12% vs 22%).

crircn  Laconfianzaen la capacidad del ciberseguro para satisfacer algunas de las necesidades

23 de una organizacion crecio.
P: Complete la oracion seleccionando una de las siguientes opciones: El seguro cibernético disponible en el
mercado actual ...

POCE 2% a0% R 9% 39%

2017 22% 29% 8% 42%

. Satisface todas las necesidades de mi empresa . Cumple con algunas de las necesidades de mi empresa

. No satisface las necesidades de mi empresa . Nolosé

Una de cada cinco empresas (21%) dice estar muy confiada en la capacidad de respuesta de sus pdlizas de seguro cibernético, lo que
sumado a aquellas que se sienten razonablemente confiadas (54%), hace que podamos asegurar que la mayoria de organizaciones en
Latinoamérica se sienten bien protegidas con sus actuales polizas. Sin embargo, un 17% asegurdé no confiar en esta capacidad de su

seguro (ver grafica 24).

GRAFICA  E| 75% de las organizaciones confian en que sus pdlizas de seguro cubriran los costos
24 de un siniestro cibernético.

P: ;Qué tan seguro esta de que las coberturas dentro del programa de seguros de su organizacion (pélizas
cibernéticas u otras) cubriran los costos en caso de un evento cibernético?

' Bastante confiado . Confiado ‘ Nada confiado ‘ No sé
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Las organizaciones que usan métodos de cuantificacién econémica para evaluar su
exposicion al riesgo cibernético, tienden a comprar mas un seguro cibernético que
aquellas que usan solo métodos cualitativos o ninguno: 52% vs 26% (ver grafica 25).
Esto se debe a que las primeras estan mejor informadas y dispuestas a capitalizar el
valor del seguro cibernético. Ademas, estas empresas, aseguran que planean renovar
(28%) o ampliar (20%) sus coberturas y/o limites.

Resulta preocupante que en ambos escenarios un gran porcentaje de empresas todavia
ni tienen ni planean compar un seguro: 25% entre las que cuantifican econémicamente
elriesgo, y 44% entre las usan otros métodos de evaluacion.

< = False
Las organizaciones que utilizan métodos econémicos - MIRR{}H Z"-
de evaluacion de riesgos cibernéticos tienen mas ®od . USE‘_)( = Fﬂl_f:e
probabilidades de comprar seguros cibernéticos y - _Eod -Use y = False
aumentar las coberturas actuales. - _mod.use 7z - True

P: ;Cual es el estado de su organizacion con respecto al seguro
cibernético?

N at the end -add
Método para expresar la exposicion al ciberriesgo LS IECt — 1
. select=1

Evaluan econédmicamente Otros métodos N
el ciberriesgo de evaluacion « SCene. ﬂb_] ects.active
— - ected” + str(modifier_
7% - "
pos 6 b.select = ©
0, T =T
o L 26% ntext.selected_obje
tienen seguro cibernético g - - =1 o
52% 18% o tf,[u:-rle.ndme] .sele
tienen seguro cibernético
28%
1% - -
xactl
f*please select € y
L 4% 30%
- F A C o '.':. M N
23% IATOR CLASSES
44%
25%
Actualmente tiene una pdliza de . No tiene seguro cibernético,
ciberseguroy planea ampliar las pero planea comprarlo en los
coberturas o limites, 0 ambos proximos 12 meses.
B Actuaimente tiene una poliza B No tiene seguro cibernético, y

cibernéticay planea renovar

no planea comprarlo en los
las coberturas actuales

proximos 12 meses.

B Actualmente tiene una poliza
de ciberseguro pero no
planea renovarla.
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Conclusiones

A medida que el riesgo cibernético se vuelve cada
vez mas complejo y desafiante, existen signos
alentadores en nuestra Encuesta de Percepcion del
Riesgo Cibernético en Latinoamérica 2019, de que
las empresas, de manera lenta pero segura, estan
comenzando a implementar las mejores practicas

en la gestion del riesgo cibernético. Casi todas las
organizaciones encuestadas reconocen su magnitud:
muchas estan cambiando los aspectos de su enfoque
para que coincida con la amenaza, y la mayoria esta
realizando un buen trabajo en la ciberseguridad
tradicional.

Las organizaciones con mas experiencia estan
construyendo una resiliencia cibernética a través
de estrategias mas integrales y equilibradas para
el manejo del riesgo cibernético, en lugar de
concentrase Unicamente en la prevencion. Estos
enfoques mas complejos explican la necesidad de
desarrollar capacidades para comprender, evaluar
y cuantificar el riesgo cibernético en primer lugar,
asi como agregar las herramientas y recursos para
responder y recuperarse de incidentes cibernéticos
cuando ocurren de manera inevitable.

No obstante, la encuesta de este afio muestra

que permanece una brecha considerable entre

la ubicacién del riesgo cibernético en la agenda
corporativa y el nivel general de madurez
organizacional en la gestion de riesgos. Muchas
empresas a nivel mundial podrian beneficiarse si
aplican los principios de una gestion de riesgos
estratégica a su enfoque de riesgo cibernético,
respaldados por mas experiencia, recursos y atencion
de los miembros directivos a medida que desarrollan
resiliencia cibernética.

En la era del "Internet de las Cosas" con cadenas de
suministro digitalmente dependientes y tecnologia
innovadora, las practicas y mentalidades del ayer

no son suficientes, y en realidad pueden inhibir la
innovacion. Optimizar la seguridad desde el "castillo"
(la organizacién de mentalidad cerrada) hacia la
comunidad en general es mas dificil, pero inevitable.
Requiere un cambio de centrarse Unicamente en la
seguridad empresarial a asumir la responsabilidad
de la seguridad en toda la red de la cadena de
suministro.

A nivel practico, la encuesta de este aflo apunta a una
serie de mejores practicas que emplean las empresas
mas resilientes, y que todas las empresas deberian
considerar adoptar:

¢ Crear una fuerte cultura organizacional de
seguridad cibernética, con estandares claros y
compartidos para gobierno corporativo, rendicién
de cuentas, recursos, y acciones.

Cuantificar el riesgo cibernético para tener
decisiones mejor informadas de asignacion de
capital, permitir la medicién del rendimiento y
enmarcar el riesgo cibernético en los mismos
términos econdmicos que otros riesgos
empresariales.

e Evaluar las implicaciones del riesgo cibernético de
las nuevas tecnologias como un proceso continuo
y prospectivo a lo largo del ciclo de vida de las
mismas.

e Administrar el riesgo de la cadena de suministro
como un problema colectivo, reconociendo la
necesidad de confianza y estandares de seguridad
compartidos en toda la red, incluido el impacto
cibernético de la organizacion en sus socios.

e Buscary apoyar alianzas publico-privadas en
torno a problemas criticos del riesgo cibernético
que puedan brindar protecciones mas solidas y
estandares basicos de mejores practicas.

Con el aumento de la confianza organizacional en
la capacidad de gestionar el riesgo cibernético,
mas empresas reconocen claramente la naturaleza
critica de laamenazay comienzan a buscar y
adoptar las mejores practicas. La gestion efectiva
del riesgo cibernético requiere un enfoque integral
que emplee la evaluacién, medicién, mitigacién,
transferencia y planificacion del riesgo, y el
programa 6ptimo dependera del perfil de riesgo y
la tolerancia Unicos de cada empresa. Aun asi, estas
recomendaciones abordan muchos de los aspectos
comunes y mas urgentes del riesgo cibernético con
el que las organizaciones se enfrentan hoy en dia,

y deben verse como sefales a lo largo del camino
hacia la construccion de una verdadera resiliencia
cibernética.
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Metodologia

Este informe se basa en los hallazgos de la Encuesta de Percepcion del Riesgo Cibernético
en Latinoamérica 2019 (parte de una encuesta global), realizada entre febrero y marzo de
2019.

Un total de 531 lideres empresariales de Latinoamérica participaron en la encuesta,
con representacion de una gama de funciones clave entre las que se incluyen gestion
deriesgos, tecnologia de la informacion / seguridad de la informacién, finanzas, legal/
cumplimiento, funcionarios de la C-suite y juntas directivas.

Demografia de la encuesta

Distribucion de los encuestados por pais

Colombia 34%
Brasil 18%
México 16%
Peru 12%
Argentina 8%
Otros 12%

Sectores industriales en los que operan principalmente las empresas encuestadas

Manufactura/Automotriz

Minoristas/Mayoristas

Instituciones financieras

Energia/Electricidad

Salud/Ciencias humanas

Transportacion/Ferroviaria/Maritima

Comunicaciones, Medios de comunicacion y Tecnologia

Servicios profesionales

Bienes Raices

Quimica

Construccion

Educacién

Entidades publicas/Sin fines de lucro

Mineria/Metales/Minerales

Aviacién/Aeroespacial
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ACERCA DE MARSH

Marsh es el corredor de seguros y asesor de riesgos lider a nivel
mundial. Con mas de 35,000 colegas que operan en mas de
130 paises, Marsh sirve a clientes comerciales e individuales
con soluciones de riesgo basadas en datos y servicios de
asesoramiento. Marsh es una subsidiaria de propiedad total de
Marsh & McLennan Companies (NYSE: MMC), firma lider
mundial de servicios profesionales en las areas de riesgo,
estrategia y talento. Con ingresos anuales de mas de US$15
mil millonesy 75,000 colegas en todo el mundo, MMC ayuda
a los clientes a navegar en un entorno cada vez mas dinamico
y complejo a través de cuatro empresas lideres en el mercado:
Marsh, Guy Carpenter, Mercer y Oliver Wyman. Sigue a
Marsh en Twitter @MarshGlobal; Linkedin; Facebook; y
YouTube, osuscribase a BRINK.

ACERCA DE MICROSOFT

Microsoft (Nasdaq "MSFT" @microsoft) facilita la transformacion
digital para la era de una nube inteligente y una ventaja
inteligente. Su misién es capacitar a cada personay cada
organizacion en el planeta para conseguir mas logros. El equipo
de Diplomacia Digital de Microsoft, que se asocié con Marsh en
este informe, combina experiencia técnica y vision de politicas
publicas para desarrollar politicas publicas que mejoren la
seguridad y la estabilidad del ciberespacio, y permitan la
transformacién digital de las sociedades de todo el mundo.

RECONOCIMIENTOS

Marsh y Microsoft agradecen a B2B International por su

ayuda para disefiar, analizar e informar los resultados de esta
encuesta. B2B International es la firma lider a nivel mundial de
investigacion de mercado de empresa-a-empresa. Se especializa
en el desarrollo de programas personalizados de investigacion
de mercado y conocimiento para algunas de las principales
marcas industriales, financieras y tecnolégicas del mundo.

B2B International cuenta con 600 de las 1,500 corporaciones
mas grandes entre sus clientes. B2B International es parte del
giroscopio, Dentsu Aegis Network, la agencia creativa dedicada
al b2b dedicada.
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https://www.marsh.com/
https://www.marsh.com/
https://www.marsh.com/
https://www.marsh.com/

Para mas informacion sobre las soluciones de gestiéon

de riesgos cibernéticos de Marsh, puede escribirnos a
cyber.risk@marsh.com, o contacte a su representante
local. Visite la pagina web de Marsh de su pais.

Para mas informacion sobre las opciones de seguridad
de Microsoft, visite:
www.microsoft.com/es-mx/security.

Marsh is one of the Marsh & McLennan Companies, together with Guy Carpenter, Mercer, and Oliver Wyman.

This document and any recommendations, analysis, or advice provided by Marsh (collectively, the “Marsh Analysis”) are not intended to be taken as advice regarding any individual situation and should
not be relied upon as such. The information contained herein is based on sources we believe reliable, but we make no representation or warranty as to its accuracy. Marsh shall have no obligation to update
the Marsh Analysis and shall have no liability to you or any other party arising out of this publication or any matter contained herein. Any statements concerning actuarial, tax, accounting, or legal matters
are based solely on our experience as insurance brokers and risk consultants and are not to be relied upon as actuarial, tax, accounting, or legal advice, for which you should consult your own professional
advisors. Any modeling, analytics, or projections are subject to inherent uncertainty, and the Marsh Analysis could be materially affected if any underlying assumptions, conditions, information, or factors
are inaccurate or incomplete or should change. Marsh makes no representation or warranty concerning the application of policy wording or the financial condition or solvency of insurers or reinsurers.
Marsh makes no assurances regarding the availability, cost, or terms of insurance coverage. Although Marsh may provide advice and recommendations, all decisions regarding the amount, type or terms of
coverage are the ultimate responsibility of the insurance purchaser, who must decide on the specific coverage that is appropriate to its particular circumstances and financial position.
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