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ESTADO DEL RIESGO CIBERNETICO EN LATINOAMERICA EN TIEMPOS DE COVID-19

Metodologia

Alcance

Este informe se basa en los resultados de la Encuesta
de Riesgo Cibernético en tiempos de COVID19 en
Latinoamérica,

realizada en agosto de 2020 por Marsh y Microsoft, cuyo objetivo fue identificar el
impacto que ha tenido el modelo de trabajo remoto, implementado como
consecuencia del COVID19, en la gestion de la ciberseguridad en las empresas:
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ESTADO DEL RIESGO CIBERNETICO EN LATINOAMERICA EN TIEMPOS DE COVID-19

Introduccion
La enfermedad por coronavirus 2019

(COVID-19) fue conocida por primera
vez en Wuhan, China, y
posteriormente se extendioé por todo
el mundo, convirtiéndose en una
pandemia global que ha puesto en
cuarentena a practicamente todos
los paises, llevando a los sistemas de
salud al limite y generado quela
economia mundial haya entrado en
una recesion sin precedentes.

El COVID19 ha dejado a las empresas frente a una interrupcion
inesperada de sus operaciones, lo que las ha llevado a migrar a
un ambiente de trabajo remoto y, por consecuencia, a
incrementar su exposicion al Riesgo Cibernético de manera
constante, de la mano de la evolucion de la pandemia.
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Los resultados de la Encuesta de Marsh y Microsoft
sobre Riesgo Cibernético en tiempos de COVID19 en
Latinoamérica, muestra como se ha adaptado la
gestion de la ciberseguridad en las empresas, como

A pesar de que el
Riesgo Cibernético se
ha vuelto mas

complejo y desafiante
a raiz de la pandemia, los resultados
de la encuesta muestran que
algunas empresas son conscientes

del incremento en los ciberataques
y, en algunos casos, han realizado
esfuerzos adicionales, e incluso
incrementado sus presupuestos
con el fin de implementar controles
que les permitieran mitigar dichos
riesgos.

No obstante, se siguen observando
empresas en las que esta situaciéon
no se ha manifestado y,
consecuentemente, no perciben un
incremento de los ciberataques.
Esta situacién podria deberse a la
falta de mecanismosy
procedimientos necesarios para
detectar situaciones sospechosas
que puedan sugerir un ataque, de
manera oportuna.

La pandemiaha
llevado a algunas
empresas a realizar
ajustes a sus

presupuestos,
incluyendo aquellos
relacionados con seguridad de
lainformaciony
ciberseguridad. Esta situacion,
podria haber limitado la
capacidad de estas
organizaciones para detectary
responder ante ciberincidentes
de manera oportuna,
principalmente en una realidad
en la que los ciberataques se
han incrementado de una
manera tan significativa.

de COVID19:

En algunas
industrias se puede
observar un mayor
grado de adopcion
del seguro de

Riesgo Cibernético
como un medio para transferir
este tipo de riesgos y como
consecuencia de la pandemia,
incluso, han considerado
ampliar el limite asegurado o
coberturas contratadas. Aun
resulta preocupante que
muchas compaifiias no cuenten
con este tipo de seguro como
parte de su gestion del Riesgo
Cibernético; sin embargo, con
el paso de la pandemia han
cambiado su percepcion sobre
la posibilidad de adquirir uno.

resultado de la pandemia. Nuestros hallazgos se centran
en cuatro importantes aspectos que muestran el impacto
del Riesgo Cibernético en el panorama actual

<)

nan

Las compaiias han
reevaluado sus
prioridades de

ciberseguridad conel
fin de enfocar sus esfuerzos en
implementar controles para
mejorar la proteccion de datos,
la seguridad de acceso remoto,
la continuidad del negocio y la
concientizacién en seguridad.
Ahora mas que nunca, y no
solo como consecuencia de la
pandemia, sera importante
para el funcionamiento de
cualquier organizacion,
mejorar su nivel de madurez en
la implementacion de dichos
controles y cualquier otro que
les permita mitigar los riesgos
cibernéticos.
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Aspectos destacados
de la encuesta

La Encuesta de Marsh y Microsoft sobre Riesgo Cibernético en
tiempos de COVID 19 en Latinoamérica, busca identificar como se
ha visto afectada la gestion de la ciberseguridad en las empresas
debido a la pandemia, qué decisiones se tomaron para hacer una
distribucién mas efectiva del presupuesto asignado a la gestion
de la seguridad de la informacion y ciberseguridad, y qué
acciones se llevaran a cabo en esta “nueva normalidad”.

Los resultados de la encuesta muestran cémo las prioridades en ciberseguridad fueron reevaluadas,

asi como la importancia de analizar otras opciones como parte de una mejor gestion del
Riesgo Cibernético.



Ciberataques en tiempos de
pandemia

Dar continuidad a las operaciones criticas fue la
prioridad de las organizaciones con lallegada de la
pandemia. Para esto, fue necesario dar lugar al
trabajo remoto y, en muchos casos, al uso de
dispositivos personales.

* Enel 70% de las empresas encuestadas, un grupo
de sus empleados ha estado trabajando con sus
dispositivos personales, llegando, en algunos casos,
a mas del 75% del total de su fuerza laboral.

* Solo el 27% de las compafiias encuestadas
afirmaron que sus empleados estan trabajando
exclusivamente con los dispositivos propios de la
organizacion.

* EI 31% de los encuestados han percibido un
incremento en los ciberataques como consecuencia
de la pandemia, siendo la principal amenaza los
eventos de Ingenieria Social, como el Phishing.

Presupuesto de ciberseguridad

La asignacion del presupuesto de tecnologiay el
porcentaje de los ingresos anuales que se invierten
parala gestion de Tl y ciberseguridad, varian mucho
dependiendo de la industria, el tamaiio de la
empresay, por supuesto, el apetito al riesgo de la
organizacion.

* EI50% de los encuestados indicaron que el
porcentaje de los ingresos anuales de la compafiia
invertidos en Tl es menor al 5%. El 18%
mencionaron que este porcentaje se encuentra
entreel 5%y 15%. Solo el 5% manifestd que este
porcentaje es mayor al 15%.

* Con relacién al porcentaje del presupuesto de Tl
que se dedica a la seguridad de la informaciény
ciberseguridad, se identifica que en la mitad de las
empresas encuestadas este porcentaje es menor al
5%, seguido por un porcentaje del 16% de los
encuestados que invierten entre el 5%y 15%. Solo
el 7% de las empresas encuestadas invierten mas
del 15%.

* El 24% de los encuestados indico que, como
consecuencia de la pandemia, se incrementé el
presupuesto de seguridad de la informaciény/o
ciberseguridad.

Seguro de riesgo cibernético antesy
después del COVID19

A medida que la percepcion del Riesgo Cibernético
aumenta en Latinoamérica, las organizaciones son
cada vez mas conscientes de la necesidad de
gestionar de una manera integral este riesgo. Sin
embargo, la penetracion de este tipo de seguros en
laregidén auin es muy baja, aunque cada afio su
contratacion aumenta de manera exponencial y las
organizaciones lo convierten en parte fundamental
de su estrategia de gestion del riesgo.

* El 17% de las compaiiias encuestadas manifestaron
que cuentan con un seguro de Riesgo Cibernético.
El sector Financiero y el sector retail/wholesale son
las industrias con el mayor porcentaje de
contratacion de esta cobertura.

* 23% de las empresas encuestadas han
incrementado su percepciéon acercade la
importancia de la contratacién de un seguro
cibernético.

Prioridades de ciberseguridad

Las prioridades en ciberseguridad se han reevaluado
en el trascurso del ailo debido a la pandemia, lo cual
ha llevado a las compaiiias a enfocar sus esfuerzos de
seguridad de la informacién y ciberseguridad, en la
proteccion de datos y la seguridad en acceso remoto.

e El 14% de los encuestados manifestaron que la
proteccién de datos es su prioridad nimero uno en
materia de seguridad.

* La seguridad en acceso remoto es la primera
prioridad para el 12% de los encuestados, y la
segunda para el 7% de los encuestados.

* Solo para el 6% de los encuestados la
concientizacién y entrenamiento de sus empleados
es su principal prioridad.

05



ESTADO DEL RIESGO CIBERNETICO EN LATINOAMERICA EN TIEMPOS DE COVID-19

Ciberataquesen
tiempos de pandemia
y trabajo remoto

Con lallegada de la pandemiay, consecuentemente, el trabajo
remoto, las organizaciones enfocaron sus esfuerzos en dar
continuidad al negocio, permitiendo, en muchos casos, el uso de
dispositivos personales para el desarrollo de sus operaciones.

Sin embargo, sus consecuencias no se hicieron esperar y desde el inicio de la pandemia
se ha presentado un incremento significativo en los ciberataques, especialmente los de
ingenieria social.

Trabajo remoto y uso de dispositivos personales

Con lallegada de la pandemia, la prioridad de las compafiias se enfocé en dar continuidad a las operaciones criticas del negocio con el fin
de poder subsistir en la situacién actual y mantener la generacion de ingresos. Sin embargo, como consecuencia de lo anterior, las
empresas se vieron obligadas a enviar a sus empleados a trabajar de manera remota desde sus hogares. Con este nuevo modelo de
trabajo, se empezaron a observar excepciones a los estandares de seguridad definidos en la organizacion, particularmente en el uso de
dispositivos personales y de redes no seguras, con un nivel de proteccion de seguridad menor a los requeridos.

En la mayoria de las empresas encuestadas, un grupo de sus empleados han estado trabajando con sus dispositivos personales,
llegando, en algunos casos, a mas del 75% de ellos. Solamente en el 27% de las compafiias, los empleados estan trabajando
exclusivamente con los dispositivos otorgados por la organizacion.

¢Qué porcentaje del total de empleados de la compaiiia esta trabajando con sus dispositivos personales y no con los que son propiedad
de la organizacion (ej. laptops, smartphone, tablet)?

@ Ninguno

@ Menosdel 25%
@ Entre25%y50%
@ Entre50%y75%
@ Masdel 75%

@ Nosabe/ No opina
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Con el uso de dispositivos
personales que no estan
adecuadamente configurados ni
monitoreadosy, a través de los
cuales se otorgo acceso a
informacion confidencial y alos
sistemas de las compaiiias, se
incremento exponencialmente
la exposicion al Riesgo Cibernético.

Lo anterior podria resultar en una potencial
divulgacion de informacion confidencial, intrusion
por parte de individuos no autorizados, multas
regulatorias, afectacién a la continuidad de la
operacion, impactos reputacionales y, por su puesto,
otorgar un mayor espectro de ataque para los
cibercriminales.

Por otro lado, el trabajo remoto puso a prueba la
capacidad de las compaiiias para identificar amenazas
asociadas a este tipo de trabajo y su capacidad para aislar,
protegery, cuando sea necesario, restaurar la informacion y
los servicios después de un ataque.

Todos estos cambios modificarian la postura de riesgo de la
organizacion, pero lo mas preocupante es que, a la fecha, muchas
organizaciones no han evaluado qué tan expuestas estan a los
ciberataques bajo este nuevo panorama. Tampoco se han revisado las
politicas y lineamientos de seguridad, las cuales, en algunos casos, ya
no se pueden aplicar en este nuevo modelo de trabajo.
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Ciberataques en tiempos de pandemia

Desde el inicio de la pandemia se ha reportado un
incremento significativo en ciberataques,
particularmente en el envio de emails maliciosos. Estos
mensajes usan informacion relacionada con el
COVID19, herramientas de comunicaciény
aprovechandose de la incertidumbre, el miedo y la
situacién economica de las personas, las engafian para
que ingresen a enlaces sospechosos o descarguen
archivos que estan adjuntos en los correos y que
incluyen diferentes tipos de malware, destacando los
casos de ransomware y de troyanos. Todo esto con el
fin de robar informacién personal que permita a los
atacantes acceder a las cuentas personales o
empresariales, acceder a sus archivos y redes, o
realizar extorsiones.

Con relacion al aumento en los ciberataques, el 31% de
los encuestados ha percibido un incremento de este

tipo de incidentes. Sin embargo, casi la mitad de los
encuestados consideran que no ha habido un
incremento. Esta ultima cifra puede obedecer a los
siguientes factores:

* Ausencia de adecuados mecanismosy
procedimientos para detectar patrones sospechosos
en lared de manera oportuna.

« Los sistemas de informacién y los activos criticos no
son monitoreados periddicamente para identificar
comportamientos inusuales que puedan evidenciar
ciberataques contra la entidad.

* No se lleva un registro de los incidentes de
ciberseguridad que han afectado a la organizacion,
antes y durante la pandemia.

* Ausencia de revisiones de seguridad que permitan
detectar debilidades que podrian ser o que ya hayan
sido explotadas por ciberatacantes.

¢Su compaiiia percibe un incremento de ciberataques como consecuencia de la pandemia?

@ si
@ No sabe/ No opina
® No



Conrelacion alas industrias que mas han percibido un incremento en los ciberataques,
encontramos las siguientes: financiera, energia e hidrocarburos, mineria y transporte.
Las industrias que no percibieron un incremento en ciberataques o que no saben silo
hubo, son: bienes raices, organizaciones sin fines de lucro, hoteleria, comunicacionesy
tecnologia, aviacion, educacion, servicios profesionales, salud y quimica.

Si bien no haber percibido un incremento en ciberataques puede estar asociado a los
factores mencionados anteriormente, si se ha podido observar durante la pandemia que
hay industrias mas afectadas que otras por los ciberataques.

¢Su compaiiia percibe un incremento de ciberataques como consecuencia de la pandemia?

Alimentacion y bebidas - NN 3 M D D

Aviacién/ Acroespacial L) —— D m— D)

Bienes Raices EEE—

Comunicaciones, media y tecnologia _@_@_@
Construccion NN D IEN—— Q)

Educacion I/ IR 7 W—

Energia e hidrocarburos _@_@_@

Entidades publicas I ) m— D m—

Entidades sin fines de lucro _@_@

Hoteleria, alojamiento y restaurantes -@_@_@
Instituciones financieras (Banca) _@_@_@
Instituciones financieras (Diferentes a banca) _—®_@
Manufactura y automotriz _@_-@

Mineria/ Metales/ Minerales —@—@-@

Quimica I D I D)

Retail/ Wholesale (minoristas y mayoristas) _@_@_
Salud y ciencias humanas _@_@_@

Servicios Profesionales _@_@-

Transporte/ Ferrovario/ Maritimo _@_@_@

otros I D) m D )

®si ®No @ No sabe/ No opina
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La crisis generada como consecuencia de la pandemia
ha hecho que las estrategias que usan los
ciberdelincuentes, especialmente los ataques de
ingenieria social, sean cada dia mas sofisticados y
efectivos, aprovechando las vulnerabilidades a nivel
de la tecnologiay de la cultura de ciberseguridad que
enfrentan las empresas para trabajar remotamente.

Entre el 2019y lo corrido de 2020 fueron evaluados
mas de 6 billones de correos electrénicos y fueron
bloqueados mas de 13.000 millones de correos

¢;Qué tipo de ciberataques considera que se han incrementado?

maliciosos y sospechosos en la plataforma de
Microsoft, de los cuales mas de 1.000 millones fueron
URLs configuradas con el propésito explicito de lanzar
un ataque de phishing, tratando de robar la
credencial de acceso y la identidad del usuario. Los
grupos criminales son habiles e implacablesy se
observo que aprovechan el miedoy la incertidumbre
asociados con COVID-19 con gran éxito. El
seguimiento de los ataques tematicos COVID-19 en el
estudio de Microsoft muestra la rapidez con la que los
ciberdelincuentes se mueven para adaptar sus
acciones a los temas del dia.

Ataques a aplicaciones méviles _@
Ataques a aplicaciones web _
Denegacién de servicios _@
Fuga de informacién _@
Ingenieria social (Phishing) _@

Otros

Malware (p.e virus, troyanos, ransomware, etc) _@
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Ademas de los ataques de phishing, los
cibercriminales han creado aplicaciones o paginas
web que aparentan entregar a los usuarios
informacién relacionada con el virus, como datos
actualizados en linea sobre la cantidad de contagios o
sintomas y avances en el desarrollo de la vacuna, con
el fin de llevar a las personas a descargar programas
maliciosos.

Finalmente, es importante tener presente que todos
estos ciberataques que hemos mencionado seguiran

en aumento porque generalmente son muy rentables
para los cibercriminales. Lo anterior debido a que
estos ataques a menudo carecen de sofisticacion para
ser ejecutados, no siempre requieren muchos
recursos financieros y son dificiles de atribuir a alguna
persona o grupo en particular. Es por esto que las
capacidades que tengan las empresas y sus
trabajadores para identificar vulnerabilidades y
detectar amenazas oportunamente, seran
fundamentales para el funcionamiento de cualquier
empresa en el entorno actual.



La evolucion del
presupuesto de
ciberseguridad

La transformacién digital, el panorama de las
amenazas cibernéticasy, por supuesto, la pandemia,
son algunos de los factores que tienen un alto
impacto al momento de decidir cuanto deberia
asignarse a los presupuestos de seguridad de la
informacioén y ciberseguridad en las empresas; sin
embargo, ;sabemos qué tanto impacto ha tenido la
pandemia sobre el presupuesto que habia sido
destinado a temas de seguridad de la informaciéony
ciberseguridad para este 20207?

Los presupuestos para gestionar la seguridad de la informaciény la
ciberseguridad dependen de varios factores y no hay respuestas Unicas que
permitan determinar exactamente cuanto deberia destinarse a estos
presupuestos. Las consideraciones a tener en cuenta varian segun la industria,
el tamafio de la empresa, el nivel de exposicidony, por supuesto, el apetito al
riesgo de la organizacién.

A pesar de ello, en este estudio quisimos brindar un benchmark del nivel de
inversion del total de los ingresos de la organizacion en Tl y, como una medida
referencial, el porcentaje del presupuesto de Tl invertido en Seguridad. Como
resultado de la encuesta se observa que la mitad de los encuestados indican
que este porcentaje de los ingresos anuales de la organizacién invertido en Tl
es menor al 5%, sequido por un 18% de las empresas que indican que este
porcentaje se encuentra entreel 5%y 15%. Solo el 5%, indica que este
porcentaje es mayor al 15%.
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¢Cual es el porcentaje de los ingresos anuales de la compaiiia invertidos en TI?

® Entre 0%y 3%

@ Entre3%y5%

@® Entre 5%y 10%

@ Entre 10%y 15%
y

@ Masdel 15%

No sabe/ No opina

Podemos identificar que las industrias cuyo porcentaje de ingresos anuales invertidos en
Tl es menor al 5% son: aviacion, retail/wholesale, construccion, manufacturay
automotriz y quimica, seguidas por la industria financiera que invierten entreel 5% y
15% de sus ingresos anuales. Finalmente, se puede evidenciar que algunas empresas del
sector hotelero, financiero (diferentes a banca) y mineria, asignan mas del 15% del
porcentaje de los ingresos anuales de la compafiia a este concepto.




¢Cual es el porcentaje de los ingresos anuales de la compaiiia invertidos en TI?
Alimentacion y bebidas _@Xl-®_®
Aviacién/ aeroespacial _@_@_@
Bienes raices NI 7D IE—— D
Comunicaciones, media y tecnologia -@_—.@x@_
Construccion INEEEEEG———— e D@ O
Educacion QW QD ——D
Energia e hidrocarburos -@-@-@_@
Entidades publicas _@'@@@@_@
Entidades sin fines de lucro _@_®-@-@
Hoteleria, alojamiento y restaurantes _@-@-@_@
Instituciones financieras (Banca) _@_@.@@l@_
Instituciones financieras (Diferentes a banca) -'@_@-@-®_@
Manufactura y automotriz _@.@@@@.@
Mineria/ Metales/ Minerales _@_@l@_@
quimica D OO
Retail/ Wholesale (minoristas y mayoristas) _l@lw-@
saludy ciencias humanas N2 OO D
Servicios profesionales _@_l.@l_@
Transporte/ Ferroviario/ Maritimo _@_@-@_@
otros I DEOED DO —D

. Entre 0%y 3% . Entre 3%y 5% ' Entre 5%y 10% .Entre 10%y 15% . Mas de 15% . No sabe/ No opina

Por otro lado, al revisar qué porcentaje del presupuesto de Tl se dedica a la seguridad de
lainformacion y ciberseguridad, identificamos que en la mitad de las empresas
encuestadas este porcentaje es menor al 5%, seguido por un porcentaje del 16% de los
encuestados que invierten entre el 5%y 15%, y solo el 7% de las empresas encuestadas
invierten mas del 15%.
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¢Qué porcentaje del presupuesto de Tl se dedica a seguridad de la informaciéon y/o ciberseguridad en la compaiiia?

Entre 0%y 3%
Entre 3%y 5%
Entre 5%y 10%

Entre 10%y 15%

Mas del 15%

No sabe/ No opina

Las industrias que menor porcentaje del presupuesto de Tl dedican a la seguridad de la
informacion y ciberseguridad son: quimica, retail/whosale, hoteleria y construccién. Las
industrias de bienes raices, mineria, financieras (diferentes a Banca) y de servicios
profesionales, asignan entre el 5% y 15% del presupuesto de Tl. Finalmente, algunas
entidades sin animo de lucro y de transporte asignan mas del 15%.




¢Qué porcentaje del presupuesto de Tl se dedica a seguridad de la informacién y/o ciberseguridad en la compaiiia?

Alimentacién y bebicas INEEG—_—_—T) (ass Jal ) _____G7d

Aviacién/ aeroespacial _@_@

Bienes raices [N 7D IE— D)

Comunicaciones, mediay tecnologia _@ -@ ®_®
Construccion NI D (5]8%) (1199 (102

Educacion [ W E21Q)! C)1C) mu—TD)

Energia e hidrocarburos -@ @_

Entidades piblices [INEEEEG——) ) E—

Entidades sin fines de lucro _@ _@

Hoteleria, alojamiento y restaurantes _@ _@
Instituciones financieras (Banca) _@ -@ l@_@
Instituciones financieras (Diferentes a banca) _@ - @_@
Manufactura y automotriz _@ @ -

Mineria/ Metales/ Minerales _@ _@ -®-®

Quimica -®

Retail/ Wholesale (minoristas y mayoristas) [[INNENEGEEEEEEEEEEE (22 _@
Salud y ciencias humanas _@ _@ _@

Servicios profesionales I DN OO IO
Transporte/ Ferroviario/ Maritimo _@ @ -@_®
otros I—TD 5o ol 7o) (oo

. Entre 0%y 3% Entre 3%y 5% . Entre 5%y 10% Entre 10% y 15% . Mas de 15% .No sabe/ No opina

Factores como la transformacion digital y el panorama de las amenazas cibernéticas

tienen un impacto sobre cuanto deberia asignarse a los presupuestos de ciberseguridad
en las empresas. Sin embargo, la pandemia ha sido un factor relevante durante este afio

y, en algunos casos, ha llevado a las empresas a modificar su presupuesto de seguridad
de lainformacién y ciberseguridad. Esta modificacion en el 24% de los encuestados,

implicé un incremento en el presupuesto, posiblemente para implementar controles para

el trabajo remoto y los riesgos asociados.

A pesar de la pandemia, la mitad de los encuestados indican que mantuvieron su

presupuesto, y un 10% indica que fue reducido. De las industrias que incrementaron su

presupuesto se encuentran: quimica, bienes raices, financiero (Banca), y energia e
hidrocarburos. En contraste, las industrias que decidieron reducir su presupuesto son:

manufactura y automotriz, retail/whosale, y alimentos y bebidas.
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¢Como se ha modificado el presupuesto de seguridad de la informacién y/o ciberseguridad en la compaiiia a partir de la pandemia?

@ Se haincrementado
® Se hamantenido

@ Se hareducido

@ No sabe/ No opina

¢Cémo se ha modificado el presupuesto de seguridad de la informacién y/o ciberseguridad en la compaiiia a partir de la pandemia?
Alimentaciony bebidas D mmmm—— D Q)
Aviacién/ aeroespacial IEE—— D —
Bienes raices NN ) M— D)
Comunicaciones, mediay tecnologia _@_@.@_
Construccion D m———— DO
Educacion (@) DO —)
Energia e hidrocarburos __®®@
Entidades publicas I mumm—— ) Q
Entidades sin fines de lucro _@_@
Hoteleria, alojamiento y restaurantes _@_@-@
Instituciones financieras (Banca) _@_@l@-@
Instituciones financieras (Diferentes a banca) _@_@I@_@
Manufactura y automotriz -—@_@-@
Mineria/ Metales/ Minerales _@_
Quimica IEEE—— D D D
Retail/ Wholesale (minoristas y mayoristas) _@__@_@
Salud y ciencias humanas _@_@_@
Servicios profesionales -_-@-@
Transporte/ Ferroviario/ Maritimo -@_-@
otros D D QO D)

@ schaincrementado @ Sehamantenido @ Sehareducido @ No sabe/ Noopina
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Independientemente de las decisiones tomadas con relacién al presupuesto, muchas de

las industrias mencionadas se han visto fuertemente afectadas por la pandemia. A la
fecha, en varios paises, apenas un porcentaje menor de empleados estan regresando a

las oficinas, se han activado solo algunos vuelos nacionales e internacionales, y el

numero de clientes que va a los restaurantes es reducido, por citar algunos ejemplos de

las consecuencias de la pandemia.

Si bien es cierto que los gerentes o directivos de una organizacién tienen muy poco

control sobre la propagacion de la pandemia, si son responsables del manejo que les den
alos riesgos a los que se estan enfrentando como consecuencia de la misma. Es por esto

que un aspecto a tener en cuenta cuando se hace necesario realizar una reduccién del
presupuesto, es hacer un analisis y cuantificaciéon de la exposicién de la compafiia a los

riesgos que enfrenta, de modo que se definan estrategias efectivas en cuanto a la
mitigacién y la transferencia del riesgo.

Finalmente, como consecuencia de la pandemia, las empresas se han visto obligadas a

repensar la manera en la que destinan su presupuesto de seguridad. Entre los principales

aspectos en los que se ha visto un incremento del presupuesto, se encuentra la

protecciéon ante malware, gestion de accesos, seguridad en acceso remoto y proteccion
de datos. Sin embargo, un numero menor de encuestados indican que se ha reducido el

presupuesto para temas de continuidad del negocio, asi como de concientizaciony
entrenamiento de seguridad.

Como consecuencia de la pandemia ;Como ha variado el presupuesto de seguridad de la informacion
y/o ciberseguridad para los siguientes aspectos?

Continuidad delnegocio NN D M Qe D

Concientizacion y entrenamiento de seguridad _@_x@_@
Gestion de accesos NN D M——— D O D)

Gestion de actualizaciones de seguridad _@_@1@-@
Gestion de seguridad en terceros _@_I@_@

Monitoreo de enventos de seguridad _@_@'@-@
Proteccion ante maware NI S ME———— T O D)

Proteccion de datos NN 20 MUN—— D O D

T e vnerebiirosies etnicat nacking, ey I () I 2 @ e )
Respuesta ante ciberincidentes _@_@@_

Seguridad en acceso remoto _@_'@_@

Seguridad de aplicaciones NN G2 M D O D

Seguridad enianube [N D) M T Qe )

Seguridad en ared nterna NN /D) M 2 O D)

Seguridad perimetral I 1) —— D @ e D)

@ sehaincrementado (@) Se hamantenido @ Se hareducido @ No sabe/ No opina
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Seguro deriesgo
cibernético antesy
después del COVID19

A medida que la percepcion del riesgo aumenta en
Latinoamérica, las organizaciones son cada vez mas
conscientes de la necesidad de gestionar de una manera
integral el Riesgo Cibernético. La transformacion digital,
la dependencia de la tecnologiay, actualmente, la
pandemia, han llevado a que las compafias consideren la
contratacion de seguros de Riesgo Cibernético como una
parte fundamental de esta gestion.

A través de este tipo de seguros se transfiere el impacto financiero que una
compaiiia puede sufrir como consecuencia de una afectacion a su informacion
(bases de datos, informacién confidencial de terceros, entre otra), su
infraestructura tecnoldgica y sistemas de informacién (disefiados para almacenar,
procesar, recuperary distribuir informacion) y sus redes OT (tecnologia
operacional que permite detectar o cambiar los procesos fisicos a través del
monitoreo y control de dispositivos).

El bien que se busca proteger es un activo intangible
¢Su organizacion cuenta con un seguro de riesgo cibernético? (activos digitales) cuya afectacion puede ocasionar,
como ya se anticipo, un impacto financiero al
asegurado, que se refleja en una pérdida de ingresos
(lucro cesante sin dafio material), incurrir en costos
adicionales (costos para la reconstruccion de activos
digitales, contratacion de especialistas de computo
forense, costos de expertos en relaciones publicas,
entre otros) y, por ultimo, dafios a terceros (por
ejemplo, por la divulgacion de informacion
confidencial o la infeccion de sistemas).

La penetracion de este tipo de seguros aun es muy
baja en Latinoamérica, como se evidencia en los
resultados de la encuesta, donde solo el 17% de los
encuestados afirman contar con este tipo de
cobertura, versus un 61% gue manifiesta no contar
con lamisma. No se puede perder de vista el alto
porcentaje de encuestados, 22% del total de los
participantes, que afirman desconocer sila
organizacion cuenta o no con un seguro de Riesgo
Cibernético. Este resultado puede ser la consecuencia
de la falta de alineacion entre las diferentes areas de la
organizacion en la gestiéon de este riesgo y la
evidencia de que sigue siendo manejado por silos por
parte de las diferentes areas de la organizacion, sin
contar con una gestion integral que incluya a todas las
areas de la compainiia.

@ si
@ Nosabe/ No opina

® No
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En los ultimos meses, esta tendencia se ha
incrementado auiin mas debido a la alta
exposicion al riesgo que se ha generado como
consecuencia del trabajo remoto por el
aislamiento social y el alto nimero de eventos
que se han presentado en la region, algunos
incluso de caracter publico, que han generado
a las compaiiias pérdidas muy cuantiosas,
pérdidas que en parte podrian haber sido
transferidas al mercado asegurador. En lo
corrido de 2020 (enero a 30 de septiembre),
Marsh Latinoamérica observé un crecimiento
superior al 155% de colocaciones en la region
versus el mismo periodo de 2019.

Histéricamente la industria financiera ha sido
una de las mas afectadas por este tipo de
incidentesy, a su vez, una de las mas
reguladas en torno a la gestion del Riesgo
Cibernético, siendo uno de los sectores mas
maduros en la gestién del mismo. Por esto no
es una sorpresa evidenciar que el 39% de las
entidades bancarias y el 38% de las demas
instituciones financieras diferentes a banca,
cuentan con este tipo de coberturas. Muy de
cerca sigue el sector retail/wholesale, con un
36% de los encuestados que afirma contar con
un seguro de Riesgo Cibernético.

No obstante la baja
penetracidon de estos
seguros, en los ultimos afnos
se ha incrementado de
manera exponencial el
numero de colocaciones de
este tipo en Latinoamérica,
especialmente en paises
como Brasil, Colombia

y México.

Sorprende que en laindustria de hoteleriay
alojamiento ninguna de las compafiias que
participaron de este estudio cuenten con un
seguro de Riesgo Cibernético. Este sector esta
altamente expuesto, no solo por tener que
almacenar datos de tarjetas de créditoy
débito, asi como personales de ciudadanos de
todas las nacionalidades, incluyendo
ciudadanos de la Uniéon Europea, estadouni-
densesy, ahora, brasilefios, que estan
protegidos por regulaciones en materia de
proteccién de datos muy estrictas, sino por su
dependencia a la tecnologia para el desarrollo
de su actividad.

Finalmente, vale la pena resaltar el porcentaje
en el sector de manufactura, donde el 24% de
los encuestados manifiestan contar con esta
cobertura. Este es un de los sectores en los
que, precisamente, se ha evidenciado mayor
preocupacion en la gestién del riesgo,
incluyendo la transferencia del mismo. Esto
debido a la automatizacién de sus procesos
productivosy el impacto que un evento
cibernético les podria ocasionar.
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¢Su organizacion cuenta con un seguro de riesgo cibernético?

Alimentacién y bebidas _@_@-@

Aviacion/ Aeroespacial - /D) M

Bienes Raices _@

Comunicaciones, media y tecnologia -@__@
Construccion D IEEEEEEEEEEE————— DD

Educacion () I E—TD)

Energia e hidrocarburos -®_®_@

Entidades publicas I ) mem 7 m— D)

Entidades sin fines de lucro _-®

Hoteleria, alojamiento y restaurantes _@_@
Instituciones financieras (Banca) _@_@_@
Instituciones financieras (Diferentes a banca) __@-
Manufactura y automotriz _@_@-@

Mineria/ Metales/ Minerales I ) m—_—

Quimica I )

Retail/ Wholesale (minoristas y mayoristas) _@_@_
Salud y ciencias humanas _@_@_@

Servicios profesionales (D I D1

Transporte/ Ferroviario/ Maritimo @_I@

owos @ E—— —)

®si ® No @ No sabe/ No opina

El nuevo modelo de trabajo remoto esta cambiando la percepcion de las organizaciones
sobre laimportancia de la contratacion de seguros de Riesgo Cibernético. El 23% de los
encuestados manifestd que su percepcion sobre la relevancia de este mecanismo de
transferencia aumentdé y se puede evidenciar, por ejemplo, en sectores como el de
hoteleria, alojamiento y restaurantes, donde el 43% de los encuestados consideran que
laimportancia en la contratacion de este tipo de seguros aumenté.
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Como consecuencia de la pandemia ; Como ha cambiado la percepcion de su organizacion
acerca de laimportancia de la contratacion de un seguro de riesgo cibernético?

@ Se haincrementado
@ Se hamantenido

@ Se hareducido

@ No sabe/ Noopina

Como consecuencia de la pandemia ;Como ha cambiado la percepcion de su organizacion
acerca de laimportancia de la contratacion de un seguro de riesgo cibernético?

Alimentacion y bebidas (J) IEEEEEEEEE———— T E—"l>

Aviacion/ Aeroespacial NI D mm——T E—

Bienes Raices INE—————y

Comunicaciones, media y tecnologia -_—
Construccion I m———— T Q) E———

Educacion () IEI—— ) W— D

Energia e hidrocarburos I D) /@) m—— D

Entidades publicas NN/ e 7 — )

Entidades sin fines de lucro pEG——— T E— D

Hoteleria, alojamiento y restaurantes _@-@_@
Instituciones financieras (Banca) I———) D O
Instituciones financieras (Diferentes a banca) _@_@_@
Manufactura y automotriz _@_@]@_@

Mineria/ Metales/ Minerales (D) mummm 2 m—

Quimica D) m— ) ———— D)

Retail/ Wholesale (minoristas y mayoristas) (D M e @
Salud y ciencias humanas _@_@-@

Servicios Profesionales -@_@_@

Transporte/ Ferrovario/ Maritimo _@_1_@

otros IEEEEE— D mm—— D QO D

@ Se haincrementado @ Se ha mantenido @ Se hareducido @ No sabe/ No opina



Prioridades de
ciberseguridad en
Latinoameérica

Con la llegada de la pandemia, las prioridades en ciberseguridad
se han reevaluado en el trascurso del afo. La proteccién de
datos, la seguridad del acceso remoto y la continuidad del
negocio, ocupan los primeros lugares entre la lista de
prioridades de las companias.

Entre las prioridades en materia de ciberseguridad, la proteccion de datos ocupa el primer lugar para los encuestados. El segundo lugar
esta dado por la seguridad en acceso remoto, lo cual esta estrechamente relacionado al modelo de trabajo que se ha desarrollado como
consecuencia de la pandemia, y que seguira extendiéndose por un periodo considerable de tiempo en varias industrias.

Por ultimo, pero no menos importante para las empresas, se encuentra la continuidad del negocio, seguido por los procesos de
concientizacion y entrenamiento en seguridad para los empleados.

¢Cudles de los siguientes aspectos son sus tres principales prioridades?

Continuidad del negocio
Concientizacion y entrenamiento de seguridad

Gestion de accesos
Gestion de actualizaciones de seguridad

Gestion de seguridad en terceros

Monitoreo de eventos de seguridad
Proteccion ante malware
Proteccion de datos
P e vulnerabilidades, ethical nacking, etc)
Respuesta ante ciberincidentes
Seguridad en acceso remoto
Seguridad de aplicaciones
Seguridad en la nube

Seguridad en la red interna

Seguridad perimetral
Seguro de riesgo cibernético

1 2 3 Otros
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Teniendo en cuenta las principales prioridades de las - Actualice la Politica de Uso Aceptable de su
compainias en temas de ciberseguridad, a empresa para abordar el trabajo desde casay el
continuacion revisamos los aspectos que deben uso de activos informaticos domésticos.
tenerse en cuenta para mejorar su gestion a nivel de

proteccion de datos y seguridad en acceso remoto: - Identifique funciones que solo se pueden realizar

en un entorno seguro en la oficina (es decir, no de

., forma remota).
Proteccion de datos

- Desarrolle manuales especificos de COVID-19 y
adapte los planes de respuesta ante
ciberincidentes y recuperacion ante desastres al
contexto actual.

Debido al aumento de ataques cibernéticos y los
métodos innovadores de los ciberdelincuentes, las
empresas deben desarrollar e implementar
estrategias que les permitan proteger sus datos
confidenciales y reducir el impacto de estos ataques.
Estas estrategias deberian considerar:

- Aseglrese de implementar las actualizaciones de
software de manera oportuna.

- Utilice un sistema de gestion de usuarios

*|dentificar donde la empresa se encuentra en mayor privilegiados

riesgo y cuanto podria costarle un ciberataque. Esto

le ayudara a definir donde debe concentrar su - Fomente el uso de herramientas de gestion de
tiempo y recursos. contrasefias y ejecute auditorias de contrasefias.
* Desarrollar una Politica de Proteccion de Datos para - Habilite la autenticacién multifactor en todas
definir y administrar las formas en que la empresa partes, especialmente en cuentas de correo
puede mitigar el riesgo cibernético. La politica electronico, servicios de VPN y conexiones
puede abarcar: como se almacenan los datos, quién remotas, y otros servicios expuestos a Internet.

tiene acceso a los sistemas, como se deben usar el
correo electrénico y el acceso a Internet, y cdmo
informar un incidente cibernético.

- Proporcione controles de seguridad en el hogar
para los empleados y brinde canales de soporte.

* Seguridad del hogar (para empleados)

Realizar y mantener un inventario de activos de

informacion. - Restablezca las contrasefias predeterminadas del
. ; enrutador Wi-Fi doméstico y habilite el cifrado
* Implementar mecanismos para el monitoreo,
. . WPA2.
deteccion y bloqueo oportuno de intentos de fuga
de informacion. - Nunca deje su computador y otros dispositivos

moviles desatendidos en espacio publico o
desbloqueado en su casa.

Determinar como respondera la empresay se
recuperara de una brecha de datos, incluida la
notificacion a los terceros afectados, la gestion de - No use el computador portatil del trabajo para
los medios y la recuperacion de datos perdidos. fines personales, no comparta su equipo con los
miembros de su familia, ni use un computador
personal para el trabajo si tiene un equipo

Seguridad en acceso remoto :
corporativo.

Ya se ha mencionado cémo ha venido evolucionando - Evite el uso de memorias USB y otros dispositivos

el trabajo remoto durante la pandemiay las de almacenamiento extraibles. En su lugar, utilice
consecuencias que se han dado debido a las formas el almacenamiento en la nube o el mecanismo de

en que se tuvo que dar acceso remoto a los almacenamiento autorizado por la empresa.

trabajadores. Es por esto que, sobre este aspecto, es
importante mencionar algunos consejos de
seguridad para el trabajo remoto:

- Mientras trabaja desde casa, silencie o apague
cualquier asistente digital (por ejemplo, Alexa,
Google Home, etc.) ya que estos puden grabar

¢ Seguridad corporativa: conversaciones cercanas.
- Proporcione a los empleados mensajes de - Mantenga un area de trabajo limpia y habilite un
comunicacién y concienciacién periédicos, blogueo de pantalla de 5 minutos.

incluidos conocimientos basicos de seguridad.
- Guarde todos los documentos en papel de forma

- Cree una direccién de correo electrénico para seguray destrayalos antes de desecharlos.
reenviar correos electrénicos sospechosos
(phishing).
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Conclusiones

El trabajo remoto ha permitido que las
organizaciones sean mas conscientes sobre la
exposicion que tienen al Riesgo Cibernéticoy la
necesidad de gestionarlo adecuadamente.

Sin embargo, este riesgo ha estado latente hace varias décadas y ha evolucio-
nado a pasos agigantados. Para una adecuada gestion se deben seguir una
serie de buenas practicas, que les permitiran a las compafiias reducir la
probabilidad de materializacion del riesgo o las equiparan con herramientas
para responder y recuperarse de una manera mas rapiday eficiente. A
continuacion, se detallan algunas de estas practicas:

* Teniendo en cuenta que la pandemia forzé a las empresas a adoptar
esquemas de trabajo remoto, éstas se deben asegurar de tener
implementados los controles mas criticos para trabajar bajo esta modalidad.
Lo mas recomendable es realizar una evaluacion de ciberseguridad en
trabajo remoto e implementar los controles necesarios para mitigar sus
riesgos principales.

Realizar periédicamente sesiones de concientizacion y entrenamiento a sus
empleados en seguridad de la informacién y ciberseguridad. Dentro de las
sesiones, se debe buscar aumentar la conciencia de los empleados sobre los
riesgos de manejar informacion confidencial o sensible, identificar correos
electronicos sospechosos y mostrarles la relevancia de una adecuada gestion
del riesgo por su parte y los posibles efectos de un uso inseguro de los
recursos tecnologicos de la organizacién. Para esto, es importante que
previamente se evalle la cultura de ciberseguridad con el objetivo de
implementar planes de concientizacion a la medida de las necesidades de la
organizacion.

* Revisary actualizar los procedimientos de ciberseguridad existentes,
garantizando que los mismos se adapten a la nueva realidad y sean utiles
para la deteccidn, respuesta y recuperacion ante un entorno tan cambiante.
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» Con el fin de detectar oportunamente
incidentes de seguridad, evaluar la
viabilidad de:

- Implementar mecanismos que permitan
detectar oportunamente los ciberataques.

- Monitorear periodicamente los sistemas
de informacién y los activos para
identificar comportamientos inusuales
que puedan evidenciar ciberataques
contra la entidad.

- Implementar una herramienta de analisis
de eventos o registros de auditoria para la
correlacién y el analisis de los mismos.

- Definir, implementar y probar de manera
periddica el plan de respuesta ante
ciberincidentesy los planes operativos
definidos para los principales escenarios
que podrian afectar a la organizacion.

- Revisar los planes de continuidad del
negocio frente a los nuevos desafios,
actualizarlos y probarlos.

-Bajo esta nueva normalidad, reevaluar los
riesgos a los cuales se encuentra expuesta
la organizacion y asegurarse de que los
esfuerzos de deteccidn, respuestay
mitigacion estén alineados con las
necesidades del negocio.

La gestion eficaz del Riesgo Cibernético
requiere una evaluacién cuantitativa del
mismo con el fin de tomar decisiones
acertadas de inversion. No bastan las
evaluaciones cualitativas para tener una
gestion y reporte adecuado.

Para planificar su presupuesto en seguridad
de lainformacion y ciberseguridad, evalue
los riesgos a los que esta expuesta su
empresa, considere las amenazas

mas relevantes para su industria,

y el tamafio de la empresay

revise el costo estimado de las

controles y soluciones de

ciberseguridad que requiere

implementar.
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complemento indispensable para la gestién
integral del mismo.

El Riesgo Cibernético impacta a todas las
areas del negocio, por lo que se hace
indispensable evaluar los mecanismos de
gestion, incluida la transferencia en seguros
tradicionales para entender si los impactos
que se puedan generar a través de la
materializacion de este riesgo estan siendo
tratados de manera adecuada. Un analisis
de brechas de cobertura en los programas
g de seguro tradicionales es fundamental
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Microsoft Defense
Report-2020

Introduccion:

En septiembre de 2020, Microsoft publicé un estudio sobre la situacion. de
la seguridad, destacando los acontecimientos globales de los ultimos 12
meses y las observaciones de las actividades de ciberdelincuencia (1).
Hemos podido observar que en tiempos de crisis, los ciberdelincuentes
contintian e incluso incrementan su actividad y se busca reducir el impacto
de los ataques, lo cual es un desafio complejo, en constante evolucion y
sin fin.

Los datos del informe se generaron con base en la base de los miles de
millones de clientes a los que Microsoft presta servicio en todo el mundo, lo
que le permite agregar datos de seguridad de un amplio y diverso espectro
de empresas, organizaciones y consumidores. Esto nos permitié generar
una imagen clara del estado actual de la ciberseguridad, incluyendo
indicadores que nos ayuden a predecir lo que los atacantes haran a
continuacion. Esta foto del estudio es generada por mas de 8 billones de
sefales por dia (2), incluyendo la nube, los endpoints y la inteligencia
perimetral. También compartimos lecciones aprendidas de los clientes que
tuvieron que pasar a un esquema de trabajo totalmente remoto y a historias
de primera linea de nuestros profesionales de respuesta a incidentes que
ayudan a los clientes de todo el mundo a responder a los atagues mas
diversos.

Estas sefales son evaluadas por miles de expertos en seguridad en 77
paises, que interpretan y contribuyen con nuestra ingenieria avanzada y
telemetria para obtener la informacién necesaria. Nuestros expertos en
seguridad incluyen analistas, investigadores, ingenieros y cientificos de
datos.

Los siguientes son algunos temas presentados en el informe de Microsoft
que refuerzan los puntos sefialados en el informe regional para LATAM
publicado conjuntamente entre Marsh y Microsoft.
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El estado de la ciberdelincuencia

La ciberdelincuencia es un negocio y, como cualquier
otro negocio, necesita innovar para ser rentable y
exitoso. Los ciberdelincuentes se pueden encontrar a
nivel mundial y tienen diferentes conjuntos de
habilidades y motivaciones. Ellos son oportunistas y
la falta de higiene basica de la seguridad en cualquier
ecosistema sigue permitiéndoles utilizar
vulnerabilidades conocidas o variantes de ellas, para
explotar sus entornos.

También aprovechan con gran éxito el miedo y la
incertidumbre asociados con COVID-19. Si bien los
ataques con temas relacionados a COVID-19
representan un pequefo porcentaje del malware total
que observamos, nuestro seguimiento de estos
ataques muestran la rapidez con la que los
ciberdelincuentes se mueven para adaptar sus
actividades a los temas del dia.

Por supuesto, COVID-19 fue s6lo uno de los temas
explorados por los ciberdelincuentes. La Unidad de
Delitos Digitales (DCU) de Microsoft trabaja con
socios y autoridades en mas de 50 paises para tomar
medidas legales y técnicas coordinadas para eliminar
dominios y direcciones URL malintencionadosy,
cuando sea posible, procesar a las personas
responsables.

El gran objetivo de los ciberdelincuentes, ahora mas
que nunca, es la identidad. Quieren obtener
credenciales de acceso a cualquier costo, a menudo,
no solo para atacar a la empresa que tiene una
credencial comprometida, sino también para utilizar
ese acceso con el objetivo de afectar a otros entornos,
ejecutando ataques conocidos como BEC (Business
Email Compromise).

El compromiso de correo electronico empresarial es
un tipo de phishing que se dirige especificamente a
las empresas. Se caracteriza por las técnicas
utilizadas para hacerse pasar por alguien a quien las
victimas probablemente tomen gran importancia,
como el CEO de la compafiia, CFO, o un empleado de
Contabilidad. BEC también puede implicar una
transaccion de negocio a negocio. Por ejemplo, el
ciberdelincuente puede acceder al sistema de una
empresay luego hacerse pasar por esa empresa para
solicitar fraudulentamente un pago.

Histéricamente, los ciberataques eran vistos como un
sofisticado conjunto de acciones dirigidas a ciertas
industrias, lo que dej6 a las industrias restantes
creyendo que estaban fuera del ambito de la
ciberdelincuenciay sin contexto sobre las amenazas
alas que debian hacer frente.
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Recomendaciones basadas en el
Informe de Defensa Digital de
Microsoft.

Sobre la base de los billones de sefiales
evaluadas por Microsoft, a continuacion,
presentamos algunas recomendaciones de
seguridad importantes, que deben
priorizarse en vista del escenario actual de
transformacion digital y ciberataques.

1. La adopcidn de la autenticacion
multifactor (MFA) puede evitar ataques
basados en credenciales. MFA debe ser
necesario para todas las cuentas
administrativas y se recomienda
encarecidamente para todos los
usuarios. El método preferido debe ser la
aplicacion de autenticacion en lugar de
SMS o voz siempre que sea posible.

2. Capacitar a los empleados. En Microsoft,
nuestra estrategia ha pasado de ser una
mentalidad compatible a un modelo de
desarrollo de aprendizaje y desarrollo de
habilidades para adultos. Este modelo
asegura la construccion de habilidades
progresivamente para ayudarnos a
lograr los resultados de comportamiento
deseados y reducir el riesgo. Utilizamos
una serie de micropresentaciones, o
entrenamientos en linea mas cortos,
lanzados durante todo el afio. Esta
cadencia permite a los empleados
absorber informacion en partes
manejables, mantiene el compromiso de
nuestros empleados y ayuda a solidificar
sus habilidades para mejorar el
conocimiento.

3. Para las organizaciones que usan
tecnologias modernas como Windows
10, recomendamos la autenticacion
facial, Biometria de las manos o un
cédigo PIN.

4. Para las organizaciones con aplicaciones
0 procesos que necesitan autenticarse,
se recomienda adoptar una solucién de
administracion segura de contrasenias,
como una béveda de contrasefias, que
requiere que los empleados usen
contrasefias Unicas y aleatorias para
acceder a toda la informacion
confidencial, y en todos los servidores y
dispositivos, incluidos los controladores
de loT y la infraestructura de red, como
routers y firewalls.

5. Para limitar el riesgo de ataque, las

organizaciones también deben evaluar a
sus proveedores de servicios para
asegurarse de que siguen las practicas
recomendadas para el acceso con
privilegios minimos a cuentas y
servicios. El acceso a lared para el
soporte debe supervisarse y protegerse
mediante la autenticacién multifactor
(MFA) y el acceso Just-In-Time.

. Laimplementacion de estrategias de

Zero Trust para loT/OT esta justificada.
Utilice una red independiente o
dirigida para dispositivos loTy OT.
Considere politicas de segmentacion
mas granulares dentro de la propia red
de OT, en varias capas. Audite, y
revalide identidades y credenciales con
acceso autorizado a dispositivos,
usuarios y procesos de loT.

.21.000 horas es el tiempo que pasan

anualmente los analistas de seguridad
realizando pruebas de evaluacién de
falsos positivos (6). La explosion de
datos y sefiales es un problema para
muchos SOC y analistas. Busque SIEMs
modernos que utilicen tecnologias
como el aprendizaje automatico para
reducir los falsos positivos y aumentar
las alertas que realmente importan.
Machine Learning puede ayudar a
identificar a los atacantes que utilizan
técnicas basadas en el
comportamiento, que pueden no ser
detectadas por los sistemas basados en
reglas tradicionales.

. La aplicacién de parches de seguridad

para sistemas orientados a Internet es
critico para prevenir ataques. Al
administrar la infraestructura VPN, es
fundamental que las organizaciones
conozcan el estado actual de los
parches de seguridad relacionados.

. Como dijo Satya Nadela: "Hemos visto

dos afios de transformacion digital en
dos meses". Con usuarios trabajando
de forma remota, es obligatorio tratar
cada acceso como si se originara de
una red poco fiable, la estrategia de
Zero Trust ayuda a solidificar la
seguridad de las VPN para trabajar
desde casa. Este es precisamente el
enfoque necesario con los trabajadores
remotos de hoy en dia porque
provienen de redes domésticas que no
son de confianzay las arquitecturas
VPN utilizadas para ampliar las redes
corporativas a veces estan fallando.

10. Los programas internos de gestion de

riesgos exitosos deben integrarse con
procesos que permitan la colaboracion
entre las partes interesadas clave de
toda la organizacion, para tomar las
medidas necesarias. No es sélo un
problema de seguridad, sino que
requiere la colaboracion entre los
equipos de seguridad, recursos
humanos y legales para garantizar que
los riesgos internos se identifiquen y se
manejen de manera coherente con los
requisitos conformidad.

11. Debido a que el 90% de los ataques

comienzan con un correo electronico,
evitar el phishing (y sus variantes
basadas en texto y correo de voz,
vishing y SMiShing) puede limitar la
oportunidad para que los atacantes
tengan éxito. Las plataformas de
higiene del correo electronico que
incorporan filtrado de enlaces y
comprobacion, como Safelinks,
proporcionan la proteccion mas
completa.

12. La configuracién incorrecta es otro

vector de ataque prominente y un
ejemplo de cémo los pequefios cambios
pueden resultar en problemas
importantes. La implementacion de un
solido programa de gestion de cambios
automatizado permite a las empresas
revisar los cambios antes de que se
realicen y confirmar que el cambio no
abrira una nueva ruta de ataque, ni
pondra a la organizacion en riesgo.

13. Toda organizacién esta involucrada en

el desarrollo de software, ya sea
escribiendo por si misma o
comprandolo a un proveedor. Incluso si
los controles robustos estan en el lugar
mas bajo de la pila, la organizacién esta
en riesgo si la capa de aplicacién no es
segura. Recomendamos un ciclo de
vida de desarrollo de software sélido
que incluya modelado de amenazas,
revisiones de disefio y pruebas de
aplicaciones estaticas y dinamicas, y
pruebas de penetracion de produccion.



Conclusiones

Las circunstancias de la pandemia COVID-19, y la
respuesta corporativa a la misma, presentan una
oportunidad para forjar la resiliencia en la
empresa. Debemos utilizar las lecciones del
pasado y las diversas estrategias que hemos
puesto en marcha para sobrevivir a la pandemia
en nuestra vision empresarial mas amplia.

En cierta medida, la respuesta empresarial a
COVID-19 ha cambiado nuestros procedimientos
operativos, asi como el vocabulario que utilizamos
para describir las medidas reactivas y las lecciones
aprendidas. Términos como "limite de seguridad
ampliado", "resiliencia pandémica" e
"infraestructura humana" son ahora objeto de
analisis ejecutivos e informes de la junta en todo el
mundo. Este nuevo vocabulario destaca el
surgimiento de areas criticas de resiliencia que las
empresas tradicionalmente no examinan.

Sobre la base de las medidas que se han puesto en
marcha para mejorar nuestra postura de
seguridad e incorporar las lecciones aprendidas
desde el comienzo de COVID-19, han surgido tres
areas criticas para guiar el impulso de la
resiliencia empresarial.

1. Zona critica 1 - Ampliar el limite de seguridad
de la empresa mas alla del perimetro
tradicional.

2. Zona critica 2- Priorizar la resiliencia operativa

3. Zona critica 3- Validacion de la resiliencia de la
infraestructura humana
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